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Der Auftrag der Organisation wurde verstanden und flief3t in das Cybersicherheitsrisiko-
management

Interne und externe Stakeholder wurden verstanden und ihre Bedtirfnisse und Erwartungen
an das Management von Cybersicherheitsrisiken wurden verstanden und ber{icksichtigt

Gesetzliche, behdrdliche und vertragliche Anforderungen an die Cybersicherheit werden
verstanden und gemanagt

Wesentliche Ziele, Fahigkeiten und Dienstleistungen, von denen externe Stakeholder
abhangen oder die sie von der Organisation erwarten, werden verstanden und kommuniziert

Ergebnisse, Fahigkeiten und Dienstleistungen, von denen die Organisation abhangt, werden
verstanden und kommuniziert

Die Risikomanagementziele sind festgelegt und von den Stakeholdern der Organisation gebilligt

Erklarungen zur Risikobereitschaft und Risikotoleranz werden erstellt, kommuniziert und
aufrechterhalten

Aktivitaten und Ergebnisse des Managements von Cybersicherheitsrisiken sind in die Risiko-
managementprozesse des Unternehmens integriert

Die strategische Ausrichtung, die geeignete Optionen fir die Risikobewaltigung beschreibt,
ist festgelegt und kommuniziert

Innerhalb der Organisation sind Kommunikationswege fiir Cybersicherheitsrisiken,
einschlief3lich Risiken von Lieferanten und anderen Drittparteien, eingerichtet.

Die Unternehmensfiihrung ist flir Cybersicherheitsrisiken verantwortlich und rechenschafts-
pflichtig und foérdert eine risikobewusste, ethische und sich standig verbessernde Kultur

Rollen, Verantwortlichkeiten und Befugnisse im Zusammenhang mit dem Management von
Cybersicherheitsrisiken sind festgelegt, kommuniziert, verstanden und durchgesetzt

Angemessene Ressourcen werden entsprechend der Strategie fiir Cybersicherheitsrisiken,
den Rollen, Verantwortlichkeiten und Richtlinien zugewiesen

Cybersicherheit ist Bestandteil der Personalpraxis

Richtlinien fiir das Management von Cybersicherheitsrisiken werden auf der Grundlage

des organisatorischen Kontexts, der Cybersicherheitsstrategie und der Priorititen festgelegt,
kommuniziert und durchgesetzt

Die Strategie fir das Management von Cybersicherheitsrisiken wird tberprift und angepasst,
um sicherzustellen, dass die organisatorischen Anforderungen und Risiken abgedeckt sind
Die Leistung des organisatorischen Managements von Cybersicherheitsrisiken wird bewertet
und auf erforderliche Anpassungen hin tiberprift

Ein Programm zum Cybersicherheitsrisikomanagement in der Lieferkette, eine diesbezligliche
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Strategie, Ziele, Richtlinien und Prozesse sind etabliert und von den organisatorischen Stakeholdern

akzeptiert

Cybersicherheitsrollen und -Verantwortlichkeiten fiir Lieferanten, Kunden und Partner
werden intern und extern festgelegt, kommuniziert und koordiniert.

Das Cybersicherheitsrisikomanagement in der Lieferkette ist in die Prozesse fiir Cyber-
sicherheit und Unternehmensrisikomanagement, Risikobewertung und Verbesserungs-
prozesse integriert
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GV.SC-05 Anforderungen zur Bewaltigung von Cybersicherheitsrisiken in Lieferketten werden festgelegt, 32
priorisiert und in Vertrage und andere Arten von Vereinbarungen mit Lieferanten und anderen
relevanten Dritten integriert

GV.SC-06 Planung und Due Diligence werden durchgefiihrt, um Risiken zu reduzieren, bevor formelle 34
Beziehungen zu Lieferanten oder anderen Dritten eingegangen werden

GV.SC-07 Die Risiken, die von einem Lieferanten, seinen Produkten und Dienstleistungen sowie von 34
anderen Dritten ausgehen, werden verstanden, aufgezeichnet, nach Prioritdten geordnet,
bewertet, beantwortet und im Laufe der Geschéaftsbeziehung iberwacht

GV.SC-08 Relevante Lieferanten und andere Dritte werden in die Planung, Reaktion und Wiederherstellung 37
von Vorfillen einbezogen

GV.SC-09 Sicherheitspraktiken in der Lieferkette sind in Programme zur Cybersicherheit und zum Risiko- 38
management im Unternehmen integriert, und ihre Leistung wird wahrend des gesamten Lebens-
zyklus von Technologieprodukten und -dienstleistungen tGiberwacht

GV.SC-010 Risikomanagementplane fir die Cybersicherheit in der Lieferkette enthalten Bestimmungen 39
fur Aktivitaten, die nach Abschluss einer Partnerschaft oder eines Dienstleistungsvertrags
stattfinden

IDENTIFIZIEREN 41

ID.AM-01 Inventare der von der Organisation verwalteten Hardware werden gefiihrt 42

ID.AM-02 Inventare der von der Organisation verwalteten Software, Services und Systeme werden gefiihrt 44

ID.AM-03 Darstellungen der autorisierten Netzwerkkommunikation der Organisation sowie der internen 47
und externen Netzwerkdatenflisse werden gepflegt

ID.AM-04 Inventare der von Lieferanten erbrachten Dienste werden gefiihrt 48

ID.AM-05 Priorisierung von Vermoégenswerten auf der Grundlage von Klassifizierung, Kritikalitat, 50
Ressourcen und Auswirkungen auf den Organisationszweck

ID.AM-07 Inventare von Daten und entsprechenden Metadaten flir bestimmte Datentypen 51
werden gepflegt

ID.AM-08 Systeme, Hardware, Software, Services und Daten werden wahrend ihres gesamten 53
Lebenszyklus verwaltet

ID.RA-01 Schwachstellen in Anlagen werden identifiziert, validiert und dokumentiert 60

ID.RA-02 Cyberbedrohungsinformationen werden von Foren und Quellen fiir den Informations- 64
austausch erhalten

ID.RA-03 Interne und externe Bedrohungen fiir die Organisation sind identifiziert und erfasst 65

ID.RA-05 Bedrohungen, Schwachstellen, Wahrscheinlichkeiten und Auswirkungen werden genutzt, um 66
das inharente Risiko zu verstehen und eine Priorisierung der Risikobewaltigung vorzunehmen

ID.RA-06 RisikobewaltigungsmaBBnahmen werden ausgewahlt, nach Prioritaten geordnet, geplant, 67
nachverfolgt und kommuniziert

ID.RA-08 Prozesse fiir den Empfang, die Analyse und die Reaktion auf die Offenlegung von 68
Schwachstellen sind eingerichtet

ID.IM-02  Verbesserungen werden aus Sicherheitstests und Ubungen ermittelt, einschlieBlich solcher, 70
die in Abstimmung mit Lieferanten und relevanten Dritten durchgefiihrt werden.

ID.IM-03  Bei der Durchfiihrung von betrieblichen Prozessen, Verfahren und Aktivitdten werden 71
Verbesserungen festgestellt

ID.IM-04  Plane zur Reaktion auf Vorfille und andere Cybersicherheitspldane, die sich auf den Betrieb 76

auswirken, werden erstellt, kommuniziert, gepflegt und verbessert
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SCHUTZEN 79

PR.AA-01

PR.AA-02

PR.AA-03
PR.AA-04
PR.AA-05

PR.AA-06

PR.AT-01

PR.AT-02

PR.DS-01
PR.DS-02
PR.DS-10
PR.DS-11
PR.PS-01
PR.PS-02
PR.PS-03
PR.PS-04
PR.PS-05
PR.PS-06

PR.IR-01

PR.IR-02
PR.IR-03

PR.IR-04

DE.CM-01

DE.CM-02
DE.CM-03

DE.CM-06

DE.CM-09

DE.AE-02
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Identitdten und Berechtigungsnachweise flir autorisierte Benutzer, Dienste und Hardware 80
werden von der Organisation verwaltet

Identitaten werden gepriift und an Berechtigungsnachweise gebunden, basierend auf 84
dem Kontext der Interaktionen

Benutzer, Dienste und Hardware sind authentifiziert 85
Identitatsbestatigungen werden geschiitzt, Gibermittelt und verifiziert 89
Zugriffsberechtigungen, Berechtigungen und Autorisierungen werden in einer Richtlinie 90

definiert, verwaltet, durchgesetzt und lGberprift und berlcksichtigen die Prinzipien der
geringsten Rechte und der Aufgabentrennung

Der physische Zugang zu Vermoégenswerten wird risikoadaquat verwaltet, tiberwacht und 97
durchgesetzt

Die Mitarbeiter werden sensibilisiert und geschult, damit sie tiber das Wissen und die 101
Fahigkeiten verfligen, allgemeine Aufgaben unter Berlicksichtigung der Cybersicherheitsrisiken
auszufihren.

Personen in speziellen Funktionen werden sensibilisiert und geschult, so dass sie tiber 104

das Wissen und die Fahigkeiten verfiigen, relevante Aufgaben unter Bericksichtigung
von Cybersicherheitsrisiken auszufithren

Die Vertraulichkeit, Integritat und Verfligbarkeit von Daten im Ruhezustand sind geschiitzt 106
Die Vertraulichkeit, Integritit und Verfiigbarkeit von Daten bei der Ubermittlung sind geschiitzt 111
Die Vertraulichkeit, Integritat und Verfligbarkeit von Daten bei der Verwendung sind geschiitzt 112

Backups von Daten werden erstellt, geschitzt, gepflegt und getestet 113
Konfigurationsmanagementverfahren werden etabliert und angewendet 117
Die Software wird entsprechend dem Risiko gewartet, ersetzt und entfernt 120
Hardware wird entsprechend dem Risiko gewartet, ersetzt und entfernt 120

Log-Protokolle werden erstellt und fiir die kontinuierliche Uberwachung zur Verfiigung gestellt 121
Installation und Ausfiihrung nicht autorisierter Software wird verhindert 124

Sichere Softwareentwicklungspraktiken sind integriert, und ihre Leistung wird wahrend des 125
gesamten Softwareentwicklungszyklus Giberwacht

Netzwerke und Umgebungen sind vor unberechtigtem logischen Zugriff und unbefugter 128
Nutzung geschiitzt.

Die technischen Vermégenswerte der Organisation sind vor Umweltbedrohungen geschiitzt 137

Es sind Mechanismen implementiert, um die Anforderungen an die Widerstandsfahigkeit in 138
normalen und unglinstigen Situationen zu erfiillen

Eine angemessene Ressourcenkapazitiat zur Gewahrleistung der Verfiigbarkeit wird 139
aufrechterhalten

141

Netzwerke und Netzwerkdienste werden iberwacht, um potenziell unerwiinschte 142
Ereignisse zu erkennen

Die physische Umgebung wird tGberwacht, um potenziell unerwiinschte Ereignisse zu finden 145

Die Aktivitaten der Mitarbeiter und die Nutzung der Technologie werden liberwacht, um 146
potenziell schadliche Ereignisse zu erkennen.
Aktivitaten und Dienstleistungen externer Dienstleister werden Gberwacht, um potenziell 147

unerwiinschte Ereignisse zu erkennen

Computerhardware und -software, Laufzeitumgebungen und deren Daten werden Gberwacht, 148
um potenziell schadliche Ereignisse zu erkennen

Potenziell unerwiinschte Ereignisse werden analysiert, um die damit verbundenen 152
Aktivitaten besser zu verstehen



DE.AE-03 Informationen aus verschiedenen Quellen werden miteinander in Beziehung gesetzt 154
DE.AE-04 Die geschatzten Auswirkungen und das Ausmal3 von unerwiinschten Ereignissen sind bekannt 155

DE.AE-06 Informationen Uber unerwiinschte Ereignisse werden den befugten Mitarbeitern und den 156
Tools zur Verfliigung gestellt

DE.AE-08 Zwischenfille werden gemeldet, wenn unerwiinschte Ereignisse die definierten Kriterien 157
fr Vorfalle erfillen.

REAGIEREN 159

RS.MA-01 Der Plan fiir die Reaktion auf einen Vorfall wird in Abstimmung mit den relevanten Dritten 160
ausgefiihrt, sobald ein Vorfall gemeldet wird.

RS.MA-02 Berichte tber Vorfille werden gesichtet und validiert 161
RS.MA-03 Vorfille werden kategorisiert und nach Prioritaten geordnet 163
RS.MA-05 Die Kriterien fir die Einleitung der Wiederherstellung eines Vorfalls werden angewendet 163

RS.AN-03 Es wird eine Analyse durchgefiihrt, um festzustellen, was wahrend eines Vorfalls geschehen 164
ist und was die Ursache fiir den Vorfall war

RS.AN-06 Die wahrend einer Untersuchung durchgefiihrten MaRnahmen werden aufgezeichnet, und 165
die Integritat und Herkunft der Aufzeichnungen wird gewahrt

RS.AN-07 Daten und Metadaten von Vorfallen werden gesammelt und ihre Integritdt und Herkunft 165
wird bewahrt

RS.AN-08 Das Ausmaf eines Vorfalls wird geschatzt und validiert 166

RS.CO-02 Interne und externe Stakeholdern werden tber Vorfille informiert 167

RS.MI-01 Vorfille werden eingedammt 170

WIEDERHERSTELLEN 173

RC.RP-01 Der Wiederherstellungsteil des Vorfallsreaktionsplans wird ausgefiihrt, sobald er vom 174

Vorfallsreaktionsprozess initiiert wurde

RC.RP-02 W.iederherstellungsmaBnahmen werden ausgewahlt, eingegrenzt, nach Prioritdten geordnet 175
und durchgefiihrt.

RC.RP-05 Die Integritit der wiederhergestellten Anlagen wird verifiziert, Systeme und Dienste werden 176
wiederhergestellt und der normale Betriebszustand wird bestatigt

RC.RP-06 Das Ende der Wiederherstellung des Vorfalls wird auf der Grundlage von Kriterien erklart, 176
und die Dokumentation des Vorfalls wird abgeschlossen

RC.CO-03 Die WiederherstellungsmaRnahmen und die Fortschritte bei der Wiederherstellung der 177
Betriebsfahigkeit werden den benannten internen und externen Stakeholdern mitgeteilt
RC.CO-04 Die Offentlichkeit wird tiber die Wiederherstellung von Vorfillen mithilfe genehmigter 178

Methoden und Mitteilungen informiert

ANHANG A: Liste der SchliisselmaRnahmen fir das Sicherheitsniveau ,Basic” 182
ANHANG B: Liste zusatzlicher SchlisselmaBnahmen fiir das Sicherheitsniveau ,Important” 184
ANHANG C: Liste zusatzlicher SchliisselmaBnahmen fiir das Sicherheitsniveau ,Essential” 186
ANHANG D: Liste der kontrollen in bezug auf managementaspekte fur das sicherheitsniveau ‘Important’ 188
ANHANG E: Liste der kontrollen in bezug auf managementaspekte fiir das sicherheitsniveau ‘Essential’ 190
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®- CINFUHRUNG

Das CyberFundamentals Framework ist ein Rahmenwerk, das dem Centre for Cybersecurity Belgium (CCB)
gehort. Das Rahmenwerk besteht aus einer Reihe konkreter Maldnahmen und bietet ein klares, schrittweises
Konzept, das Organisationen hilft:

ihre Daten zu schitzen,

ihr Risiko flr die haufigsten Cyberangriffe deutlich verringern,

und ihre Cyberresilienz zu verbessern.

Die Anforderungen, die auch als Kontrollen oder Mafsnahmen bezeichnet werden, werden durch relevante
Erkenntnisse aus dem NIST Cybersecurity Framework?, ISO 27001/1SO 27002, IEC 62443 und den CIS Critical
security Controls (ETSI TR 103 305-1) unterstitzt.

Das Rahmenwerk basiert auf sechs Kernfunktionen: regeln, identifizieren, schiitzen, erkennen, reagieren
und wiederherstellen. Diese sechs Funktionen unterstitzen eine klare Kommunikation in allen Bereichen der
Organisation, sowohl im technischen als auch im nicht-technischen Bereich, und erleichtern so das Verstandnis,
die Gesprache und den Umgang mit Cyberrisiken. Durch die Verwendung einer gemeinsamen Sprache tragen
sie dazu bei, die Cybersicherheit in umfassendere Geschaftsentscheidungen und in die Gesamtstrategie flir das
Risikomanagement zu integrieren.

: Stellt sicher, dass die Cybersicherheit als strategische
Prioritat behandelt wird und nicht nur als technisches Thema.
Dieser Punkt legt klare Erwartungen, Richtlinien, Zustandigkeiten
und Befugnisse fest und sorgt daftir, dass diese in der gesamten
Organisation bekannt gemacht und Uberprift werden.

Identifizieren: Hilft dabei, ein klares Verstédndnis daflir zu entwi-
ckeln, was flr die Organisation am wichtigsten ist, z. B. Systeme,
Mitarbeiter, Vermogenswerte, Daten sowie die Prozesse und
Tools, die den Betrieb untersttitzen. Diese Funktion hilft bei der
Erkennung potenzieller Cyber-Bedrohungen und bildet die
Grundlage fiur fundierte Entscheidungen Uber den Umgang
mit Cybersicherheitsrisiken.

REGELN

- Schiitzen: Es geht darum, Schutzmaf3nahmen zu ergreifen, um
die Wahrscheinlichkeit eines Cybervorfalls zu verringern oder
seine Auswirkungen zu begrenzen. Dazu gehdren technische
MaBnahmen, Verfahren und Sensibilisierungsmaf3nahmen.

Erkennen: Unterstitzt die Fahigkeit, Cybersicherheitsereignisse schnell zu erkennen. Eine friihzeitige Erken-
nung tragt zur Schadensbegrenzung bei und ermdoglicht eine schnellere Reaktion.

- Antworten: Umfasst die MalRnahmen, die ergriffen werden, wenn ein Vorfall im Bereich der Cybersicherheit
eintritt. Dies hilft, das Problem einzudédmmen, die Kommunikation zu koordinieren und Stérungen zu redu-
zieren.

- Wiederherstellen: Konzentriert sich auf die Wiederherstellung der betroffenen Services und Abldufe nach
einem Vorfall. Dazu gehort auch, aus dem Vorfall zu lernen, um die Resilienz fir die Zukunft zu verbessern.

1 Die Kodierung der Anforderungen entspricht den im NIST CSF Framework verwendeten Codes. Da nicht alle Anforderungen des NIST CSF
anwendbar sind, kénnen einige Codes, die im NIST CSF Framework vorhanden sind, fehlen.
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Der CyberFundamentals Framework verwendet ein proportionales Sicherheitsmodell mit drei Sicherheits-
stufen: Basic, Important und Essential, dem eine Einstiegsstufe vorangestellt ist: Small.

IMPORTANT ESSENTIAL

Die Einstiegsstufe Small ermoglicht es einer Organisation, eine erste Bewertung vorzunehmen. Sie ist fiir Mikro-
Organisationen oder Organisationen mit begrenzten technischen Kenntnissen gedacht.

Die Sicherheitsstufe Basic umfasst Anforderungen an die Informations- und Cybersicherheit, die fir alle Orga-
nisationen gelten. Sie bietet ein zuverlassiges Schutzniveau, indem sie Technologien und Verfahren einsetzt, die
im Allgemeinen bereits verfligbar sind. Gegebenenfalls konnen diese Anforderungen angepasst und verbessert
werden, um den spezifischen BedUrfnissen der Organisation besser zu entsprechen.

Auf der Sicherheitsstufe Important werden grundlegende Sicherheitsmaf3nahmen verstarkt, um bekannte Cyber-
risiken zu verringern und die Auswirkungen von Angriffen zu begrenzen, die von Bedrohungsakteuren mit
begrenzten Ressourcen und Fahigkeiten durchgefihrt werden.

Auf der Sicherheitsstufe Essential werden die Sicherheitsmaflinahmen der Sicherheitsstufe Important weiter
verstarkt, um die hochsten Cybersicherheitsanforderungen zu erflllen. Diese Malsnahmen umfassen moderne
Sicherheitsfunktionen und sind so konzipiert, dass sie ausgefeilten Cyberangriffen standhalten, die von Bedro-
hungsakteuren mit erheblichen Ressourcen und Fachkenntnissen durchgefihrt werden.

Kontrollen in Bezug auf Managementaspekte mussen bei jedem Zertifizierungsaudit - unabhangig davon,
ob es sich um ein Erstaudit, ein Uberwachungsaudit oder ein Rezertifizierungsaudit handelt - (iberpriift werden,
wenn die CyFun®-Sicherheitsstufe ,Essential auditiert wird. Diese Kontrollen entsprechen den Management-
systemprinzipien, die Zertifizierungsstellen gemafs ISO/IEC 17021-1 bei der Auditierung jeder Art von Manage-
mentsystem bewerten missen.

Auf der Grundlage géangiger Arten von Cyberangriffen werden bestimmte Anforderungen als ,Schliisselmal3-
nahmen" v festgelegt. Diese mUssen auf dieser Sicherheitsebene zusatzlich zu den Schltsselmalnahmen,
die bereits auf der Sicherheitsebene Basic und der Sicherheitsebene Important gefordert werden, behandelt
werden.
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Die Umstande - Auftrag, Erwartungen der Stakeholder,

ORGANISA- Abhangigkeiten sowie gesetzliche, behordliche und
REGELN et vertragliche Anforderungen - im Zusammenhang mit
[CVCE] den Entscheidungen der Organisation zum Management

von Cybersicherheitsrisiken wurden verstanden.

Der Auftrag der Organisation wurde verstanden und flie8t in
das Cybersicherheitsrisikomanagement

GV.0C-01.1 Der Auftrag der Organisation wird festgelegt und kommuniziert und bildet die
Grundlage fiir das Informations- und Cybersicherheitsrisikomanagement.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass die Mission der Organisation klar definiert und kommuniziert
wird und als Grundlage fur das Management von Informations- und Cybersicherheitsrisiken dient. Das Verstand-
nis des Auftrags hilft zu erkennen, welche Risiken die Erreichung der strategischen Ziele beeintrachtigen kénnten.

Um dieses Ziel zu erreichen, sollten folgende Punkte berlcksichtigt werden:
Der Auftrag der Organisation sollte durch Materialien wie Visions- und Missionserklarungen, Dienstleistungs-
strategien oder Marketingdokumente vermittelt werden. Dies hilft bei der Ermittlung und Priorisierung von
Risiken.
Geschéftsprozesse und strategische Ziele sollten unter Berlcksichtigung der Informations- und Cybersicher-
heit entwickelt werden. Dazu gehort auch das Verstandnis, wie sich Risiken auf den Betrieb, Vermdgenswerte,
Einzelpersonen, Partner oder umfassendere gesellschaftliche Interessen auswirken kénnen.
Die Notwendigkeit des Schutzes sensibler Informationen, einschliel3lich personenbezogener Daten, sollte auf
der Grundlage des Auftrags der Organisation und der Funktionsweise ihrer Systeme und Services beurteilt
werden.
Der Auftrag und die damit zusammenhdngenden Geschéaftsprozesse sollten regelmafig, z. B. einmal im Jahr,
Uberprift werden, um sicherzustellen, dass sie relevant bleiben und weiterhin ein wirksames Risikomanage-
ment unterstutzen.
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Interne und externe Stakeholder wurden verstanden und ihre
Bediirfnisse und Erwartungen an das Management von Cybersicher-
heitsrisiken wurden verstanden und beriicksichtigt

GV.0C-02.1 Die Organisation weist nach, dass sie die Bediirfnisse und Erwartungen sowohl inter-
ner als auch externer Stakeholder hinsichtlich des Managements von Informations-
und Cybersicherheitsrisiken versteht und beriicksichtigt.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass die Organisation die Bedurfnisse und Erwartungen sowohl
interner als auch externer Stakeholder versteht und berUcksichtigt, wenn sie Informations- und Cybersicher-
heitsrisiken managt. Dies tragt dazu bei, die Bemihungen im Bereich der Cybersicherheit mit den geschaftlichen
Prioritaten, den rechtlichen Verpflichtungen und dem Vertrauen der Stakeholder in Einklang zu bringen.

Um dieses Ziel zu erreichen, sollten folgende Punkte berlcksichtigt werden:
Die Organisation sollte die wichtigsten internen Stakeholder wie Mitarbeiter, leitende Angestellte, Vorstands-
mitglieder und interne Auditoren ermitteln. Ihre Rollen, Verantwortlichkeiten und Erwartungen in Bezug auf
Cybersicherheit sollten verstanden und dokumentiert werden.
Die wichtigsten externen Stakeholder, darunter Kunden, Lieferanten, Partner, Aufsichtsbehorden, Aktionare,
Dienstleister und externe Auditoren, sollten identifiziert und ihre Erwartungen in Bezug auf Compliance, Ver-
trage und Datenschutz bericksichtigt werden.
Die BedUrfnisse und Erwartungen der Stakeholder sollten mit Hilfe von Methoden wie Interviews, Umfragen,
Vertragsprifungen oder regulatorischen Analysen erfasst werden.
Diese Erkenntnisse sollten in die Strategie zum Management von Cybersicherheitsrisiken des Unternehmens
integriert werden, um eine Abstimmung mit den geschéftlichen und gesetzlichen Prioritdten zu gewahrleisten.
Es sollten regelmafBige Kommunikationskanale eingerichtet werden, um die Stakeholder zu informieren und
in Fragen der Cybersicherheit einzubeziehen.
Die Erwartungen der Stakeholder sollten in regelmaBigen Abstanden Uberprift und aktualisiert werden, vor
allem wenn sich die Geschaftsablaufe, die rechtlichen Anforderungen oder die Risikoexposition dndern.

Gesetzliche, behoérdliche und vertragliche Anforderungen an die
Cybersicherheit werden verstanden und gemanagt

GV.0C-03.1 Gesetzliche und behordliche Anforderungen an die Informations- und Cybersicher-
heit werden ermittelt und umgesetzt.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass gesetzliche, behdrdliche und vertragliche Anforderungen in
Bezug auf die Informations- und Cybersicherheit ermittelt, Uberwacht und umgesetzt werden.

Um dieses Ziel zu erreichen, sollten folgende Punkte berlcksichtigt werden:
Es sollte ein Verfahren eingerichtet werden, um die einschlagigen rechtlichen und regulatorischen Anforde-
rungen in Bezug auf die Informations- und Cybersicherheit zu verfolgen und anzuwenden.
Diese Anforderungen sollten in alle relevanten Strategien, Verfahren und Geschaftsprozesse integriert werden.
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Zu den Bereichen, die abgedeckt werden sollten, gehdren unter anderem:
Risikobewertung und Schutz von Informationssystemen
Reaktion auf Vorfalle, Geschaftskontinuitadt und Krisenmanagement
Sicherheit der Lieferkette und sichere Systementwicklung
Schwachstellenmanagement und sichere Konfiguration
Sicherheitsbewusstsein und Schulung
Kryptographische Kontrollen und sichere Kommunikation
Notfall-Kommunikationssysteme
Zugangskontrolle, Asset-Management und Multi-Faktor-Authentifizierung (MFA)
Koordinierte Offenlegung von Schwachstellen

GV.0C-03.2 Gesetzliche, regulatorische und vertragliche Verpflichtungen im Zusammenhang mit
der Informations- und Cybersicherheit werden kontinuierlich verwaltet, um sicher-
zustellen, dass sie korrekt und aktuell sind und wirksam angewendet werden.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass die rechtlichen und behdérdlichen Anforderungen in Bezug auf
die Informations- und Cybersicherheit kontinuierlich verwaltet, auf dem neuesten Stand gehalten und in der
gesamten Organisation wirksam angewendet werden.

Um dieses Ziel zu erreichen, sollten folgende Punkte beriicksichtigt werden:
Es sollte ein strukturierter Prozess vorhanden sein, um die rechtlichen und regulatorischen Anforderungen
in Bezug auf die Informations- und Cybersicherheit laufend zu erftllen.
Diese Anforderungen sollten dokumentiert, regelmaRig Uberpriift und aktualisiert werden, um Anderungen
der Gesetze und Vorschriften Rechnung zu tragen.
Der Ansatz der Organisation flr die Einhaltung der Vorschriften sollte klar definiert sein, einschlief3lich der
Rollen, Verantwortlichkeiten.und Rechenschaftspflicht.
Es sollten Mechanismen zur Uberwachung von Veranderungen in der rechtlichen und regulatorischen
Landschaft eingefiihrt werden. Derartige Anderungen sollten eine Uberpriifung der relevanten Richtlinien,
Verfahren und Kontrollen ausldésen, um eine kontinuierliche Einhaltung der Vorschriften zu gewahrleisten.
Belege fur die Einhaltung der Vorschriften sollten aufbewahrt werden, um Prifungen zu unterstiitzen und
die Sorgfaltspflicht nachzuweisen.

Wesentliche Ziele, Fahigkeiten und Dienstleistungen, von denen
externe Stakeholder abhiangen oder die sie von der Organisation
erwarten, werden verstanden und kommuniziert

GV.0C-04.1 Die Organisation identifiziert, dokumentiert und kommuniziert die kritischen Ziele,
Fahigkeiten und Dienstleistungen, auf die sich externe Stakeholder verlassen, prio-
risiert sie anhand ihrer Kritikalitat und integriert diese Priorisierung in den Risiko-
bewertungsprozess.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass die Organisation versteht, welche kritischen Dienstleistungen,
Fahigkeiten und Ziele flr externe Stakeholder wichtig sind, diese nach ihrer Wichtigkeit priorisiert und in den
Risikobewertungsprozess einbezieht.
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Um dieses Ziel zu erreichen, sollten folgende Punkte beriicksichtigt werden:

« Der Schwerpunkt dieser Kontrolle liegt auf den Leistungen, die die Organisation flr andere erbringt, d. h.
auf den Dienstleistungen und Funktionen, von denen externe Stakeholder abhdngen (die nachgelagerte
Lieferkette, z. B. Kunden, Partner oder Endverbraucher).

Kritische Dienstleistungen und die internen Funktionen, die sie unterstitzen, sollten eindeutig identifiziert
werden.

Es sollten Kriterien festgelegt werden, um zu bestimmen, wie wichtig jede Dienstleistung oder Fahigkeit
sowohl aus interner als auch aus externer Sicht ist.

Mit Hilfe einer Analyse der Auswirkungen auf das Geschaft kann ermittelt werden, welche Vermogenswerte
und Ablaufe flr das Erreichen der wichtigsten Ziele von entscheidender Bedeutung sind und welche Folgen
eine Unterbrechung dieser Ablaufe haben wurde.

Es sollten Resilienzziele festgelegt und kommuniziert werden, z. B. wie schnell sich kritische Services bei
Storungen erholen sollten.

GV.0C-04.2 Die Organisation definiert und dokumentiert Cybersicherheitsanforderungen fiir
wesentliche Betriebsablaufe, validiert diese durch Tests und Audits, fiihrt Aufzeich-
nungen liber Ergebnisse und KorrekturmaBBnahmen und aktualisiert die Anforde-
rungen regelmagig auf der Grundlage sich verdndernder Risiken.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass wesentliche Vorgange durch klar definierte und getestete Sicher-
heitsmal3nahmen geschitzt werden und dass diese MalBnahmen wirksam und auf dem neuesten Stand bleiben,
wenn sich die Risiken weiterentwickeln.

Um dieses Ziel zu erreichen, sollten folgende praktische Schritte beriicksichtigt werden:
Identifizierung & Dokumentation
Definition kritischer Services und ihrer Abhdngigkeiten (z. B. Systeme, Lieferanten) durch eine strukturierte
Risikobewertung.
Dokumentation der Sicherheits- und Betriebsanforderungen, einschlielslich regulatorischer und branchen-
spezifischer Anforderungen (z. B. CyFun®, ISO/IEC 27001, IEC 62443).
- Validierung & Genehmigung
Einflhrung von Governance-Prozessen zur Uberpriifung und Genehmigung der ermittelten Sicherheits-
anforderungen.
Zuweisung der Rechenschaftspflicht an die relevanten Stakeholder (z. B. Sicherheitsteams, Compliance-
Beauftragte, Fihrungskrafte).
Priifung & Sicherheit
« Durchfiihrung von Penetrationstests, Schwachstellenbewertungen und Simulationen von Vorféllen zur
Validierung der Implementierung.
Sicherstellung der Durchfiihrung von Audits zur Bewertung der Wirksamkeit und zur Ermittlung von Licken
in den SicherheitsmafSnahmen.
Umsetzung von Abhilfemalsnahmen bei festgestellten Mangeln, um eine kontinuierliche Verbesserung zu
gewahrleisten.
- Aufzeichnungen & Compliance
FUhrung einer detaillierten Dokumentation der Testverfahren, Ergebnisse, Genehmigungen und Korrektur-
maflnahmen.
- Abstimmung des Sicherheitsrahmens mit den gesetzlichen Verpflichtungen, um die Einhaltung der Vorschrif-
ten und die Uberwachung der Unternehmensfiihrung zu gewahrleisten.
Kontinuierliche Uberpriifung & Anpassung
Regelmafige Neubewertung der Anforderungen als Reaktion auf sich entwickelnde Bedrohungen, Vorfélle
und regulatorische Anderungen.
Sicherstellung, dass die Aufsichtsorgane Aktualisierungen und Verbesserungen Gberwachen, um die lang-
fristige Cyber-Resilienz aufrechtzuerhalten.
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GV.0C-04.3 Redundanz wird implementiert, um die von der Organisation, den Gesetzen und/
oder Vorschriften definierten Verfligbarkeitsanforderungen zu erfiillen

Implementierungshinweise

Das Ziel dieser_vKontrolle ist es, sicherzustellen, dass kritische Systeme und Dienste verflgbar bleiben, indem
Redundanz in Ubereinstimmung mit organisatorischen, rechtlichen und regulatorischen Verfligharkeitsanfor-
derungen implementiert wird.

Um dieses Ziel zu erreichen, sollten folgende Punkte beriicksichtigt werden:
Der Schwerpunkt dieser Kontrolle liegt darauf, sicherzustellen, dass wesentliche Dienste auch dann weiter
laufen, wenn ein Teil des Systems ausfallt.
Die Redundanz sollte in Schlisselkomponenten wie Datenspeicherung, Netzinfrastruktur und kritische Sys-
teme eingebaut werden. Beispiele hierfir sind:
Backup-Server, Load Balancer, RAID-Arrays und mehrere Rechenzentren
Ausfallsichere Internetverbindungen und mehrere Internetdienstanbieter (ISPs)
Kritische Gerate und Dienste sollten gegen Stromausfalle und Versorgungsunterbrechungen geschitzt werden:
Unterbrechungsfreie Stromversorgungen (USV), Notstromgeneratoren und redundante Stromverkabelung,
2 verschiedene Stromversorger usw.
Regelmaliige Tests und Wartungsvertrage zur Gewahrleistung der Zuverlassigkeit

GV.0C-04.4 Die Wiederherstellungszeit und die Wiederherstellungspunktziele fiir die Wieder-
aufnahme wesentlicher IKT-/OT-Systemprozesse werden definiert und Giberwacht.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass die Organisation klare Wiederherstellungszeitziele (RTO) und
Wiederherstellungspunktziele (RPO) fir die Wiederherstellung wesentlicher IKT- und OT-Systemprozesse nach
einer Storung definiert und Uberwacht.

Berticksichtigen Sie die folgenden Elemente fiir die Definition und Uberwachung von RTOs und RPOs fiir kriti-
sche IKT-/OT-Systeme:
Definition von Governance und Richtlinien
Legen Sie formelle Richtlinien und Verantwortlichkeiten fiir die Definition und Uberwachung von RTO/
RPO fest.
Gleichen Sie die Wiederherstellungsziele an die Rahmenwerke flr Geschaftskontinuitdt und Notfallwieder-
herstellung an (z. B. 1ISO 22301, ISO/IEC 27031).
Stellen Sie die Zustimmung der FUhrungskrafte und die Einhaltung gesetzlicher Vorschriften sicher.
- Analyse der geschiaftlichen Auswirkungen (BIA)
Identifizieren Sie gegenseitige Abhangigkeiten zwischen IKT- und OT-Systemen und deren Auswirkungen
auf den Geschéftsbetrieb.
Bestimmen Sie akzeptable Schwellenwerte fir Ausfallzeiten flr verschiedene Systemkategorien.
Bewertung von Risiken und Bedrohungen
Fuhren Sie realistische Bedrohungssimulationen durch (z. B. Ransomware—Ubungen, DDoS-Stresstests).
Integrieren Sie Bedrohungsinformationen in Ihre Notfallplanung, um sich auf neue Risiken vorzubereiten.
Klassifizierung & Priorisierung von Systemen
Definieren Sie abgestufte Wiederherstellungsstrategien auf der Grundlage der geschaftlichen Auswirkun-
gen (z. B. Stufe 1 = sofortige Wiederherstellung, Stufe 2 = verzogerte Wiederherstellung).
Richten Sie Failover-Mechanismen fur kritische OT-Prozesse ein, die kontinuierlich laufen mussen.
Strateglen fiir Backup & Wiederherstellung
Implementieren Sie unveranderliche Backups zum Schutz vor Ransomware.
Stellen Sie externe und cloudbasierte Wiederherstellungsoptionen fiir geografische Resilienz sicher.
Flhren Sie regelmafige Validierungs- und Integritatsprifungen von Backups durch, um Ausfalle bei der
Wiederherstellung zu vermeiden.
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Priifung & Validierung von Wiederherstellungszielen
Fihren Sie Tests zur Notfallwiederherstellung durch (Tabletop-Ubungen, vollstandige Wiederherstellungs-
Ubungen).
Messen Sie die Effektivitat von RTO/RPO durch Echtzeitiberwachung und Simulationen der Reaktion auf
Vorfalle
Richten Sie eine automatisierte Wiederherstellungsorchestrierung ein, um die Wiederaufnahme der Dienste
zu beschleunigen

Kontinuierliche Uberwachung & Verbesserung
Nutzen Sie Echtzeit-Analysen, um Abweichungen von den erwarteten RTO/RPO-Werten zu bewerten.
Passen Sie die Wiederherstellungsziele auf Grundlage der aus Vorféllen und Audits gewonnenen Erkennt-
nisse an.

Ergebnisse, Fahigkeiten und Dienstleistungen, von denen die
Organisation abhangt, werden verstanden und kommuniziert

GV.0C-05.1 Die Organisation identifiziert, dokumentiert und kommuniziert ihre Rolle in der
Lieferkette, einschlieBlich der externen Fahigkeiten, Services und Abhangigkeiten,
auf die sie angewiesen ist (vorgelagert), sowie ihre Interaktionen mit nachgelagerten
Stakeholdern.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass die Organisation ihre Rolle innerhalb der Lieferkette identifiziert,
dokumentiert und kommuniziert, indem sie die externen Fahigkeiten, Services und Abhangigkeiten, auf die sie
angewiesen ist (vorgelagert), versteht und gleichzeitig ihre Interaktionen mit nachgelagerten Stakeholdern
erkennt.

Diese Kontrolle konzentriert sich in erster Linie auf die vorgelagerte Lieferkette, also auf die Dinge, die die
Organisation von anderen abhdngig macht, und steht im Einklang mit GV.OC-04, das sich mit den Leistungen
der Organisation fiir andere befasst. Zusammen liefern sie einen vollstiandigen Uberblick tiber die Abhangig-
keiten und Verantwortlichkeiten in der Lieferkette.

Um diese Kontrolle zu untersttitzen, sollten folgende Punkte bertcksichtigt werden:
Die Rolle der Organisation in der Lieferkette sollte klar definiert werden, einschlieSlich dessen, was an andere
geliefert wird (nachgelagert) und was von externen Quellen bezogen wird (vorgelagert).

- Abhangigkeiten von externen Ressourcen - z. B. Einrichtungen, Cloud-Anbieter und Lieferanten von Services,
Produkten oder Fahigkeiten - sollten ermittelt und dokumentiert werden.
Diese Abhadngigkeiten sollten den entsprechenden Geschaftsfunktionen und organisatorischen Ressourcen
zugeordnet werden, um ihre Auswirkungen auf den Betrieb zu verstehen.
Besondere Aufmerksamkeit sollte externen Abhdngigkeiten gewidmet werden, die potenzielle Fehlerquellen
flr kritische Services oder Fahigkeiten darstellen.
Diese Informationen sollten an die zustandigen Mitarbeiter und die Stakeholder weitergegeben werden, um
das Risikomanagement, die Kontinuitatsplanung und die koordinierte Reaktion zu unterstitzen.
Es sollten Kommunikationskanéle eingerichtet werden, um sicherzustellen, dass die Rollen und Abhangigkei-
ten in der Lieferkette innerhalb der Organisation und mit den wichtigsten Partnern klar verstanden werden.
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Die Prioritaten, Einschrankungen, Risikotoleranz- und

RISIKO- Risikobereitschaftserklarungen sowie Annahmen der
REGELN Rl Organisation werden festgelegt, kommuniziert und
[GV.RM] zur Unterstiitzung von Entscheidungen zum Betriebs-

risiko genutzt

Die Risikomanagementziele sind festgelegt und von den Stakeholdern
der Organisation gebilligt

GV.RM-01.1 Eswerden Ziele fiir die Informationssicherheit/Cybersicherheit festgelegt, die von
den Stakeholdern der Organisation vereinbart und von der Geschiftsleitung geneh-
migt werden

Implementierungshinweise

Um dieses Ziel zu unterstitzen, sollten Organisationen:
Die Grundsatze des Risikomanagements gemal3 ISO/IEC 27005 befolgen, die Leitlinien zur Identifizierung,
Bewertung und Minderung von Risiken flr die Informationssicherheit liefern. Konkret:
Abschnitt 6.1 sollte zur EinfUhrung eines strukturierten Risikobewertungsprozesses verwendet werden.
Abschnitt 6.3 sollte als Leitfaden fir die Festlegung geeigneter Risikobehandlungsstrategien dienen.
Kurz- und langfristige Informationen sowie Ziele im Bereich Cybersicherheit im Rahmen der jahrlichen Strate-
gieplanung und als Reaktion auf wesentliche organisatorische Veranderungen aktualisieren.
In Organisationen des OT-Sektors sollte die Geschaftsleitung bei der Ermittlung von Risiken Gesundheits-,
Sicherheits- und Umweltfaktoren berticksichtigen.
Messbare Ziele (SMART) fir Informations- und Cybersicherheit festlegen (z. B. Verbesserung der Qualitat der
Benutzerschulungen, Gewahrleistung eines angemessenen Schutzes fir industrielle Steuerungssysteme).
Diese Ziele zur Messung und Steuerung von Risiken und Leistung in der gesamten Organisation nutzen.

Erklarungen zur Risikobereitschaft und Risikotoleranz werden erstellt,
kommuniziert und aufrechterhalten

GV.RM-02.1 Erklarungen zur Risikobereitschaft und Risikotoleranz werden definiert, dokumen-
tiert, von der Geschiftsleitung genehmigt, kommuniziert und aufrechterhalten.

Implementierungshinweise

Das Ziel von GV.RM-02.1 ist es, sicherzustellen, dass eine Organisation Uber ein klares und umsetzbares Verstand-
nis ihrer Risikogrenzen verfigt, das die Entscheidungsfindung und die Risikomanagementpraktiken unterstttzt.
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Folgende Punkte sollten bertcksichtigt werden, um dieses Ziel zu erreichen:
Die Risikobereitschaft ist die Hohe und Art des Risikos, das eine Organisation bereit ist, einzugehen oder zu
akzeptieren, und ist strategisch/qualitativ (Quelle: ISO/IEC 27005).
Die Risikotoleranz ist die akzeptable Abweichung von dem durch die Risikobereitschaft und die Geschafts-
ziele festgelegten Niveau und ist taktisch/quantitativ (Quelle: ISACA).
Die Risikobereitschaft der Organisation sollte ihre Rolle bei kritischen Infrastrukturen und in ihrem Sektor
berlcksichtigen.
Organisationen im OT-Sektor sollten bei der Festlegung ihrer Risikobereitschaft die Prioritdten flr Gesund-
heit, Sicherheit und Umwelt bertcksichtigen.
Die Aussagen zur Risikobereitschaft sollten in spezifische, messbare und allgemein verstandliche Aussagen
zur Risikotoleranz (SMART) Ubersetzt werden.
Die organisatorischen Ziele und die Risikobereitschaft sollten regelmafig auf der Grundlage der bekannten
Risikoexposition und des Restrisikos angepasst werden.
Mit AR-in-a-Box stellt die ENISA, die Agentur der Europaischen Union flr Cybersicherheit, Organisationen
die wesentlichen Tools und Ressourcen zur Verfligung, um das Bewusstsein fur Cybersicherheit in ihren
Betrieben effektiv zu scharfen. Diese ENISA-Do-It-Yourself Toolbox enthalt einen Leitfaden fir die C-Ebene.

Aktivitaten und Ergebnisse des Managements von Cybersicherheits-
risiken sind in die Risikomanagementprozesse des Unternehmens
integriert

GV.RM-03.1 Als Teil der organisationsweiten Risikomanagementstrategie wird eine umfassende
Strategie zur Bewaltigung von Informations- und Cybersicherheitsrisiken entwickelt
und bei Anderungen aktualisiert.

Implementierungshinweise

Diese Kontrolle konzentriert sich auf die Erstellung und Pflege einer spezifischen Strategie flr das Management
von Informations- und Cybersicherheitsrisiken. So wird sichergestellt, dass die Organisation Uber einen spe-
ziellen, umsetzbaren Plan verflgt, der sich mit der Bedrohungslandschaft weiterentwickelt.

Um dies zu erméglichen, sollten folgende Punkte berticksichtigt werden:
Eine organisationsweite Risikomanagement-Strategie umfasst eine Formulierung der Sicherheitsrisikotoleranz
fr die Organisation, Strategien zur Minderung des Sicherheitsrisikos, akzeptable Risikobewertungsmethoden,
ein Verfahren zur Bewertung des Sicherheitsrisikos in der gesamten Organisation im Hinblick auf die Risiko-
toleranz der Organisation sowie Ansatze zur Uberwachung des Risikos im Zeitverlauf.
Informations- und Cybersicherheitsrisiken sollten zusammen mit anderen Unternehmensrisiken (z. B. Einhal-
tung von Vorschriften, finanzielle, betriebliche, regulatorische, Reputations- und Sicherheitsrisiken) erfasst
und verwaltet werden.
Die Strategie flr das Management von Informations- und Cybersicherheitsrisiken sollte die Ermittlung und
Zuweisung der erforderlichen Ressourcen zum Schutz der geschaftskritischen Vermogenswerte der Organi-
sation beinhalten.
Dies ist die cybersicherheitsspezifische Implementierung der in GV.RM-04.1 definierten allgemeinen Vision.
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GV.RM-03.2 Informations- und Cybersicherheitsrisiken werden im Rahmen der Risikomanage-
mentprozesse des Unternehmens dokumentiert, von der Geschiftsleitung formell
genehmigt und bei Anderungen aktualisiert.

Implementierungshinweise

Diese Kontrolle sollte sicherstellen, dass die Strategie durch strukturierte Prozesse umgesetzt wird. Sie konzen-
triert sich auf die operative und Governance-Ebene, gewahrleistet die Rechenschaftspflicht und die Rickver-
folgbarkeit von Risiken und legt den Schwerpunkt auf formelle Prozesse und die Aufsicht.

Bei der Durchfuhrung dieser Kontrolle sollten die folgenden Komponenten beriicksichtigt werden:

Systematische Risikoermittlung
Ziel: Proaktive Ermittlung von Informations- und Cybersicherheitsrisiken in der gesamten Organisation.
MalZnahmen:
Regelmaliige Risikobewertungen sollten mit Methoden wie Bedrohungsmodellierung, Risiko-Workshops
und Schwachstellen-Scans durchgefihrt werden.
Die Risiken im Zusammenhang mit allen digitalen und physischen Vermogenswerten (Hardware, Software,
Daten, Netzwerke) sollten zusammen mit den wichtigsten Metadaten (Standort, Eigenttiimer, Nutzung) in
das Bestandsverzeichnis aufgenommen werden.
Nutzen Sie Quellen wie:
Protokolle Uber Sicherheitsvorfalle
Ergebnisse der Penetrationstests
Regulatorische Anforderungen
Informationen Uber Bedrohungen in der Branche
Erwagen Sie die Einbeziehung funktionstibergreifender Teams (IT/OT, Recht, Compliance, Geschaftsbereiche).
Zu bericksichtigende Tools:
Vorlagen fur die Risikobewertung
Plattformen flr Bedrohungsinformationen (z. B. MISP, Recorded Future)
Inventare der Vermogenswerte und Datenflussdiagramme
Risikodokumentation im ERM-Rahmenwerk
Ziel: Sicherstellen, dass Cybersicherheitsrisiken in den umfassenderen Prozess des Enterprise Risk Manage-
ment (ERM) integriert werden.
MalZnahmen:
Erwagen Sie die Verwendung eines zentralisierten Risikoregisters oder GRC-Tools zur Dokumentation:
Beschreibung des Risikos
- Wahrscheinlichkeit und Auswirkungen
Eigentimer des Risikos
- Vorhandene Kontrollen
- Verbleibendes Risiko
- Behandlungsplan
Das Cybersecurity-Risikomanagement sollte mit den strategischen Unternehmenszielen abgestimmt wer-
den, um Relevanz und Unterstltzung zu gewahrleisten.
Zu bertcksichtigende Tools:
GRC-Plattformen
Excel/SharePoint (fur kleinere Organisationen)
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Formelle Genehmigung und Einbeziehung der Geschaftsleitung
Ziel: Sicherstellung der Aufsicht durch die Geschéftsleitung und der Rechenschaftspflicht bei Risikoentschei-
dungen.
MalZnahmen:
Risikobewertungen und Mafsnahmenplane sollten einem Risikoausschuss oder der Geschaftsleitung vor-
gelegt werden.
Erwagen Sie die Aufnahme von Cybersicherheitsrisiken in die vierteljahrlichen Risikoberichte.
Es sollte eine formelle Genehmigung eingeholt werden bezUglich:
Risikoakzeptanz
Planen zur Risikominderung
Mittelzuweisungen
Zu bertcksichtigende Tools:
Vorlagen flr Vorstandsberichte
Risiko-Dashboards
Sitzungsprotokollen mit dokumentierten Genehmigungen
Kommunikation und Sensibilisierung
Ziel: Sicherstellung, dass alle relevanten Stakeholder informiert und eingebunden sind.
MalZnahmen:
Es sollten klare Kommunikationswege flr Cybersicherheitsrisiken eingerichtet werden, einschlie3lich der-
jenigen von Lieferanten und Drittparteien.
Die genehmigten Risiken und Strategien zur Risikominderung sollten den zustandigen Teams mitgeteilt
werden.
Die Sensibilisierung sollte durch Schulungen, Briefings und interne Kommunikation gefordert werden.
Zu bericksichtigende Tools:
Interne Kommunikationsplattformen (z. B. Teams, Slack)
Plane zur Risikokommunikation
Stakeholder-Karten
Kontinuierliche Uberwachung und Updates
- Ziel: Risikodaten auf dem neuesten Stand halten und auf Veranderungen reagieren.
MalZnahmen:
Es sollte eine kontinuierliche Uberwachung implementiert werden, um Veranderungen in der Bedrohungs-
landschaft oder im organisatorischen Umfeld zu erkennen.
Erwagen Sie, Ausloser flr Aktualisierungen zu definieren, z. B.:
Neue Bedrohungen oder Schwachstellen
- Anderungen in Geschaftsprozessen oder IT-Systemen
Regulatorische Anderungen
Es sollte ein Anderungsmanagementprozess eingerichtet werden, der auch die Aktualisierung der Cyber-
sicherheitsdokumentation umfasst.
Die dokumentierten Risiken sollten regelmaRig Uberpriift werden (z. B. vierteljahrlich oder zweimal im Jahr).
Zu berlcksichtigende Tools:
Systeme zum Management von Anderungen
Kontinuierliche Uberwachungstools
Kalender fir die Risikoprifung

Diese Kontrolle operationalisiert GV.RM-03.1, indem sie Cybersecurity-Risiken in den Rahmen des Enterprise
Risk Management (ERM) einbettet und Governance und Rechenschaftspflicht sicherstellt.
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Die strategische Ausrichtung, die geeignete Optionen fiir die Risiko-
bewailtigung beschreibt, ist festgelegt und kommuniziert

GV.RM-04.1 Eswird ein libergeordneter Plan oder eine Vision formell festgelegt und allen Betei-
ligten klar kommuniziert, wie Risiken zu handhaben sind, einschlieB8lich der verschie-
denen Strategien, die die Organisation anwenden kann, um mit identifizierten Risiken
auf der Grundlage der Risikobereitschaft oder der Risikotoleranz umzugehen.

Implementierungshinweise

Ziel dieser Kontrolle ist es, die strategische Grundlage fir das Risikomanagement zu schaffen, einschlief3lich:
Risikotoleranz und Risikobereitschaft,
Strategische Richtung fir das Risikomanagement (z. B. Abschwachen, Ubertragen, Akzeptieren),
Sicherstellung einer abteilungsiibergreifenden Abstimmung.
Sicherstellung, dass alle in der Organisation das Gesamtbild der Vorgehensweise und des Managements von
Risiken verstehen

Die Kontrolle konzentriert sich auf:
Risikomanagement auf strategischer und organisatorischer Ebene.
Erarbeitung einer formellen, Gbergreifenden Vision oder eines Plans.
Kommunikation von Risikomanagement-Strategien (z. B. vermeiden, abmildern, Gbertragen, akzeptieren).
Gilt fur alle Arten von Risiken, nicht nur flr die Cybersicherheit.

In Bezug auf die Kontrollen GV.RM-03.1, GV.RM-03.2 und GV.RM-05.1 ist diese Kontrolle der Ausgangspunkt;
sie definiert die Risikophilosophie der Organisation, einschlielich der Risikobereitschaft und -toleranz, die
alle anderen Aktivitaten leitet
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Innerhalb der Organisation sind Kommunikationswege fiir Cyber-
sicherheitsrisiken, einschlie8lich Risiken von Lieferanten und
anderen Drittparteien, eingerichtet.

GV.RM-05.1 Zur Unterstiitzung der hochrangigen Risikomanagement-Vision richtet die Organi-
sation klare Kommunikationswege fiir Cybersicherheitsrisiken ein, einschlieBlich
solcher, die von Lieferanten und Drittparteien ausgehen.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass Informationen Uber Cyber- und Informationssicherheitsrisiken
innerhalb der Organisation und mit externen Parteien effektiv ausgetauscht werden.

Dieser Kontrollschwerpunkt auf operativer und taktischer Kommunikation ist spezifisch flir Cybersicherheits-
risiken und betont die Kommunikationskandle (z. B. Berichterstattung, Eskalation, Koordination), einschlielich
externer Risiken von Lieferanten und Drittparteien.

Beachten Sie bei der Implementierung dieser Kontrolle die folgenden Elemente:
Definieren Sie Kommunikationsrollen und -verantwortlichkeiten
Weisen Sie klare Zustandigkeiten fUr die Meldung, Eskalation und Reaktion auf Cybersicherheitsrisiken in
allen Abteilungen und gegenuber Drittparteien zu.
Richten Sie Kommunikationskanéle ein
Nutzen Sie strukturierte Kanale wie E-Mail-Gruppen, Ticketing-Systeme, Plattformen fUr die Reaktion auf
Vorfélle oder Tools flr die Zusammenarbeit (z. B. Teams, Slack) fir die rechtzeitige Risikokommunikation.
Beziehen Sie Drittparteien ein
Integrieren Sie Lieferanten und Partner in den Kommunikationsprozess durch Vertragsklauseln, gemeinsame
Meldeprotokolle oder gemeinsame Reaktionsplane auf Vorfalle.
Dokumentieren und schulen Sie
FUhren Sie ein Kommunikationsprotokoll oder Playbook und schulen Sie die zustandigen Mitarbeiter darin, wie
und wann sie Cybersicherheitsrisiken melden sollen.
Uberpriifen und verbessern Sie
Uberpriifen und bewerten Sie regelmiRig die Effektivitat der Kommunikation durch Tabletop-Ubungen oder
Nachbesprechungen nach Vorfallen.

Diese Kontrolle unterstitzt die Implementierung von GV.RM-03.2, indem sie sicherstellt, dass identifizierte

und dokumentierte Risiken an die richtigen Beteiligten weitergeleitet werden, um eine rechtzeitige Reaktion
und Koordination zu ermaéglichen.
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Rollen, Zustandigkeiten und Befugnisse im Bereich der

ROLLEN,
ZUSTANDIG- i i 0O i
RECELN ausTNDie Cyber§|cherhelt zur Forderung der Re.che.nsc.haftspﬂlcht,
e der Leistungsbewertung und der kontinuierlichen
GV.RR

Verbesserung sind festgelegt und kommuniziert

Die Unternehmensfiihrung ist fiir Cybersicherheitsrisiken
verantwortlich und rechenschaftspflichtig und fordert eine
risikobewusste, ethische und sich standig verbessernde Kultur

GV.RR-01.1 Die oberste Fiihrungsebene der Organisation ist fiir Cybersicherheitsrisiken ver-
antwortlich und rechenschaftspflichtig und fordert eine risikobewusste, ethische
und sich kontinuierlich verbessernde Kultur.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass die oberste Fihrungsebene fir das Cybersicherheitsrisiko ver-
antwortlich ist und eine risikobewusste und sich standig verbessernde Kultur férdert.

Um dies zu ermoglichen, sollten folgende Punkte berticksichtigt werden:
Die oberste Filhrungsebene einer Organisation sollte sich Uber ihre Aufgaben und Zustandigkeiten bei der
Entwicklung, Umsetzung und Bewertung der Cybersicherheitsstrategie der Organisation einigen.
Die Erwartungen der obersten Fihrungsebene an eine Sicherheitskultur, einschlieBlich der Hervorhebung
positiver oder negativer Beispiele fir das Management von Cybersicherheitsrisiken, sollten an die gesamte
Organisation weitergegeben werden.
Die oberste Flihrungsebene einer Organisation sollte den leitenden (Informations-)Sicherheitsbeauftragten
(z. B. CSO, CISO) anweisen, eine umfassende Strategie flir Cybersicherheitsrisiken aufrechtzuerhalten und
diese mindestens jahrlich sowie nach wichtigen Ereignissen zu Gberprifen und zu aktualisieren (siehe auch
GV.RR-02.2).
Es sollten Uberpriifungen durchgefiihrt werden, um sicherzustellen, dass die fiir das Management von Cyber-
sicherheitsrisiken verantwortlichen Personen Uber angemessene Befugnisse verfligen und sich untereinan-
der abstimmen.
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Rollen, Verantwortlichkeiten und Befugnisse im Zusammenhang mit
dem Management von Cybersicherheitsrisiken sind festgelegt,
kommuniziert, verstanden und durchgesetzt

GV.RR-02.1 Rollen, Verantwortlichkeiten und Befugnisse im Bereich Informationssicherheit und
Cybersicherheit flir Mitarbeiter, Lieferanten, Kunden und Partner werden doku-
mentiert, Giberprift, genehmigt, auf dem neuesten Stand gehalten, kommuniziert
und intern und extern koordiniert.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass alle internen und externen Parteien ihre”Rollen, Zustandigkeiten
und Befugnisse im Bereich der Cybersicherheit verstehen und erflllen, um Liicken, Uberschneidungen und
Verzdgerungen bei der Reaktion auf Vorfalle und der Einhaltung von Vorschriften zu verringern.

Folgendes sollte bertcksichtigt werden:
Beschreibung der Sicherheitsrollen, Verantwortlichkeiten und Befugnisse: Welche Personen innerhalb der
Organisation sollten zu allen oder einem Teil der Unternehmensressourcen konsultiert, informiert, verantwort-
lich und rechenschaftspflichtig sein. Die Verwendung des RACI-Modells kann in Betracht gezogen werden.
Anleitungen finden sich auch in den ENISA European Cybersecurity Skills Framework Role Profiles
(https:/www.enisa.europa.eu/publications/european-cybersecurity-skills-framework-role-profiles).
Einbeziehung der Rollen, Verantwortlichkeiten und Befugnisse fur das Risikomanagement.
- Aufnahme von Verantwortlichkeiten und Leistungsanforderungen im Bereich der Informations- und Cyber-
sicherheit in die Personalbeschreibungen.
Klare Abgrenzung der Zustandigkeiten flr Informations- und Cybersicherheit in den Bereichen operatives
Geschaft, Risikofunktionen und Innenrevision.
Bestimmung einer oder mehrerer spezifischer Rollen oder Positionen, die flir die Planung, Bereitstellung von
Ressourcen und Ausflhrung von Aktivitdten zum Risikomanagement der Informations-/Cybersecurity-Liefer-
kette verantwortlich und rechenschaftspflichtig sind.
Einhaltung der vorherigen Richtlinie, Ausweitung der internen Sicherheitsrollen, Verantwortlichkeiten und
Befugnisse auf die Rollen, Verantwortlichkeiten und Befugnisse im Bereich Informations-/Cybersicherheit
und Risikomanagement in der Lieferkette.
Entwicklung von Rollen, Zustandigkeiten und Befugnissen flr Zulieferer, Kunden und Geschaftspartner, um
die gemeinsame Verantwortung flir anwendbare Informations-/Cybersicherheitsrisiken zu regeln, und sie in
organisatorische Richtlinien und anwendbare Vereinbarungen mit Drittparteien zu integrieren.
Interne Kommunikation der Rollen und Zustandigkeiten flr das Risikomanagement in der Informations-/
Cybersecurity-Lieferkette fUr Drittparteien.
Festlegung von Regeln und Protokollen fir den Informationsaustausch und die Berichterstattungsprozesse
zwischen der Organisation und ihren Lieferanten.
Berlicksichtigung einer klaren Unterscheidung zwischen IT (Informationstechnologie) und OT (Betriebs-
technologie) bei der Umsetzung dieser Kontrolle unter Beachtung der folgenden Punkte:
Rollen und Zustandigkeiten
IT: Definition von Rollen wie Systemadministrator, Netzwerksicherheitsanalytiker, Storfallbeauftragter.
OT: Definition von Rollen, wie z. B. Leitsystemingenieur, OT-Cybersicherheitsleiter, Anlagenbetreiber.
Dokumentation und Uberpriifung
Sicherstellung, dass die IT- und OT-Rollen getrennt dokumentiert, aber aufeinander abgestimmt sind.
Die Uberpriifungszyklen kénnen unterschiedlich sein: IT (vierteljdhrlich/jahrlich), OT (in Ubereinstimmung
mit den Wartungsfenstern).
- Autorisierung und Aktualisierungen
Sicherstellung, dass sowohl die IT- als auch die OT-Dokumentation von der zustéandigen Geschaftsleitung
(z. B. CIO fur IT, Betriebsleiter fiir OT) genehmigt wird.
- Aktualisierungen in OT kénnen aufgrund von Sicherheitsaspekten Anderungskontrollverfahren erfordern.
Kommunikation und Koordinierung
Intern: Sicherstellung, dass IT- und OT-Teams gemeinsame Reaktionsplane fir Vorfélle haben.
Extern: Einbeziehung von Lieferanten und Partnern, die speziell fiir OT (z. B. ICS-Anbieter) und IT (z. B.
Cloud-Anbieter) relevant sind.
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GV.RR-02.2 Die Organisation ernennt einen leitenden Informationssicherheitsbeauftragten.

Implementierungshinweise

Ziel dieser Kontrollmaf3nahme ist es, eine klare Fihrungsverantwortung fir die Cybersicherheit zu schaffen,
indem eine Flhrungskraft ernannt wird, die flr die Strategie, die Aufsicht und die Abstimmung mit den
Geschaéftszielen zustandig ist.

Um dieses Ziel zu erreichen, sollten folgende Punkte beriicksichtigt werden:
Eine FUhrungskraft wird als hochrangiges Mitglied der Organisation definiert, das an wichtigen Entscheidungs-
prozessen beteiligt ist.
Der leitende Informationssicherheitsbeauftragte, der auch der Chief Information Security Officer (CISO) sein
kann, sollte Uber die Befugnisse, die Verantwortung und die Ressourcen verfiigen, um eine organisations-
weite Vision, Strategie und ein Programm zu koordinieren, zu entwickeln, umzusetzen, zu Uberwachen und auf-
rechtzuerhalten, um sicherzustellen, dass Informationswerte und -technologien angemessen geschitzt sind.

Angemessene Ressourcen werden entsprechend der Strategie fiir
Cybersicherheitsrisiken, den Rollen, Verantwortlichkeiten und Richt-
linien zugewiesen

GV.RR-03-1 Ausreichende Ressourcen werden im Einklang mit der Cybersicherheits-Risiko-
strategie, den Rollen, Verantwortlichkeiten und Richtlinien zugewiesen.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass die Cybersicherheit durch die Abstimmung der Ressourcen-
zuteilung (einschlielich Personal, Budget und Technologie) auf strategische Prioritaten, Rollen und Richtlinien
wirksam unterstitzt wird.

Um dies zu erméglichen, sollten folgende Punkte berticksichtigt werden:
Es sollten regelmafige Managementiberprifungen durchgeflihrt werden, um sicherzustellen, dass die Per-
sonen, die fir das Management von Cybersicherheitsrisiken zustandig sind, Gber die erforderlichen Befug-
nisse verflgen.
Ressourcenzuweisung und Investitionen sollten im Einklang mit der Risikobereitschaft der Organisation fest-
gelegt werden
Zur Unterstitzung der Cybersicherheitsstrategie sollten angemessene und ausreichende Mitarbeiter, Ver-
fahren und technische Ressourcen bereitgestellt werden
Das Fachpersonal sollte Gber die fur die OT-Sicherheit erforderlichen Spezialkenntnisse und -fahigkeiten ver-
flgen, um die Zusammenarbeit mit OT-Ingenieuren zu ermaoglichen, damit Warnungen richtig interpretiert
und Bedrohungen wirksam bekampft werden kénnen.
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GV.RR-03-2 Die Organisation weist Rollen und Verantwortlichkeiten fiir die Uberpriifung und
Aktualisierung von Notfall- und Wiederherstellungsplanen zu und stellt sicher, dass
diese den Veranderungen im Risikoumfeld Rechnung tragen und wirksam bleiben.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass die Reakh’on__s— und Wiederherstellungsplane wirksam bleiben,
indem Rollen und Verantwortlichkeiten fir ihre regelmafige Uberprifung und Anpassung an sich entwickelnde
Risiken zugewiesen werden.

Um diese Kontrolle zu implementieren, sollten folgende Elemente bertcksichtigt werden:
Definieren und Zuweisen von Zustandigkeiten
Weisen Sie klare Rollen fiir die Pflege, Uberpriifung und Aktualisierung der Reaktions- und Wiederherstel-
lungsplane zu.
Stellen Sie sicher, dass die verantwortlichen Personen die Befugnis und die Ressourcen haben, um die
festgestellten Anderungen umzusetzen.
Benennen Sie einen zentralen Koordinator oder ein Team, das den Aktualisierungsprozess tberwacht und
die Rechenschaftspflicht sicherstellt.
- Verstiandnis und Uberwachung des organisatorischen Kontextes
Regelmalige Bewertung interner und externer Faktoren wie:
Organisatorische Struktur und kritische Systeme
Aufkommende Bedrohungen und Schwachstellen
Regulatorische Verdanderungen und Marktdynamik
Erkenntnisse aus Vorféllen, Tests oder Ubungen
- Aktualisierung der Plane auf der Grundlage kontextueller Anderungen
Uberarbeiten Sie die Pline entsprechend:
Neuen oder sich entwickelnden Bedrohungen
- Anderungen in der Technologie oder Infrastruktur
Bei den Tests ermittelten betrieblichen Herausforderungen oder Llcken
Die Aktualisierungen kénnen Kontaktlisten, Kommunikationsprotokolle, Eskalationspfade und Ressourcen-
zuweisungen umfassen.
Kommunizieren und schulen
Stellen Sie sicher, dass alle relevanten Stakeholder Gber Aktualisierungen informiert werden.
Bieten Sie Schulungen oder Informationsveranstaltungen an, um die Rollen und Verantwortlichkeiten in
den Uberarbeiteten Planen zu verdeutlichen.
- Testen und Verbessern
Fihren Sie regelmaRig Ubungen und Simulationen durch, um die Wirksamkeit der aktualisierten Pliane zu
Uberprufen.
Nutzen Sie die Ergebnisse, um Licken zu erkennen und kontinuierliche Verbesserungen vorzunehmen.
Kontinuierlicher Uberpriifungszyklus
Legen Sie einen Zeitplan fiir die Uberpriifung fest (z. B. vierteljahrlich oder nach gréReren Anderungen).
Integrieren Sie Planaktualisierungen in umfassendere Risikomanagement- und Governance-Prozesse.

ESSENTIAL CyFun® 2025 @23



Cybersicherheit ist Bestandteil der Personalpraxis

GV.RR-04.1 Mitarbeiter mit Zugang zu den kritischsten Informationen oder Technologien der
Organisation werden authentifiziert.

Implementierungshinweise

Ziel dieser Kontrolle ist es, kritische Vermdgenswerte zu schiitzen, indem sichergestellt wird, dass nur authen-
tifizierte Mitarbeiter auf sie zugreifen kénnen.

Um dies zu erreichen, sollten folgende Punkte berticksichtigt werden:

JAuthentifiziert bedeutet, dass der Benutzer seine Identitat am Zugangspunkt technisch nachweisen muss,
idealerweise mithilfe von MFA oder starkeren Methoden, und nicht nur wahrend des Onboardings validiert
wird.

Der Zugang zu kritischen Informationen oder Technologien sollte bei der Einstellung, beim Onboarding,
wahrend der Beschéftigung, bei einem Funktionswechsel und beim Offboarding (Beendigung des Beschéf-
tigungsverhaltnisses) beriicksichtigt werden.

+ Vor dem Onboarding neuer Mitarbeiter mit sensiblen Aufgaben sollten Hintergrundberprifungen durchge-
fihrt werden, die in regelmaRigen Abstinden wiederholt werden sollten. Bei der Uberpriifung des Hinter-
grunds sollten jedoch die geltenden Gesetze, Vorschriften und ethischen Grundsatze im Verhaltnis zu den
geschaftlichen Anforderungen, der Klassifizierung der Informationen, auf die zugegriffen werden soll, und
den wahrgenommenen Risiken berUcksichtigt werden.

Fachwissen im Bereich Cybersicherheit sollte bei Entscheidungen tber Einstellungen, Schulungen und Mit-
arbeiterbindung als wertvolles Gut anerkannt werden.

GV.RR-04.2 Es wird ein Cybersicherheitsprozess fiir das Personalwesen entwickelt und aufrecht-
erhalten, der bei der Einstellung, wahrend der Beschaftigung und bei Beendigung
des Beschiftigungsverhaltnisses Anwendung findet.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass Cybersicherheitsrisiken wahrend des gesamten Lebenszyklus
eines Mitarbeiters gemanagt werden, indem die Sicherheit in die HR-Prozesse integriert wird, von der Einstellung
bis zur Kindigung.

Um dies zu ermoglichen, sollten folgende Punkte berticksichtigt werden:
Uberlegungen zum Cybersecurity-Risikomanagement sollten in die Prozesse der Personalabteilung integriert
werden (z. B. Personalliberpriifung, Onboarding, Benachrichtigung tiber Anderungen, Offboarding)
Der Prozess der Cybersicherheit im Bereich Human Resources sollte den Zugang zu kritischen Informationen
oder Technologien, Hintergrundtberprifungen, einen Verhaltenskodex sowie Rollen, Befugnisse und Verant-
wortlichkeiten usw. umfassen.
Es sollte festgelegt und durchgesetzt werden, dass die Mitarbeiter verpflichtet sind, die Sicherheitsrichtlinien
in Bezug auf ihre Rolle zu kennen, zu befolgen und einzuhalten.
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RICHTLINIE Die Cybersicherheitsrichtlinie der Organisation ist

REGELN S >
Gv. festgelegt, kommuniziert und durchgesetzt.

Richtlinien fiir das Management von Cybersicherheitsrisiken werden
auf der Grundlage des organisatorischen Kontexts, der Cybersicher-
heitsstrategie und der Priorititen festgelegt, kommuniziert und
durchgesetzt

GV.PO-01.1 Richtlinien und Verfahren fiir die Verwaltung von Informationen und Cybersicher-
heit werden erstellt, dokumentiert, (iberpriift, genehmigt, bei Anderungen aktuali-
siert, kommuniziert und durchgesetzt.

Implementierungshinweise

Diese Kontrolle bildet die Grundlage daftir, wie alle Informations- und Cybersicherheitsrichtlinien und -verfahren
verwaltet werden sollten. Der Schwerpunkt liegt auf dem Governance-Lebenszyklus, von der Schaffung bis zur
Durchsetzung, und gewahrleistet die Ausrichtung auf die strategische Ausrichtung der Organisation.

Um diese Kontrolle effektiv zu implementieren, sollten Sie die folgenden Praktiken beachten:

Entwicklung klarer und praktischer Strategien, Prozesse und Verfahren, die:
akzeptable Verhaltensweisen und Erwartungen zum Schutz der Informationen und Systeme der Organi-
sation definieren.
darlegen, wie die Geschéftsleitung von den Mitarbeitern erwartet, dass sie die Ressourcen des Unterneh-
mens nutzen und schitzen.

Sicherstellung der Sensibilisierung der Mitarbeiter durch Vermittlung dieser Richtlinien, Prozesse und Verfahren:
beim Onboarding neuer Mitarbeiter.
immer dann, wenn wesentliche Aktualisierungen oder Anderungen vorgenommen werden.

Sorgen Sie flr Zuganglichkeit, indem Sie alle relevanten Dokumente flr die Mitarbeiter leicht zuganglich
machen.

Uberpriifen und aktualisieren Sie regelmaRig (z. B. jahrlich), um Folgendes zu reflektieren:
Organisatorische Veranderungen, wie Fusionen, Ubernahmen oder neue vertragliche Verpflichtungen.
Technologische Entwicklungen, wie die Einflhrung kinstlicher Intelligenz oder neuer Sicherheitstools.

Definieren Sie Risikobewertungskriterien im Rahmen der Risikomanagementpolitik der Organisation:

Das Unternehmen sollte klare Kriterien flr die Bestimmung der Wahrscheinlichkeit und der Auswirkungen
von Risiken aufstellen und dokumentieren.

Diese Kriterien sollten auf den spezifischen Kontext der Organisation zugeschnitten sein und konsequent
zur Bewertung und Priorisierung von Cybersicherheitsrisiken verwendet werden. Dadurch wird sicher-
gestellt, dass risikobasierte Entscheidungen mit der Gesamtstrategie und der Risikobereitschaft der Orga-
nisation in Einklang stehen.
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GV.PO-01.2 Die organisationsweiten Richtlinien und Verfahren zur Informations- und Cybersi-
cherheit umfassen den Einsatz von Kryptographie und gegebenenfalls Verschlis-
selung, spiegeln Anderungen der Anforderungen, Bedrohungen, Technologien und
organisatorischen Rollen wider und werden von der Geschéftsleitung genehmigt,
die deren Implementierung liberwacht.

Diese Kontrolle baut auf GV.PO-01.1 auf und konzentriert sich auf den Inhalt und die Uberwachung der Cyber-
sicherheits- und Informationssicherheitspolitik selbst. Sie stellt sicher, dass bestimmte technische Themen
(wie Kryptographie und VerschlUsselung) behandelt werden, dass die Richtlinien auf Verdnderungen reagieren
und dass die Geschaftsleitung aktiv an der Genehmigung und Uberwachung beteiligt ist.

Die folgenden Elemente sollten berlcksichtigt werden:
Umfang & Ziele definieren
Stellen Sie sicher, dass die Richtlinien organisationsweit gelten und mit den Geschéafts- und Risikoprioritaten
Ubereinstimmen.
Kryptographie und Verschliisselung einbeziehen
Sprechen Sie die Verschliisselung im Ruhezustand/wéhrend der Ubertragung, die Schlisselverwaltung
und zugelassene Algorithmen an.
Legen Sie fest, wo eine VerschlUsselung erforderlich ist (z. B. personliche Daten, Fernzugriff).
Richtlinien aktuell halten
Aktualisieren Sie die Richtlinien zur Beriicksichtigung von Anderungen in:
Rechtlichen/regulatorischen Anforderungen
Bedrohungslandschaft
Technologie
Organisatorische Struktur
- Aufsicht durch die Geschaftsleitung
Fordern Sie eine formelle Genehmigung durch die Geschaftsleitung.
Beauftragen Sie einen Richtlinienverantwortlichen (z. B. den CISO) mit der Uberwachung der Umset-
zung und Einhaltung.
Zuweisung von Rollen & Verantwortlichkeiten
Nutzen Sie die ENISA ECSF Rollenprofile https:/www.enisa.europa.eu/publications/european-cybersecurity-
skills-framework-role-profiles) zur:
Definition von Rollen im Bereich der Cybersicherheit (z. B. Richtlinienbeauftragter, Risikomanager)
Abstimmung von Aufgaben, Fahigkeiten und Kompetenzen
Kommunikation & Schulung
Verbreitung von Richtlinien und Durchfiihrung von rollenspezifischen Schulungen.
Uberwachung & Durchsetzung
Nutzen Sie technische Kontrollen und Audits, um die Einhaltung der Vorschriften zu gewahrleisten.
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Die Ergebnisse der organisationsweiten Aktivitaten zum
AUFSICHT Management von Cybersicherheitsrisiken und Leistung
[cv.ovi werden zur Information, Verbesserung und Anpassung
der Risikomanagementstrategie genutzt

REGELN

Die Strategie fiir das Management von Cybersicherheitsrisiken
wird liberpriift und angepasst, um sicherzustellen, dass die
organisatorischen Anforderungen und Risiken abgedeckt sind

GV.0V-02.1 Die Strategie fiir das Informations- und Cybersicherheitsrisikomanagement wird
Uberpriift und angepasst, um sicherzustellen, dass die organisatorischen Anforde-
rungen und Risiken abgedeckt sind.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass die Strategie zum Informations- und Cybersicherheitsrisiko-
management regelmaiig Uberprift und aktualisiert wird, um die organisatorischen Anforderungen, sich ver-
andernde Risiken und Compliance-Anforderungen zu reflektieren.

Um dieses Ziel zu erreichen, sollten folgende Punkte berlcksichtigt werden:
Die Strategie sollte die allgemeine Richtung und die Ziele flir das Management von Informations- und Cyber-
sicherheitsrisiken festlegen.
Unterstltzende Richtlinien und Verfahren sollten die praktische Implementierung der Strategie leiten.
Die Strategie sollte Risiken fUr den Betrieb der Organisation, Vermogenswerte, Einzelpersonen und andere
Entitaten, einschliellich potenzieller Auswirkungen auf den Datenschutz, behandeln.
Uberpriifungen sollten in geplanten Intervallen durchgefiihrt werden, auch durch interne Audits auf der Grund-
lage eines dokumentierten Auditprogramms, das Haufigkeit, Methoden, Verantwortlichkeiten und Bericht-
erstattung festlegt.

- Audits sollten von kompetentem und unparteiischem Personal durchgefiihrt werden.
Die Ergebnisse der Audits sollten Gberprift werden, um zu beurteilen, ob die Strategie den internen Erwar-
tungen entspricht und die gesetzlichen und regulatorischen Anforderungen erfllt.
Die Strategie sollte bei Bedarf aktualisiert werden, insbesondere nach Vorfallen oder Auditergebnissen.
Die Nachweise der Audittatigkeiten und -ergebnisse sollten dokumentiert und der zustandigen Geschafts-
fihrung vorgelegt werden.
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Die Leistung des organisatorischen Managements von Cybersicher-
heitsrisiken wird bewertet und auf erforderliche Anpassungen hin
Uberpriift

GV.0OV-03.1 Die Leistung der Organisation im Bereich des Managements von Cybersicherheits-
risiken wird bewertet, Giberpriift und bei Bedarf angepasst

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass die Leistung einer Organisation im Bereich des Managements
von Cybersicherheitsrisiken kontinuierlich bewertet, Uberprift und bei Bedarf angepasst wird.

Um dieses Ziel zu erreichen, sollten folgende Punkte berlcksichtigt werden:

Es sollten wichtige Leistungsindikatoren (Key Performance Indicators — KPIs) ermittelt, eingefthrt und regel-
marig Uberpruft werden, um sicherzustellen, dass die organisationsweiten Richtlinien und Verfahren die
Ziele der Informations- und Cybersicherheit erreichen.
Die wichtigsten informations- und cybersicherheitsbezogenen Risikoindikatoren sollten regelmafig bewertet
werden, um die Risiken fir die Organisation zu ermitteln, einschliel3lich der Wahrscheinlichkeit und der mog-
lichen Auswirkungen. Informations- und cybersicherheitsbezogene Risikoindikatoren sind zum Beispiel:

Die Anzahl der erkannten Cyberangriffe

Die Anzahl der erkannten Datenlecks

Die Zeit bis zur Erkennung

Die Zeit bis zur Wiederherstellung

Die Anzahl der Geréate, die nicht von der Organisation verwaltet werden

Der Umfang des Zugriffs verschiedener Nutzer auf sensible Daten

Die Anzahl der nicht aktuellen Softwareprogramme und Systeme
- Die Anzahl der nicht verwalteten Netzwerkverbindungen
Metriken zum Informations- und Cybersicherheitsrisikomanagement sollten gesammelt und der Fiihrungs-
ebene mitgeteilt werden.
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Die Prozesse fiir das Cybersicherheitsrisikomanagement

CYBERSICHER-
HEITSRISIKO- in der Lieferkette werden von organisatorischen Stake-
REGELN MANAGEMENT IN Q . o . . .
DER LIEFERKETTE holdern identifiziert, eingerichtet, verwaltet, iberwacht
[Gv.sC]

und verbessert

Ein Programm zum Cybersicherheitsrisikomanagement in der Liefer-
kette, eine diesbeziigliche Strategie, Ziele, Richtlinien und Prozesse
sind etabliert und von den organisatorischen Stakeholdern akzeptiert

GV.SC-01.1 Ein Programm zum Cybersicherheitsrisikomanagement in der Lieferkette, eine dies-
beziigliche Strategie, Ziele, Richtlinien und Prozesse werden dokumentiert, iber-
priift, bei Veranderungen aktualisiert und von den organisatorischen Stakeholdern
akzeptiert.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass Cybersicherheitsrisiken in der Lieferkette durch ein dokumen-
tiertes, von den Stakeholdern genehmigtes und regelmaiig aktualisiertes Risikomanagementprogramm pro-
aktiv gemanagt werden.

Die nachstehenden Schritte sollten von Organisationen in Betracht gezogen werden, um ein Programm fur das
Cybersicherheitsrisikomanagement in der Lieferkette (C-SCRM) einzurichten, das auf ihre strategischen Ziele
abgestimmt ist und von allen relevanten Stakeholdern unterstitzt wird:
Definieren Sie das Programm und die Strategie
Identifizieren Sie die Ziele: Definieren Sie klar, was das Unternehmen mit seinem C-SCRM-Programm
erreichen mochte. Zu den Zielen konnen der Schutz vor Angriffen auf die Lieferkette, die Einhaltung von
Vorschriften und die Aufrechterhaltung der Geschaftskontinuitat gehoren.
Entwickeln Sie eine Strategie: Skizzieren Sie eine Ubergeordnete Strategie, die mit den allgemeinen Cyber-
sicherheits- und Geschéftsstrategien des Unternehmens in Einklang steht. Diese sollte eine Risikobewer-
tung, Risikominderung und Pline zur kontinuierlichen Uberwachung umfassen.
Beziehen Sie Stakeholder ein
Identifizieren Sie Stakeholder: Bestimmen Sie, wer die wichtigsten Stakeholder sind, einschlieBlich der
Flhrungskrafte, der IT, der Beschaffung, der Rechtsabteilung und der Compliance-Teams.
Einbeziehung der Stakeholder: Beziehen Sie die Stakeholder friihzeitig in den Prozess ein, um ihre Mit-
wirkung und Zustimmung sicherzustellen. Dies kann durch Workshops, Meetings und regelmaBige Mit-
teilungen geschehen.
Legen Sie Richtlinien und Prozesse fest
Entwickeln Sie Richtlinien: Erstellen Sie umfassende dokumentierte Richtlinien, die alle Aspekte des
C-SCRM abdecken, einschlieZlich des Risikomanagements von Anbietern, der Reaktion auf Vorfalle und
der Einhaltung von Vorschriften.
Implementieren Sie Prozesse: Definieren und dokumentieren Sie Prozesse fiir Risikobewertung, Anbie-
terbewertung, Vertragsmanagement und Reaktion auf Vorfalle. Stellen Sie sicher, dass diese Prozesse in
bestehende Geschéftsablaufe integriert werden.
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Risikobewertung und -management
Fihren Sie Risikobewertungen durch: Bewerten Sie regelmafig die mit der Lieferkette verbundenen
Risiken, einschlieBlich potenzieller Schwachstellen und Bedrohungen.
Minimieren Sie Risiken: Entwickeln und implementieren Sie Strategien zur Risikominimierung auf Grund-
lage der Bewertungsergebnisse. Dazu konnten die Diversifizierung der Lieferanten, die Verbesserung der
Sicherheitskontrollen und die Erstellung von Notfallplanen gehoren.

Kontinuierliche Uberwachung und Verbesserung

- Uberwachen Sie kontinuierlich: Implementieren Sie eine kontinuierliche Uberwachung der Lieferkette, um
neue Risiken frithzeitig zu erkennen und darauf zu reagieren. Dies umfasst die Uberwachung der Leis-
tung und Einhaltung der Vorschriften durch Lieferanten.
Uberpriifen und Verbessern: Uberpriifen Sie regelmiRig die Wirksamkeit des C-SCRM-Programms und
nehmen Sie bei Bedarf Verbesserungen vor. Dies sollte Feedback von Stakeholdern und aus Vorfallen
gewonnene Erkenntnisse umfassen.

Schulung und Sensibilisierung

Schulen Sie die Mitarbeiter: Bieten Sie Schulungs- und Sensibilisierungsprogramme fur Mitarbeiter an, damit

diese ihre Rolle im C-SCRM verstehen. Dazu gehdren das Erkennen von Risiken in der Lieferkette und die

Befolgung festgelegter Richtlinien und Verfahren.

Dokumentation und Kommunikation
Dokumentieren Sie alles: Stellen Sie sicher, dass alle Richtlinien, Prozesse, Risikobewertungen und Plane
zur Risikominderung gut dokumentiert, auf dem neuesten Stand gehalten, vom zustandigen Management
genehmigt und fur alle Stakeholder zuganglich sind.
Kommunizieren Sie effektiv: Halten Sie einen offenen Kommunikationskanal mit den Stakeholdern auf-
recht, um sie Uber den Fortschritt des Programms, Anderungen und etwaige Vorfélle auf dem Laufenden
zu halten.

Cybersicherheitsrollen und -Verantwortlichkeiten fiir Lieferanten,
Kunden und Partner werden intern und extern festgelegt,
kommuniziert und koordiniert.

GV.SC-02.1 Drittanbieter melden jede Versetzung, Kiindigung oder Versetzung von Mitarbeitern,
die physischen oder logischen Zugriff auf geschaftskritische Systemelemente der
Organisation haben.

Implementierungshinweise

Ziel dieser Kontrolle ist es, die Kontinuitat und Sicherheit kritischer Systeme zu gewahrleisten, indem Drittan-
bieter verpflichtet werden, personelle Veranderungen, die den Zugang betreffen, zu melden.

Um dieses Ziel zu erreichen, sollten folgende Punkte berticksichtigt werden:
Zu den Drittanbietern gehdren beispielsweise Dienstleister, Subunternenmer und andere Organisationen,
die Systementwicklung, Technologiedienste, ausgelagerte Anwendungen oder Netz- und Sicherheits-
management anbieten.
Regeln und Protokolle fir den Informationsaustausch zwischen der Organisation und ihren Lieferanten
und Unterlieferanten sollten in vertraglichen Vereinbarungen festgelegt werden.
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Das Cybersicherheitsrisikomanagement in der Lieferkette ist in die
Prozesse fiir Cybersicherheit und Unternehmensrisikomanagement,
Risikobewertung und Verbesserungsprozesse integriert

GV.SC-03.1 Das Risikomanagement fiir die Informations- und Cybersicherheit in der Lieferkette
ist in das Informations-/Cybersicherheits- und Unternehmensrisikomanagement,
die Risikobewertung und die Verbesserungsprozesse integriert.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass die Risiken fiir die Cybersicherheit in der Lieferkette durch-
gangig identifiziert, bewertet und gemindert werden, indem sie in die Risikobewertungen des Unternehmens,
die Kontrollprifungen und die kontinuierlichen Verbesserungszyklen einbezogen werden.

Um das Risikomanagement in der Lieferkette effektiv in umfassendere Rahmenwerke fir Cybersicherheit und
Unternehmensrisiken zu integrieren, sollten Organisationen Folgendes in Betracht ziehen:
Identifizierung von Ausrichtung und Uberschneidung
Bilden Sie bestehende Informationen/Prozesse zum Cybersicherheitsrisikomanagement und zum Unterneh-
mensrisikomanagement (ERM) ab.
|dentifizieren Sie BerUihrungspunkte, an denen sich Risiken in der Lieferkette Gberschneiden:
Verwaltung der Lieferanten
Beschaffung
Geschaftskontinuitat
Rechtliches und Compliance
Dokumentieren Sie Uberschneidungen, Duplizierungen oder Liicken, um die Integration zu optimieren.
Etablierung integrierter Kontrollsitze
Entwickeln Sie einen einheitlichen Kontrollrahmen, der Folgendes umfasst:
Spezifische Kontrollen fiir die Cybersicherheit der Lieferkette (z. B. Zugang Dritter, Datenverarbeitung,
Softwareintegritat).
Kontrollen aus bestehenden Cybersicherheitsstandards (z. B. ISO/IEC 27036).
Stellen Sie sicher, dass die Kontrollen risikobasiert und skalierbar sind und sowohl auf die IT- als auch auf
die OT-Umgebung abgestimmt sind.
Einbettung in Risikobewertungsprozesse
Beziehen Sie spezifische Bedrohungsszenarien fir die Lieferkette in lhre Risikobewertungen ein (z. B. Kom-
promittierung von Lieferanten, gefélschte Hardware, Software-Schwachstellen).
Bewerten Sie die Kritikalitat und das Risiko der Lieferanten als Teil des Unternehmensrisikoregisters.
Verwenden Sie abgestufte Risikobewertungen auf der Grundlage der Auswirkungen auf den Lieferanten und
der Sensibilitat der Dienste/Daten.
Einbeziehung in die kontinuierliche Verbesserung
Integrieren Sie Erkenntnisse zu Risiken in der Lieferkette in:
-+ Aus Vorfallen und Audits gezogene Erkenntnisse
Post-Mortem-Prifungen von lieferantenbedingten Unterbrechungen
Zyklen zur Prozessverbesserung (z. B. PDCA)
Aktualisieren Sie Richtlinien, Verfahren und Kontrollen auf Grundlage sich verdandernder Bedrohungen und
der Lieferantenleistung.
Eskalation wesentlicher Risiken an das Senior Management
Definieren Sie Kriterien flir die Wesentlichkeit (z. B. finanzielle Auswirkungen, regulatorische Risiken, Betriebs-
unterbrechungen).
Richten Sie einen formellen Eskalationspfad zur FUhrungsebene und zu den Risikoausschiissen ein.
Stellen Sie sicher, dass Risiken in der Materialversorgungskette:
Im Unternehmensrisikoregister reflektiert sind
In strategischen Risikodiskussionen angesprochen werden
Bei der Planung der Geschéaftskontinuitdt und des Krisenmanagements bertcksichtigt sind
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Anforderungen zur Bewaltigung von Cybersicherheitsrisiken in
Lieferketten werden festgelegt, priorisiert und in Vertrage und
andere Arten von Vereinbarungen mit Lieferanten und anderen
relevanten Dritten integriert

GV.SC-05.1 Es werden Anforderungen fiir den Umgang mit Cybersicherheitsrisiken und den Aus-
tausch sensibler Informationen in Lieferketten festgelegt, priorisiert, in Vertrage und
andere Arten von formellen Vereinbarungen integriert und durchgesetzt.

Implementierungshinweise

Ziel dieser Kontrolle ist es, Anforderungen an die Cybersicherheit und den Umgang mit sensiblen Daten in
Vereinbarungen Uber die Lieferkette festzulegen und durchzusetzen, indem sie in die Vertrage aufgenommen
und je nach Risiko priorisiert werden.

Um dies zu ermoglichen, sollten folgende Punkte berticksichtigt werden:

- Vertragliche Vereinbarungen und andere Arten von formellen Vereinbarungen mit Lieferanten und anderen
relevanten Drittparteien sollten Erwartungen, Verantwortlichkeiten und Sicherheitsanforderungen definieren.
Zu den Schlisselelementen dieser Vereinbarungen gehoren der Informationsaustausch zwischen der Orga-
nisation und ihren Lieferanten und Unterlieferanten, Sicherheitskontrollen, die Reaktion auf Vorfélle und die
erforderliche Einhaltung von Normen und Vorschriften.

FUr Lieferanten, Produkte und Services sollten Sicherheitsanforderungen festgelegt werden, die in einem
angemessenen Verhaltnis zur Kritikalitdt und zu den moglichen Folgen einer Beeintrachtigung stehen.

- Alle Anforderungen an die Cybersicherheit und die Lieferkette, die Drittparteien einhalten mUssen, sollten in
Standardvertragen (d. h. in vorformulierten, allgemein verwendeten Begriffen und Klauseln, die Konsistenz,
Einhaltung und Klarheit gewahrleisten) enthalten sein. Der Vertrag sollte auch festlegen, wie die Einhaltung
dieser Anforderungen Uberprift wird.

Erwagen Sie, in die Durchsetzung aufzunehmen, dass Drittanbieter und -nutzer (z. B. Lieferanten, Kunden,
Partner) in der Lage sein sollten, das Verstédndnis ihrer Rollen und Verantwortlichkeiten nachzuweisen.
Erwagen Sie die Festlegung von Sicherheitsanforderungen in Service-Level-Agreements (SLAs) zur Uber-
wachung der Lieferanten auf akzeptable Sicherheitsleistung wahrend des gesamten Lebenszyklus der Liefe-
rantenbeziehung.

Erwagen Sie, Lieferanten vertraglich zu verpflichten, ihre Mitarbeiter zu Gberprifen und sich gegen Insider-
Bedrohungen zu schitzen.

- Ziehen Sie in Erwagung, Lieferanten vertraglich zu verpflichten, den Nachweis zu erbringen, dass sie akzeptable
Sicherheitspraktiken anwenden, z. B. durch Selbsteinschatzung (z. B. CyFun®), Konformitat mit bekannten
Standards, Verifizierungen (z. B. CyFun®), Zertifizierungen (z. B. CyFun®) oder Inspektionen.

Denken Sie daran, dass die Anforderungen der DSGVO erfullt werden missen, wenn Geschéaftsinformationen
personenbezogene Daten enthalten (gilt fur alle Ebenen), d. h. SchutzmafZnahmen sollten in den vertraglichen
Rahmen aufgenommen werden.
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? GV.SC-05.2 Vertragliche Informationen/Cybersicherheitsanforderungen fiir Lieferanten und
externe Partner werden implementiert, um einen tUberpriifbaren Fehlerbehebungs-
prozess zu gewahrleisten und sicherzustellen, dass Mangel, die bei Informations-/
Cybersicherheitstests und -bewertungen festgestellt wurden, behoben werden.

Implementierungshinweise

Ziel dieser Kontrolle, die mit GV.SC-09.1 zusammenhangt, ist es, durchsetzbare Anforderungen in Lieferanten-
vertragen zu verankern, um die rechtzeitige Behebung von Mangeln und die Losung von Cybersicherheits-
problemen zu gewahrleisten, die bei Tests und Bewertungen festgestellt wurden.

Um dieses Ziel zu erreichen, sollten folgende Punkte beriicksichtigt werden:
Informationssysteme mit Software (oder Firmware), die von kirzlich bekannt gegebenen Softwarefehlern
betroffen sind (und potenzielle Schwachstellen, die sich aus diesen Fehlern ergeben), sollten identifiziert
werden.
Neu veroffentlichte sicherheitsrelevante Patches, Service Packs und Hot Fixes sollten installiert werden, und
diese Patches, Service Packs und Hot Fixes sollten vor der Installation auf ihre Wirksamkeit und mogliche
Nebenwirkungen auf die Informationssysteme der Organisation getestet werden. Schwachstellen, die bei
Sicherheitsbeurteilungen, der kontinuierlichen Uberwachung, der Reaktion auf Zwischenfélle oder der Behan-
dlung von Fehlern im Informationssystem entdeckt werden, werden ebenfalls zligig behoben. Die Behebung
von Fehlern sollte als Notfallanderung in das Konfigurationsmanagement aufgenommen werden.
Erwagen Sie, Lieferanten vertraglich dazu zu verpflichten, Informationen/Cybersicherheitsmerkmale, Funk-
tionen und Schwachstellen ihrer Produkte und Dienstleistungen wahrend der gesamten Lebensdauer des
Produkts oder der Dauer der Dienstleistung offenzulegen.
Erwéagen Sie, Lieferanten vertraglich zu verpflichten, ein aktuelles Komponenteninventar (z. B. Software- oder
Hardware-Stlicklisten) fur kritische Produkte bereitzustellen und zu pflegen.

? GV.SC-05.3 Die Organisation legt vertragliche Anforderungen fest, die es ihr erméglichen, die
von Lieferanten und Drittpartnern implementierten Informations-/Cybersicherheits-
programme zu Uberprifen.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass die Organisation die Informations-/Cybersicherheitspraktiken
von Lieferanten und Drittpartnern durch vertragliche Vereinbarungen bewerten und Uberprifen kann.

Um dieses Ziel zu erreichen:

- Anforderungen an die Informations-/Cybersicherheit
In den Vertragen sollten klare Erwartungen an die Informations-/Cybersicherheit definiert werden, einschlief3-
lich OT-spezifischer Kontrollen, sofern relevant.

- Audit- und Bewertungsrechte
Vereinbarungen sollten der Organisation das Recht einrdumen, die Informations-/Cybersicherheitsprogramme
von Lieferanten und Partnern zu auditieren, zu bewerten oder zu Uberprifen.

- Verifizierungsmethoden
Die Konformitat sollte durch Selbstbewertungen, Zertifizierungen durch Dritte oder planmafige Sicherheits-
bewertungen verifiziert werden.
Protokolle fiir den Informationsaustausch
In den Vertragen sollte festgelegt werden, welche Informationen/cybersicherheitsrelevanten Informationen
wie oft und Uber welche Kanale weitergegeben werden mussen.
Kontinuierliche Uberwachung
Lieferanten sollten regelmaf3ig Uber ihre Informations-/Cybersicherheitslage berichten und Vorfélle melden,
die den Betrieb beeintrachtigen kénnten, insbesondere in OT-Umgebungen.
Konsequenzen bei Nichteinhaltung
In den Vertragen sollten Konsequenzen flr die Nichteinhaltung von Informations-/Cybersicherheitsanforde-
rungen festgelegt werden, z. B. Strafen oder Vertragskiindigung.
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Planung und Due Diligence werden durchgefiihrt, um Risiken zu
reduzieren, bevor formelle Beziehungen zu Lieferanten oder anderen
Dritten eingegangen werden

GV.SC-06.1 Vor dem Eingehen formeller Beziehungen mit Lieferanten oder anderen Dritten wer-
den Planung und Due Diligence durchgefiihrt, um Risiken zu minimieren.

Implementierungshinweise

Ziel dieser Kontrolle ist es, Cybersicherheits- und Betriebsrisiken zu reduzieren, indem sichergestellt wird, dass
vor dem Eingehen formeller Beziehungen mit Lieferanten oder Dritten eine angemessene Planung und Due
Diligence durchgefihrt wird.

Um dieses Ziel zu erreichen:
Risikobasierte Due Diligence
Die Due Diligence potenzieller Lieferanten sollte im Einklang mit der Beschaffungspolitik der Organisation
durchgeflhrt werden und dem Risiko, der Kritikalitat und der Komplexitadt der Beziehung entsprechen.
Bewertung der Cybersicherheit und der Risikofédhigkeit
Der Reifegrad der Cybersicherheit, die Risikomanagementpraktiken und die OT-spezifischen Fahigkeiten der
Lieferanten sollten auf ihre Eignung geprift werden.
Risikobewertungen von Lieferanten
Risikobewertungen sollten durchgeflhrt werden, um sicherzustellen, dass sie mit den Geschaftsanforderun-
gen und den geltenden Cybersicherheitsanforderungen, einschlie3lich der fir OT-Umgebungen relevanten,
Ubereinstimmen.
Produktintegritat und -sicherheit
Die Authentizitat, Integritat und Sicherheit kritischer Produkte und Komponenten sollte vor der Beschaffung
und dem Einsatz verifiziert werden, insbesondere bei OT-Systemen, bei denen Schwachstellen die Sicherheit
und den Betrieb beeintrachtigen kénnen.

Die Risiken, die von einem Lieferanten, seinen Produkten und Dienst-
leistungen sowie von anderen Dritten ausgehen, werden verstanden,
aufgezeichnet, nach Priorititen geordnet, bewertet, beantwortet und
im Laufe der Geschaftsbeziehung liberwacht

GV.SC-07.1 Die Risiken, die von einem Lieferanten, seinen Produkten und Dienstleistungen
sowie anderen Drittparteien ausgehen, werden mindestens einmal jahrlich und bei
Anderungen wihrend der Geschiftsbeziehung identifiziert, dokumentiert, priorisiert,
gemindert und bewertet.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass Risiken im Zusammenhang mit Lieferanten, deren Produkten
und Services sowie anderen Drittparteien wahrend der gesamten Geschéaftsbeziehung kontinuierlich identifi-
ziert, bewertet, nach Prioritdten geordnet und verwaltet werden, insbesondere wenn Anderungen in kritischen
Systemen auftreten.
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Um dieses Ziel zu erreichen:
Mal3geschneiderte Risikobewertungen
Bewertungsformate und -haufigkeit sollten auf der Grundlage des Rufs des Lieferanten und der Kritikalitat
der gelieferten Produkte oder Services, einschlieSlich OT-Komponenten, angepasst werden.
Breitere Risikobetrachtungen
Risikobewertungen sollten potenzielle Serviceunterbrechungen und Konzentrationsrisiken einschlielsen, die
sich auf den Betrieb oder die OT-Umgebung auswirken kénnten.
Compliance-Nachweis
Lieferanten sollten die Einhaltung der vertraglichen Cybersicherheitsanforderungen nachweisen, z. B. durch
Selbstbewertungen (z. B. CyFun®) Zertifizierungen, Garantien, Testergebnisse, Kennzeichnungen oder
Auditberichte Dritter.
Laufende Uberwachung
Kritische Lieferanten sollten wahrend der gesamten Geschéaftsbeziehung durch Inspektionen, Audits, Tests
oder andere Bewertungsmethoden Uberwacht werden, um sicherzustellen, dass die Sicherheitsverpflich-
tungen weiterhin erflllt werden.

- Aktualisierungen des Risikoprofils
Anderungen bei den Services, Produkten oder Leistungen der Lieferanten sollten eine Neubewertung ihres
Risikoprofils und ihrer Kritikalitat auslosen, insbesondere wenn OT-Systeme betroffen sind.
Planung der Geschéftskontinuitat
Es sollte ein Malsnahmenplan vorhanden sein, um unerwartete Unterbrechungen bei Lieferanten zu bewal-
tigen und die Betriebskontinuitat aufrechtzuerhalten.

GV.SC-07.2 Es wird eine dokumentierte Liste aller kritischen Lieferanten, Anbieter und Partner
der Organisation erstellt, die an einem schwerwiegenden Vorfall beteiligt sein
kénnten. Diese Liste wird unter gebiihrender Beriicksichtigung der Vertraulichkeit
und Sicherheit auf dem neuesten Stand gehalten und online sowie offline verfligbar
gemacht.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass eine zuverlassige, aktuelle Liste wichtiger Lieferanten, Anbieter
und Partner sowohl online als auch offline gepflegt und zuganglich ist, um bei grolseren Vorféllen eine schnelle
Reaktion zu ermoglichen und gleichzeitig Vertraulichkeit und Sicherheit zu gewahrleisten.

Um dieses Ziel zu erreichen:
Fiihren Sie ein umfassendes Verzeichnis
Es sollte eine vollstandige Liste aller Lieferanten, Anbieter und Partner gefUhrt werden, um diejenigen zu
identifizieren, die fUr den Betrieb, einschlielslich OT-Umgebungen, von kritischer Bedeutung sind.
Definieren Sie Kritikalitatskriterien
Es sollten klare Kriterien etabliert werden, um die Kritikalitdt von Lieferanten anhand von Faktoren wie den
folgenden zu klassifizieren:
Sensibilitat der verarbeiteten Daten
Zugang zu Systemen oder Netzwerken
Bedeutung flir das Kerngeschaft oder OT-Funktionen
Dokumentieren Sie Schliisselinformationen
FUr jeden wichtigen Lieferanten sollte die Liste Folgendes enthalten:
Primare und sekundare Kontaktangaben
Beschreibung der erbrachten Dienstleistungen
Eskalationspfade und Verfligbarkeit von Support
Stellen Sie die Online- und Offline-Verfligbarkeit sicher
Die Liste sollte:
Regelmaliig aktualisiert und sicher gespeichert werden
Online- und Offline-Zugriff (z. B. gedruckte Kopien, verschlisselte USB-Sticks) ermdglichen, um die Verfug-
barkeit bei Cybervorfallen oder Ausfallen zu gewahrleisten
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GV.SC-07.3 Die Organisation auditiert geschaftskritische externe Dienstleister hinsichtlich der
Einhaltung von Sicherheitsvorschriften.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass geschaftskritische Drittanbieter regelmaf3ig gepriift werden,
um die Einhaltung der vereinbarten Sicherheitsanforderungen zu bestatigen und so die Risiken fir den Betrieb
und die kritischen Systeme zu kontrollieren.

Um dieses Ziel zu erreichen:
Identifizieren Sie kritische Anbieter
Die Kritikalitdt von Drittanbietern sollte anhand ihrer Auswirkungen auf den Betrieb, einschlie3lich OT-
Systeme, und des von ihnen ausgehenden Risikos bewertet werden.

- Akzeptable Prifungsnachweise
Ergebnisse von Audits durch Dritte, wie Zertifizierungen, unabhdngige Bewertungen oder Sicherheitsbe-
scheinigungen, sollten gegebenenfalls als gliltige Nachweise fir die Konformitat akzeptiert werden.
Fiihren Sie Sicherheitsaudits durch
Kritische Anbieter sollten regelmafig Audits unterzogen werden, um zu verifizieren, dass sie ihre vertraglichen
und richtlinienbasierten Sicherheitsverpflichtungen erflllen.

GV.SC-07.4 Die Organisation stellt die Einhaltung der vertraglichen Verpflichtungen hinsichtlich
Informations-/Cybersicherheit durch Lieferanten und Drittpartner sicher, indem sie
regelmaBige Uberpriifungen von unabhingigen Audits, Bewertungen und Evaluie-
rungen durch Dritte vornimmt.

Implementierungshinweise

Ziel dieser Kontrolle ist es, durch regelmaRige Uberpriifungen unabhingiger Audits, Bewertungen und Evalu-
ierungen durch Dritte sicherzustellen, dass Lieferanten und Drittpartner die vertraglichen Informations- und
Cybersicherheitsverpflichtungen einhalten.

Um dieses Ziel zu erreichen:

+ Bauen Sie auf verwandten Kontrollen auf
Diese Kontrolle sollte in Ubereinstimmung mit GV.SC-05.3 und GV.SC-07.1 implementiert werden, um die
LieferantentUberwachung zu starken.
Integrieren Sie Risikobewertungen
Unabhangige Audits und Bewertungen durch Dritte sollten Bewertungen der Unternehmensanforderungen
und geltenden Cybersicherheitsanforderungen umfassen, einschlie3lich Risiken in der Lieferkette und OT-
spezifischer Risiken.
Nehmen Sie vor der Zusammenarbeit eine Verifizierung vor
Vor der Zusammenarbeit mit wichtigen Lieferanten sollten unabhangige Bewertungen Gberpriift werden, um
die Einhaltung der vereinbarten Cybersicherheitsstandards und -verpflichtungen zu bestatigen.
Risikobasierte Priifungstiefe
Die Prufungstiefe und -haufigkeit sollte sich nach der Kritikalitdt der Produkte oder Dienstleistungen des
Lieferanten richten. Kritischere Lieferanten sollten einer grindlicheren Bewertung unterzogen werden.
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Relevante Lieferanten und andere Dritte werden in die Planung,
Reaktion und Wiederherstellung von Vorfallen einbezogen

GV.SC-08.1 Die Organisation identifiziert und dokumentiert wichtige Mitarbeiter relevanter
Lieferanten und anderer Drittparteien, um sie in die Planung, Reaktion und Wieder-
herstellung bei Vorfallen einzubeziehen.

Implementierungshinweise

Ziel dieser Kontrolle ist es, die Vorbereitung auf einen Vorfall und die Wiederherstellung zu verbessern, indem
sichergestellt wird, dass wichtige Mitarbeiter von kritischen Zulieferern und Drittparteien identifiziert und aktiv
in die Reaktionsplanung und -ausfihrung einbezogen werden.

Um dieses Ziel zu erreichen:
Legen Sie Kommunikationsprotokolle fest
Es sollten klare Regeln und Verfahren fir die Meldung des Vorfallsstatus und die Koordinierung der Reaktions-
und Wiederherstellungsaktivitdten zwischen der Organisation und ihren geschaftskritischen Zulieferern fest-
gelegt werden.
Definieren Sie Rollen und Zustandigkeiten
Rollen, Zustandigkeiten und Befugnisse flr die Reaktion auf Vorfalle sollten sowohl flr interne Teams als
auch fur externe Teilnehmer dokumentiert werden, einschlie3lich derjenigen, die OT-Systeme und -Infra-
strukturen unterstttzen.
Férdern Sie gemeinsames Lernen
Nach groBeren Vorfallen sollten mit kritischen Zulieferern und Drittparteien gemeinsame Lessons-Learned-
Sitzungen durchgefihrt werden, um die kinftige Koordination und Resilienz zu verbessern.
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Sicherheitspraktiken in der Lieferkette sind in Programme zur Cyber-
sicherheit und zum Risikomanagement im Unternehmen integriert,
und ihre Leistung wird wahrend des gesamten Lebenszyklus von
Technologieprodukten und -dienstleistungen tiberwacht

GV.SC-09.1 Die Sicherheitspraktiken in der Lieferkette werden in die Programme fiir Informa-
tions-/Cybersicherheit und Unternehmensrisikomanagement integriert, und ihre
Leistung wird wahrend des gesamten Produkt- und Dienstleistungslebenszyklus
Giberwacht.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass die Sicherheitspraktiken in der Lieferkette in die Programme der
Organisation fUr Informationssicherheit, Cybersicherheit und Risikomanagement eingebettet sind und die Leis-
tung wahrend des gesamten Lebenszyklus von Produkten und Dienstleistungen Gberwacht und verbessert wird.

Um dieses Ziel zu erreichen:
Flihren Sie einen Abgleich mit verwandten Kontrollen durch
Diese Kontrolle baut auf GV.SC-05.2 auf und stellt sicher, dass vertragliche Informationen und Cybersicher-
heitsanforderungen, wie z. B. die Behebung von Mangeln und die Beseitigung festgestellter Defizite, im
Rahmen umfassenderer Risikoprogramme aktiv verwaltet werden.
Etablieren Sie Governance-Grundlagen
Die Sicherheitsrichtlinien flr die Lieferkette sollten dokumentiert werden und sowohl die Erwartungen hin-
sichtlich der Informations- als auch der Cybersicherheit fiir Lieferanten und Dritte abdecken.
Integrieren Sie in Risikorahmen
Lieferkettenrisiken sollten in Unternehmens- und Informationssicherheits-Risikomanagementrahmen einge-
bettet werden, einschlieSlich OT-spezifischer Risiken und Abhangigkeiten.
Formalisieren Sie Sicherheitsanforderungen
Vertrage und SLAs sollten eindeutige Klauseln zu Informationen und Cybersicherheit, Prifungsrechten und
Leistungskennzahlen enthalten.
Uberwachen und bewerten Sie die Leistung
Risikobewertungen, Audit-Berichte und Aufzeichnungen Uber Vorfalle sollten regelmafig Uberprift werden,
um die Lage des Lieferanten zu beurteilen und verbesserungswiirdige Bereiche zu ermitteln.
Ermdglichen Sie die kontinuierliche Uberwachung
Uberwachungstools und KPIs sollten verwendet werden, um die Sicherheitsleistung des Lieferanten tiber
den gesamten Lebenszyklus hinweg zu verfolgen, einschliel3lich der Reaktionszeiten auf Vorfélle und der
Konformitatsraten.
Unterstiitzen Sie Sensibilisierung und Schulung
Schulungs- und Sensibilisierungsprogramme sollten sich sowohl mit den internen Teams als auch mit den
Lieferanten auf die Informations- und Cybersicherheitsrisiken der Lieferkette beziehen.
Stellen Sie die Abdeckung des gesamten Lebenszyklus sicher
Die Dokumentation sollte zeigen, dass die Sicherheit der Lieferkette von der Beschaffung bis zur Auf3er-
betriebnahme berlcksichtigt wird, insbesondere flr OT-Systeme und -Komponenten.
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Risikomanagementplane fiir die Cybersicherheit in der Lieferkette
enthalten Bestimmungen fiir Aktivitdten, die nach Abschluss einer
Partnerschaft oder eines Dienstleistungsvertrags stattfinden

GV.SC-10.1 Plane fir das Risikomanagement in der Lieferkette im Bereich Cybersicherheit ent-
halten MaBnahmen und Verantwortlichkeiten fiir das Management von Risiken, die
nach Beendigung einer Lieferantenbeziehung oder eines Dienstleistungsvertrags
auftreten kénnen.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass verbleibende Risiken flr die Cyber- und Informationssicherheit

nach Beendigung der Lieferantenbeziehungen wirksam angegangen werden, um so Stérungen, die Offenlegung
von Daten und Schwachstellen in betrieblichen und OT-Umgebungen zu verhindern.

Um dieses Ziel zu erreichen:

Planen Sie die Beendigung der Beziehung

Formale Offboarding-Verfahren sollten fir die Beendigung von Lieferantenbeziehungen sowohl unter
normalen als auch unter unglinstigen Bedingungen, einschlielich Verstdien, Insolvenz oder Sicherheits-
vorfallen, festgelegt werden.

Stellen Sie einen sicheren Ubergang oder Ausstieg sicher

Fur kritische Dienste sollten Ubergangsplane entwickelt werden, um die Kontinuitét aufrechtzuerhalten
und die Widerstandsfahigkeit der Lieferkette zu gewahrleisten, einschlieBlich Ausweichlieferanten oder
interner Alternativen.

Entziehen Sie den Zugriff und sichern Sie Daten

Der Zugriff von Lieferanten auf Systeme, Netzwerke und Daten sollte unverzUglich entzogen werden. Alle
Berechtigungsnachweise und Fernzugriffstools sollten deaktiviert oder entfernt werden.

Sichern Sie organisatorische Vermégenswerte

Geréte, Speichermedien und Dokumente, die organisatorische Daten enthalten, sollten sicher zurlickgege-
ben oder bereinigt werden. Kontrollen sollten eine unbefugte Aufbewahrung oder Weitergabe sensibler
Informationen verhindern.

Bewiltigen Sie die Obsoleszenz von Komponenten

Es sollten Plane vorhanden sein, um Komponenten oder Dienste am Ende ihrer Lebensdauer zu verwalten
und eine kontinuierliche Unterstltzung oder sichere Ersatzlosungen zu gewahrleisten, insbesondere fiir
OT-Systeme.

Uberwachen Sie Restrisiken

Nach der Beendigung sollten Risiken identifiziert, bewertet und bei Bedarf an das Senior Management weiter-
gegeben werden. Diese Risiken sollten im Rahmen des Risikomanagementprozesses des Unternehmens
verfolgt werden.

ESSENTIAL CyFun® 2025 @ 39



&l

al
k|

Il

Ll

;:_..Hg

ol

F f




-1/

ESSENTIAL CyFun® 2025 @41




Identifizieren

Vermogenswerte (z. B. Daten, Hardware, Software,
Systeme, Einrichtungen, Dienstleistungen, Mitarbeiter),

\‘,’ngf\’gﬂ:f‘; die es der Organisation ermdéglichen, ihre Geschéftsziele
[ID.AM] zu erreichen, werden entsprechend ihrer relativen

Bedeutung fiir die Organisationsziele und die Risiko-
strategie der Organisation identifiziert und verwaltet.

.— 1 A EekE  Inventare der von der Organisation verwalteten Hardware werden
gefuhrt

ID.AM-01.1 Es wird ein Inventar der physischen und virtuellen Infrastrukturressourcen - wie
Hardware, Netzwerkgerate und Cloud-gehostete Umgebungen -, die die Informa-
tionsverarbeitung unterstiitzen, erstellt, Giberpriift und bei Anderungen aktualisiert.

Implementierungshinweise

Das Ziel dieser Kontrolle ist es, sicherzustellen, dass kritische Systeme und Services verflgbar bleiben, indem
Redundanz in Ubereinstimmung mit organisatorischen, rechtlichen und regulatorischen Verfligharkeitsanfor-
derungen implementiert wird.

Wahrend sich ID.AM-01.1 auf die Infrastrukturebene konzentriert, ist diese Kontrolle eng mit ID.AM-02.1
verknUpft, die die Software und die darauf aufbauenden Services, wie Anwendungen, Plattformen und digitale
Tools, verfolgt. Zusammen ergeben sie ein vollstandiges Bild der Technologieumgebung der Organisation.

Um das Ziel von ID.AM-01.1 zu erreichen, sollten folgende Punkte bertcksichtigt werden:

- Organisationen sollten alle physischen und virtuellen Infrastrukturen identifizieren und dokumentieren, die
die Informationsverarbeitung unterstitzen, darunter Server, Workstations, Netzwerkgerate, Speichersysteme
und in der Cloud gehostete Ressourcen.

Das Inventar sollte Schltsselattribute wie Art, Standort, Eigentimer, Konfiguration und Lebenszyklusstatus
des Vermogenswerts enthalten.

Organisationen sollten nach Moglichkeit automatisierte Tools zur Erkennung und Verwaltung von Vermogens-
werten in Betracht ziehen, um Genauigkeit und Aktualisierungen in Echtzeit zu gewahrleisten.

Das Inventar sollte regelméaRig tberpriift und aktualisiert werden, insbesondere nach Anderungen wie Ver-
legungen, Stilllegungen oder Verlagerungen.

Das Inventar sollte fUr alle relevanten Stakeholder zuganglich sein und in die Prozesse des Risikomanagements
und der Reaktion auf Vorfalle integriert werden.
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ID.AM-01.2 Das Inventar der Vermogenswerte des Unternehmens, die mit Informationen und
Informationsverarbeitungseinrichtungen in Zusammenhang stehen, spiegelt Ver-
anderungen im Kontext der Organisation wider und umfasst alle Informationen,
die fir eine effektive Rechenschaftspflicht erforderlich sind.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass die Inventare der Vermogenswerte die betriebliche Transparenz
unterstiitzen, eine verantwortungsvolle Eigentimerschaft ermoglichen und sich an Verdnderungen in der
Struktur, Technologie und Risikolandschaft der Organisation anpassen.

Um dieses Ziel zu erreichen:
Fligen Sie wichtige Details zu den Vermoégenswerten hinzu
Die Inventare sollten die wichtigsten Angaben wie Hersteller, Geratetyp, Modell, Seriennummer, Gerdtename,
Netzwerkadresse und Standort enthalten. OT-Vermogenswerte sollten gegebenenfalls einbezogen werden.
Unterstiitzen Sie die Rechenschaftspflicht
Aufzeichnungen der Vermdgenswerte sollten die Ruckverfolgbarkeit von MafZnahmen und Entscheidungen
ermaoglichen, um sicherzustellen, dass die Verantwortlichen identifiziert und flr die Ergebnisse zur Rechen-
schaft gezogen werden kénnen.
Beriicksichtigen Sie organisatorische Anderungen
Inventare sollten aktualisiert werden, um Anderungen wie die Verlagerung von Vermdgenswerten, Upgrades
oder die Stilllegung von Vermogenswerten zu bertcksichtigen, einschlieSlich solcher, die OT-Umgebungen
betreffen.

ID.AM-01.3 Wenn nicht autorisierte Hardware erkannt wird, wird sie fiir eine mogliche Ausnahme-
behandlung unter Quarantine gestellt, entfernt oder ersetzt, und das Inventar wird
entsprechend aktualisiert.

Implementierungshinweise

Ziel dieser Kontrolle ist es, Sicherheitsrisiken zu verringern, indem sichergestellt wird, dass nicht autorisierte
Hardware umgehend identifiziert, isoliert und beseitigt wird, wahrend gleichzeitig ein genaues und nachvoll-
ziehbares Inventar gefthrt wird.

Um dies zu erreichen:

- Definieren Sie nicht zugelassener Hardware
Jede Hardware, die nicht zugelassen ist oder fiir die es keine dokumentierten Ausnahmen gibt, sollte als nicht
zugelassen bezeichnet werden.
Reagieren Sie auf Erkennung
Nicht autorisierte Hardware sollte zur Uberpriifung unter Quarantine gestellt, entfernt oder gegebenenfalls
ausgetauscht werden. Das Inventar der Vermogenswerte sollte entsprechend aktualisiert werden.
Beziehen Sie OT-Uberlegungen ein
Nicht autorisierte Gerate in OT-Umgebungen sollten aufgrund moglicher Auswirkungen auf die Sicherheit
und den Betrieb mit erhéhter Vorsicht behandelt werden.

Beispiele flr nicht autorisierte Hardware konnen sein:
Nicht zugelassene Endpunkte: Personliche oder nicht registrierte Laptops, Desktops oder mobile Geréte, die
ohne Autorisierung mit dem Netzwerk verbunden sind.
Externe Speichergerate: USB-Laufwerke oder externe Festplatten, die nicht fir die Verwendung zugelassen
sind und die das Risiko von Malware oder Datenlecks bergen.
Nicht gepriifte loT- und OT-Geréte: Intelligente Geréte, Sensoren oder industrielle Komponenten, die ohne
ordnungsgemalse Priifung angeschlossen werden, stellen ein Risiko fur IT- und OT-Umgebungen dar.
Nicht autorisierte Netzwerkausriistung: Ohne Genehmigung installierte drahtlose Zugangspunkte oder
Switches, die moglicherweise die Netzwerksicherheitskontrollen umgehen.
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ID.AM-01.4 Es werden Mechanismen zur Erkennung des Vorhandenseins von nicht autorisierten
Hardware- und Firmware-Komponenten in der IKT-/OT-Umgebung der Organisation
identifiziert.

Implementierungshinweise

Ziel dieser Kontrolle ist es, nicht autorisierte Hardware- und Firmware-Komponenten in IKT- und OT-Umgebun-
gen proaktiv zu identifizieren, um so eine zeitnahe Reaktion zu ermdglichen und das Risiko einer Gefahrdung
oder Betriebsunterbrechung zu verringern.

Um dieses Ziel zu erreichen:
- Automatisieren Sie, wo dies moglich ist
Erkennungsmechanismen sollten automatisiert werden, wo dies sicher und technisch méglich ist, insbeson-
dere in komplexen oder risikoreichen Umgebungen.
Uberwachen Sie Netzwerke kontinuierlich
Netzwerke sollten kontinuierlich Uberwacht werden, um neue oder nicht autorisierte Hardware- und Firm-
ware-Komponenten zu erkennen. Erkannte Anderungen sollten automatische Aktualisierungen des Ver-
mogenswertinventars ausldsen.
Richten Sie einen Reaktionsprozess ein
Es sollte ein definierter Prozess vorhanden sein, um nicht autorisierte Komponenten regelmaiig zu Uber-
prifen und zu behandeln.
FUr nicht autorisierte Hardware, siehe ID.AM-01.3
FUr nicht autorisierte Firmware, siehe ID.AM-02.4
Berlicksichtigen Sie OT-spezifische Aspekte
Erkennungsmethoden in OT-Umgebungen sollten bei der Identifizierung nicht autorisierter Komponenten
Sicherheits-, Verfligbarkeits- und anbieterspezifische Einschrankungen beriicksichtigen.

‘— |p2 el Inventare der von der Organisation verwalteten Software, Services
und Systeme werden gefiihrt

ID.AM-02.1 Ein Inventar von Software, digitalen Services und Geschaftssystemen, die innerhalb
der Organisation verwendet werden, wird dokumentiert, iberpriift und bei Ande-
rungen aktualisiert.

Implementierungshinweise

Diese Kontrolle stellt sicher, dass alle Software, digitalen Services und Geschaftssysteme, die innerhalb der
Organisation verwendet werden, identifiziert, verfolgt und regelmafsig aktualisiert werden. Sie konzentriert sich
auf die funktionalen und immateriellen Teile der Technologieumgebung, wie Anwendungen, Plattformen und
Cloud-Services, die auf der zugrunde liegenden Infrastruktur arbeiten oder mit ihr interagieren. Die Aktualisie-
rung dieses Inventars unterstitzt die betriebliche Kontinuitat, starkt die Sicherheit und hilft bei der Erflllung
von Compliance-Anforderungen.

Sie ist eng mit ID.AM-01.1 verknUpft, das die physische und virtuelle Infrastruktur (wie Server, Netzwerk-
gerate und Cloud-Umgebungen) abdeckt, die diese Systeme unterstitzt.

Zusammen bieten beide Kontrollen einen vollstindigen Uberblick tiber die Technologielandschaft der Organi-

sation, von der grundlegenden Infrastruktur bis hin zu den Anwendungen und Services, die den Geschaftswert
liefern.
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Um dieses Ziel zu erreichen, sollten folgende Schritte berlcksichtigt werden:
Identifizierung von Software und Services
Das Inventar sollte alle Anwendungen, Cloud-Services, APls und Geschaftssysteme (z. B. ERP, CRM, HR-
Plattformen) umfassen.

- Aufzeichnung wichtiger Informationen
Jeder Eintrag sollte Version, Eigentliimer, Zweck, Lizenztyp und Einsatzumgebung enthalten.

- Wo moglich Automatisierung verwenden
Zur genauen Erkennung und Aktualisierung von Software und Services sollten automatisierte Erkennungs-
tools eingesetzt werden.
Pflegen einer Software-Stlckliste (Software Bill of Materials, SBOM)
FUr kritische oder intern entwickelte Software sollte eine SBOM gepflegt werden, um Komponenten und
Abhangigkeiten zu verfolgen.
Das Inventar auf dem neuesten Stand halten
Das Inventar sollte regelmaRig Uberpriift und aktualisiert werden, insbesondere nach Installationen, Upgrades
oder UmzUgen.

- Abstimmung mit dem Infrastrukturinventar (ID.AM-01.1)
Software-Datenséatze sollten mit der Infrastruktur, auf der sie laufen, verknlpft werden, um einen vollstan-
digen Uberblick tiber die Technologieumgebung zu erhalten.

ID.AM-02.2 Das Inventar, das widerspiegelt, welche Software, Services und Systeme in der
Organisation verwendet werden, spiegelt Anderungen im Kontext der Organisation
wider und enthalt alle Informationen, die fiir eine wirksame Rechenschaftspflicht
erforderlich sind.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass das Inventar an Software, Services und Systemen aktuell und
vollstandig bleibt, so dass eine Rickverfolgbarkeit, eine verantwortliche Eigentimerschaft und eine Anpassung
an Anderungen im Betriebs- und Risikokontext der Organisation moglich sind.

Um dieses Ziel zu erreichen:
Beziehen Sie wichtige Bestandsdetails ein
Inventare sollten relevante Attribute wie Softwaretitel, Herausgeber, Datum der Erstinstallation oder -nutzung,
Geschaftszweck, Version, Bereitstellungsmethode und AulBerbetriebnahmedatum erfassen. Gegebenenfalls
sollten URLs oder Quellen von App-Stores angegeben werden.
Unterstiitzen Sie die Rechenschaftspflicht
Inventaraufzeichnungen sollten die Riuckverfolgbarkeit von MaZnahmen und Entscheidungen ermoglichen,
um sicherzustellen, dass die Verantwortlichen identifiziert und fir die Nutzung und Verwaltung von Soft-
ware und Services zur Rechenschaft gezogen werden kénnen.
Beriicksichtigen Sie organisatorische Anderungen
Inventare sollten aktualisiert werden, um Anderungen wie neue Bereitstellungen, Upgrades oder Entfernungen
widerzuspiegeln, einschlielich solcher, die OT-Systeme und eingebettete Softwarekomponenten betreffen.

ID.AM-02.3 Die Personen, die fiir die Verwaltung von Softwareplattformen und -anwendungen
innerhalb der Organisation verantwortlich und rechenschaftspflichtig sind, werden
formell identifiziert.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass Softwareplattformen und -anwendungen ordnungsgemals
verwaltet werden, indem klar festgelegt wird, wer fUr den taglichen Betrieb verantwortlich ist und wer fir die
Gesamtaufsicht und die Ergebnisse rechenschaftspflichtig ist.
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Um dieses Ziel zu erreichen:
Definieren Sie Rollen klar
Die Personen, die fur die Verwaltung der Software verantwortlich sind, sollten formell benannt werden.
Dies sind die Personen, die die Arbeit ausfiihren, technische Entscheidungen treffen und operative Aufgaben
durchfiihren (z. B. Entwickler, Systemadministratoren, Tester).
Weisen Sie Rechenschaftspflicht zu
Eine separate Rolle sollte formell zugewiesen werden, um den erfolgreichen Abschluss von softwarebezoge-
nen Aufgaben zu Uberwachen und zu genehmigen. Dazu kénnen Projektmanager, Produktverantwortliche
oder Teamleiter gehdren.
Wenden Sie dies auf alle Umgebungen an
Diese Rollen sollten sowohl fUr IT- als auch fir OT-Umgebungen definiert werden, um sicherzustellen, dass
auch die in industriellen Systemen verwendete Software ordnungsgemals geregelt ist.

ID.AM-02.4 Wenn nichtautorisierte Software erkannt wird, wird sie fiir eine moégliche Ausnahme-
behandlung unter Quarantane gestellt, entfernt oder ersetzt, und das Inventar wird
entsprechend aktualisiert.

Implementierungshinweise

Ziel dieser Kontrolle ist es, Sicherheits-, Betriebs- und Compliance-Risiken zu minimieren, indem sicherge-
stellt wird, dass nicht autorisierte Software umgehend identifiziert, angemessen behandelt und im Software-
Inventar der Organisation ausgewiesen wird.

Um dies zu erreichen:
Definieren Sie nicht autorisierte Software
Software, die ohne ordnungsgemalie Lizenzierung, Genehmigung oder dokumentierte Ausnahmen installiert
oder verwendet wird, sollte als nicht autorisiert eingestuft werden.
Verstehen Sie die Risiken
Nicht autorisierte Software kann Folgendes mit sich bringen:
Sicherheitsliicken (z. B. Malware oder Hintertiiren)
Datenschutzrisiken (z. B. unzuldssiger Umgang mit Daten)
Ineffizienzen im Betrieb (z. B. Kompatibilititsprobleme)
Verlust der Kontrolle Gber Software-Nutzung und -Updates
Legen Sie Reaktionsverfahren fest
Nicht autorisierte Software sollte fUr eine mogliche Ausnahmebehandlung unter Quarantane gestellt, entfernt
oder ersetzt werden. Das Inventar der Software sollte entsprechend aktualisiert werden.
Unterstiitzen Sie durch zentralisierte Verwaltung
Ein zentralisierter Softwareverwaltungsprozess sollte eingerichtet werden, um die Auswahl von Anbietern,
Legacy-Software und Sicherheitskontrollen zu Gberwachen.
Nutzen Sie, wenn zutreffend, SBOMs
Software-Stlcklisten (Software Bills of Materials, SBOMs) sollten genutzt werden, um Komponenten, Bib-
liotheken und Module nachzuverfolgen und die Einhaltung von Lizenzbestimmungen und das Schwach-
stellenmanagement zu unterstiitzen, insbesondere bei OT- und eingebetteten Systemen.

ID.AM-02.5 Es werden Mechanismen zur Erkennung des Vorhandenseins von nicht autorisierter
Software in der IKT-/OT-Umgebung der Organisation identifiziert.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass Mechanismen vorhanden sind, um nicht autorisierte Soft-
ware in allen IKT- und OT-Umgebungen aufzusplren und so eine rechtzeitige Reaktion zu erméglichen und
ein genaues Softwareinventar zu fUhren.
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Um dieses Ziel zu erreichen:

- Automatisieren Sie, wo dies moglich ist
Erkennungsmechanismen sollten automatisiert werden, wo dies sicher und technisch angemessen ist, ins-
besondere in komplexen oder hochriskanten Umgebungen.
Uberwachen Sie alle Plattformen
Alle Plattformen, einschlie3lich physischer Systeme, virtueller Maschinen, Container und eingebetteter OT-
Systeme, sollten kontinuierlich auf neue oder nicht autorisierte Software Uberwacht werden. Erkannte
Anderungen sollten automatische Aktualisierungen des Softwareinventars auslésen.
Richten Sie einen Uberpriifungsprozess ein
Es sollte ein Prozess vorhanden sein, um nicht autorisierte Software regelmafig zu untersuchen und zu
beseitigen. Wenn nicht autorisierte Software entdeckt wird, sollte ID.AM-02.4 angewendet werden.
Passen Sie die Erkennung an OT-Umgebungen an
In OT-Umgebungen sollten Erkennungsmechanismen so angepasst werden, dass Betriebsstorungen vermie-
den werden. Passive Uberwachung, vom Anbieter zugelassene Tools und geplante Scans sollten in Betracht
gezogen werden, um Sicherheit und Systemverfligbarkeit zu gewahrleisten.

‘— | A Heet  Darstellungen der autorisierten Netzwerkkommunikation der
Organisation sowie der internen und externen Netzwerkdatenfliisse
werden gepflegt

ID.AM-03-2 Die Netzwerkkommunikation und die internen Datenfliisse der Organisation werden
abgebildet, dokumentiert, genehmigt und bei Anderungen aktualisiert.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass die interne Netzwerkkommunikation und die DatenflUsse klar
verstanden, ordnungsgemals dokumentiert und auf dem neuesten Stand gehalten werden, um einen sicheren
Betrieb und eine fundierte Entscheidungsfindung in IKT- und OT-Umgebungen zu unterstitzen.

Um dieses Ziel zu erreichen:
Legen Sie Netzwerkgrundlagen fest
Kommunikations- und Datenflisse tber kabelgebundene, drahtlose und cloudbasierte Infrastrukturen (z. B.
laaS) sollten abgebildet, dokumentiert und autorisiert werden. Aktualisierungen sollten vorgenommen wer-
den, wenn sich Anderungen ergeben.
Dokumentieren Sie die technischen Details
Die erwarteten Netzwerk-Ports, Protokolle und Services, die zwischen autorisierten Systemen verwendet
werden, sollten aufgezeichnet werden, um die Uberwachung und Fehlerbehebung zu unterstiitzen.
Integrieren Sie mit dem Konfigurationsmanagement
Die Prozesse des Konfigurationsmanagements sollten die Pflege und Validierung der Netzablaufdokumen-
tation unterstitzen.
Stellen Sie eine resiliente Dokumentation sicher
Die Netzablaufdokumentation sollte sicher und nicht nur auf dem darin beschriebenen Netz gespeichert
werden. Es sollte eine geschiitzte Offline-Kopie (z. B. ein verschlUsseltes externes Laufwerk oder ein Aus-
druck) aufbewahrt werden, um die Verfligbarkeit bei Ausfallen oder Vorfallen sicherzustellen.
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v ID.AM-03-3 Die Netzwerkkommunikation und die externen Datenfliisse der Organisation werden
abgebildet, dokumentiert, genehmigt und bei Anderungen aktualisiert.

Implementierungshinweise

Das Ziel dieser Kontrolle ist es, sicherzustellen, dass die externe Netzwerkkommunikation klar verstanden,
kontrolliert und Uberwacht wird, um das Risiko eines unbefugten Zugriffs, eines Datenlecks oder einer Dienst-
unterbrechung in IKT- und OT-Umgebungen zu verringern.

Um dieses Ziel zu erreichen:
Bilden Sie externe Ablaufe ab und dokumentieren Sie sie
Kommunikations- und Datenflisse zwischen der Organisation und externen Parteien sollten abgebildet,
dokumentiert und autorisiert werden. Diese Aufzeichnungen sollten aktualisiert werden, wenn sich Ande-
rungen ergeben.
Setzen Sie Zugriffskontrollen durch
Netzwerkverbindungen sollten auf ausdricklich autorisierte Schnittstellen beschrankt werden, um die
Angriffsflache zu verringern und unbefugte DatenUbertragungen zu verhindern.

- Verstirken Sie die Uberwachung bei Bedarf
Bei erhdhtem Risiko sollte die Uberwachung intensiviert werden. Dies kann Echtzeitwarnungen, erweiterte
Protokollierung oder hdufigere Audits externer Netzwerkaktivitdten umfassen.

- Verhindern Sie Informationslecks
Das Risiko von Datenlecks durch elektromagnetische Emissionen oder Seitenkanalangriffe sollte bewertet
werden. Gegebenenfalls sollten AbhilfemaBnahmen wie EMSEC- oder TEMPEST-Kontrollen durchgefthrt
werden, insbesondere bei Systemen, die mit sensiblen oder klassifizierten Informationen arbeiten.

Die beiden Kontrollen - ID.AM-03-3 und ID.AM-04.2 - sind eng miteinander verbunden, konzentrieren sich aber
auf unterschiedliche Bereiche des Informationsflusses und der Netzwerkaktivitat. Diese Kontrolle, ID.AM-03-3,
deckt die Interaktionen der Netzwerkschicht mit externen Entitdten ab, einschliellich:
Internetverkehr (z. B. ausgehender Web-Zugang, DNS-Anfragen, E-Mail-Verkehr).
« VPN-Verbindungen, Fernzugriff und Kommunikation mit Cloud-Diensten.
- Jegliche Kommunikation, die Gber die Grenzen der Organisation hinausgeht, unabhangig davon, ob sie ein
bestimmtes externes System betrifft.

‘— b A EeZE  Inventare der von Lieferanten erbrachten Dienste werden gefiihrt

ID.AM-04.1 Organisationen fiihren eine libersichtliche und aktuelle Liste aller von ihnen genutz-
ten externen Services, einschlieRlich der Art und Weise, wie diese mit ihren Syste-
men verbunden sind. Diese Services sind vor ihrer Nutzung zu liberpriifen und zu
genehmigen, und die Liste ist zu aktualisieren, wenn sich Anderungen ergeben.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass alle von der Organisation genutzten externen Services eindeutig
identifiziert, Uberprift und auf dem neuesten Stand gehalten werden, um das Risiko eines unbefugten Zugriffs,
nicht verwalteter Abhangigkeiten von Drittparteien oder einer Unterbrechung von Services in IKT- und OT-
Umgebungen zu verringern.
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Um dieses Ziel zu erreichen:

+ Fuhren Sie ein Inventar externer Services
Alle externen Services, auf die sich die Organisation stlitzt, sollten identifiziert und dokumentiert werden.
Dazu gehoren Services die sowohl in IT- als auch in OT-Umgebungen verwendet werden. Das Inventar sollte
immer dann aktualisiert werden, wenn Services hinzugefigt, gedndert oder entfernt werden.
Beschreiben und bilden Sie Serviceverbindungen ab
Die Art und Weise, wie jeder externe Service mit internen Systemen verbunden ist, sollte klar beschrieben
und dokumentiert werden. Dazu gehoren Fernzugriffstools, Cloud-basierte SCADA-Plattformen und vom
Anbieter verwaltete OT-Systeme.
Uberpriifen und genehmigen Sie Services vor der Nutzung
Externe Services sollten vor ihrer Nutzung Uberpriift und genehmigt werden. Dieser Prozess sollte verifizie-
ren, dass der Service mit den internen Sicherheits-, Compliance- und Betriebsanforderungen Ubereinstimmt.
Kategorisieren und klassifizieren Sie Services
Externe Services sollten nach Typ (z. B. laaS, SaaS, APIs) kategorisiert und anhand ihrer Kritikalitat und Daten-
sensibilitat klassifiziert werden. Dies tragt dazu bei, Prioritaten fir die Aufsicht und das Risikomanagement
zu setzen.
Integrieren Sie mit dem Risiko- und Anderungsmanagement
Das Inventar sollte in umfassendere Risiko- und Anderungsmanagementprozesse integriert werden. Jede
Anderung bei externen Services sollte eine Uberpriifung der damit verbundenen Risiken und der erforder-
lichen Kontrollen auslosen.

ID.AM-04.2 Die Organisation bildet den Informationsfluss zu/von externen Systemen ab, doku-
mentiert und genehmigt ihn und aktualisiert ihn bei Anderungen.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass der Informationsfluss zu und von externen Systemen klar ver-
standen, sicher verwaltet und auf dem neuesten Stand gehalten wird, um das Risiko von Datenlecks, unbefug-
tem Zugriff oder Storungen in IKT- und OT-Umgebungen zu verringern.

Um dieses Ziel zu erreichen:

- Identifizieren Sie Datenpfade und bilden Sie diese ab
Alle Pfade, Uber die Daten in die Systeme des Unternehmens gelangen oder diese verlassen, sollten identifi-
ziert und dokumentiert werden. Dazu gehdren Funktionen, Ports, Protokolle und Dienste, die sowohl in IT- als
auch in OT-Umgebungen verwendet werden.
Dokumentieren Sie Datenfliisse im Detail
Die Aufzeichnungen sollten die Arten der Ubertragenen Daten, die beteiligten Systeme und die angewandten
SicherheitsmalRnahmen (z. B. Verschliisselung, Authentifizierung, Zugriffskontrollen) beschreiben. Dies unter-
stitzt die Transparenz und den sicheren Umgang mit Daten.
Autorisieren und kontrollieren Sie den Zugriff
Nur benannte und autorisierte Mitarbeiter sollten Datentbertragungen genehmigen und verwalten dirfen.
Dies hilft dabei, unbefugten Zugriff zu verhindern und die Verantwortlichkeit sicherzustellen.
Bewerten und aktualisieren Sie regelmaBig
Die Dokumentation des Informationsflusses sollte Uberprift und aktualisiert werden, wenn sich Systeme,
Prozesse oder externe Verbindungen dndern. Dadurch wird sichergestellt, dass die Kontrollen wirksam bleiben
und an das aktuelle Umfeld angepasst werden.

Die beiden Kontrollen = ID.AM-03-3 und ID.AM-04.2 - sind eng miteinander verbunden, konzentrieren sich
aber auf unterschiedliche Bereiche des Informationsflusses und der Netzwerkaktivitat. Diese Kontrolle konzen-
triert sich auf granulare, inhaltsspezifische Datenfllisse zwischen der Organisation und bestimmten externen
Systemen. Sie umfasst:

Datentbertragungen zu/von Plattformen von Drittanbietern wie CRM-Systemen, Cloud-Speicheranbietern

und externen APlIs.

Dateilibertragungen, API-Aufrufe und Datenbanksynchronisation mit externen Systemen.
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‘— [V AVECEL Priorisierung von Vermoégenswerten auf der Grundlage von
Klassifizierung, Kritikalitdt, Ressourcen und Auswirkungen auf
den Organisationszweck

ID.AM-05.1 Die Vermogenswerte der Organisation werden auf der Grundlage von Klassifizie-
rung, Kritikalitat und Geschaftswert nach Prioritaten geordnet.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass alle Unternehmensressourcen, wie Gerate, Systeme, Services,
Daten und Geschaftsprozesse, auf der Grundlage ihrer Klassifizierung, inrer Kritikalitat und ihres Geschafts-
werts priorisiert werden.

Diese Priorisierung hilft, die Schutzbemihungen auf die wichtigsten Ressourcen zu lenken und die Betriebs-
kontinuitat, Sicherheit und Compliance zu unterstttzen.

Um dies zu ermoglichen, sollten folgende Schritte berticksichtigt werden:
Identifizierung von Vermoégenswerten
Alle relevanten Vermdgenswerte, darunter Gerate, Systeme, Software, Cloud-Services, Daten, Mitarbeiter
und Geschéftsprozesse, sollten identifiziert und in einem zentralen Inventar erfasst werden.
Klassifizierung von Vermogenswerten
Jeder Vermdgenswert sollte auf der Grundlage seiner Funktion klassifiziert werden:
Als primare Vermogenswerte sollten diejenigen definiert werden, die direkt die Kerngeschaftsfunktionen
unterstutzen.
Sekundare Werte sollten als solche definiert werden, die primare Werte unterstitzen, schitzen oder
ermoglichen.
Bewertung der Kritikalitat
Die Organisation sollte bewerten, wie kritisch die einzelnen Vermogenswerte flr die Geschaftskonti-
nuitat sind.
Die Bewertung sollte potenzielle Auswirkungen wie Betriebsunterbrechungen, finanzielle Verluste, recht-
liche oder regulatorische Konsequenzen, Sicherheitsrisiken und Rufschadigung bertcksichtigen.
Methode der Prioritatensetzung
Es sollte ein einheitliches Bewertungs- oder Ranglistenverfahren verwendet werden, um die Vermdgenswerte
auf der Grundlage von Klassifizierung, Kritikalitdt und Geschaftswert zu priorisieren.
Eigentumszuweisung
Jeder Vermdgenswert sollte einen Eigentimer haben, der fiir die Pflege genauer und aktueller Informationen
verantwortlich ist.
RegelmiRige Uberpriifung
Die Klassifizierung von Vermdgenswerten und ihre Prioritdten sollten mindestens jahrlich oder bei wesent-
lichen Anderungen (z. B. neue Systeme, Umstrukturierung des Unternehmens) Giberpriift werden.
Dokumentation und Beweise
Das Bestandsverzeichnis sollte eine Klassifizierung, Priorisierungskriterien, zugewiesene EigentUmer und
Nachweise fiir regelmafige Uberpriifungen enthalten.
Die Definitionen von primaren und sekundaren Vermogenswerten sollten klar dokumentiert werden.
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Inventare von Daten und entsprechenden Metadaten fiir bestimmte
Datentypen werden gepflegt

ID.AM-07.1 Daten, die die Organisation speichert und verwendet, werden identifiziert.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass alle von der Organisation gespeicherten und verwendeten
Daten eindeutig identifiziert werden. Dies unterstitzt die ordnungsgemafe Datenverwaltung, den Schutz und
die Anpassung an geschaftliche und gesetzliche Anforderungen.

Um dieses Ziel zu erreichen, sollten folgende Punkte berlcksichtigt werden:
Identifizierung der Daten
Alle Arten von Daten, unabhangig von Format, Speicherort oder System, sollten identifiziert und aufgezeich-
net werden.
Klassifizierung der Daten
Die identifizierten Daten sollten anhand von Standardkategorien klassifiziert werden wie z. B.:
Offentlich
Intern
Vertraulich
Eingeschrankt
Daten-zu-Vermoégenswert-Zuordnung
Daten sollten mit den Vermogenswerten verknUpft werden, die sie speichern oder verarbeiten, einschliel3lich
physischer Geréate, Systeme, Software und Anwendungen, die in den Inventaren von ID.AM-01 und ID.AM-02
aufgefUhrt sind.
Dokumentation und Pflege
Datentypen, Klassifizierungen und zugehorige Vermdgenswerte sollten dokumentiert und regelmaiig aktu-
alisiert werden, um Anderungen in der Umgebung zu beriicksichtigen.

" METADATA'
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ID.AM-07.2 Inventare von Daten und zugehoérigen Metadaten werden fiir bestimmte Daten-
typen gepflegt.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass Bestandsverzeichnisse Uber Daten und deren zugehorige Meta-
daten fur alle Datentypen geflihrt werden, die durch Richtlinien oder Vorgaben ausdriicklich ausgewahlt oder
festgelegt sind (z. B. Kundendaten, Finanzinformationen oder Produktionsdaten). Dies unterstiitzt ein sicheres
Datenmanagement, die Einhaltung regulatorischer Anforderungen sowie die betriebliche Integritat in IKT- und
OT-Umgebungen.

Um dieses Ziel zu erreichen:
Definieren Sie ein Datenklassifizierungsschema
Es sollte ein Klassifizierungsschema erstellt werden, um Datentypen auf der Grundlage von Sensibilitat und
Verwendung zu kategorisieren. Dieses Schema sollte die Handhabung, den Schutz und die Aufbewahrung
von Daten regeln.
- Wenden Sie SicherheitsmaBBnahmen nach Klassifizierungsstufe an
FUr jede Klassifizierungsstufe sollten geeignete Sicherheitskontrollen durchgeftihrt werden. Dazu kdnnen
Verschlisselung, rollenbasierte Zugriffskontrollen und mafgeschneiderte Richtlinien zur Datenaufbewah-
rung gehoren.
Identifizieren und schiitzen Sie sensible Datentypen
Inventare sollten sensible Daten umfassen, wie zum Beispiel:
Personlich identifizierbare Informationen (PII)
Finanz- und Gesundheitsinformationen
Vertrauliche Geschaftsdaten
Geistiges Eigentum
Behorden- und Personalakten
OT-Umgebungen sollten auch betriebliche Daten enthalten, die fur die Sicherheit und Zuverlassigkeit kritisch
sind.
- Verfolgen Sie Metadaten fiir jede Dateninstanz
Metadaten sollten gepflegt werden, um die Datenverwaltung zu unterstitzen. Dazu gehoren:
Beschreibende Metadaten (z. B. Titel, Autor, SchlUsselworter)
Strukturelle Metadaten (z. B. Format, Schema)
- Administrative Metadaten (z. B. Zugriffsrechte, Aufbewahrungspolitik)
- Technische Metadaten (z. B. Kodierung, Priifsumme)
Uberwachen Sie die Herkunft und den Speicherort von Daten
Die Herkunft, Eigentumsverhaltnisse und der Standort jeder Dateninstanz sollten dokumentiert werden.
Dies hilft zu verstehen, wo und wie Daten gespeichert und verarbeitet werden, insbesondere in verteilten
oder OT-Systemen.
Ermitteln und analysieren Sie kontinuierlich Ad-hoc-Daten
Es sollten Prozesse vorhanden sein, um neue Flle sensibler Daten zu identifizieren, die in den urspriinglichen
Inventaren nicht erfasst wurden. Dies hilft, Licken in der Datenflusszuordnung zu schlieBen und unterstitzt
den laufenden Datenschutz.
Erwagen Sie die Verwendung des Ampelprotokolls (Traffic Light Protocol, TLP)
TLP sollte als Methode zur Klassifizierung und zum Austausch von cybersicherheitsrelevanten Daten in
Betracht gezogen werden, insbesondere bei der Reaktion auf Vorfélle und bei Bedrohungsanalysen.
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‘— i bel  Systeme, Hardware, Software, Services und Daten werden wahrend
ihres gesamten Lebenszyklus verwaltet

? ID.AM-08.2 Patches und Sicherheitsupdates fiir Betriebssysteme und kritische Systemkompo-
nenten werden installiert.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass Betriebssysteme und kritische Systemkomponenten sicher
und auf dem neuesten Stand gehalten werden, indem Patches und Sicherheitsupdates zeitnah und kontrolliert
installiert werden.

Um dieses Ziel zu erreichen, sollten folgende Punkte berticksichtigt werden:
Rechtzeitige Updates
Patches und Sicherheitsupdates sollten so schnell wie méglich installiert werden, insbesondere bei kritischen
Systemen.
Industrielle Systeme
Firmware-Updates fir industrielle Vermogenswerte (z. B. SPS, HMI) sollten in den Patching-Prozess ein-
bezogen werden.
Zentralisiertes Management
Ein zentralisiertes Patch-Management-System sollte zur Automatisierung und Rationalisierung der Patch-
Verteilung eingesetzt werden.
- Tests vor der Bereitstellung
Patches sollten in einer kontrollierten Umgebung getestet werden, um Unterbrechungen zu vermeiden.
Eine Testumgebung sollte weitgehend die Produktionsumgebung widerspiegeln.
Schrittweise Einfiihrung
Gegebenenfalls sollten Testgruppen, Pilotanwender und schrittweise EinfUhrungen eingesetzt werden.
Fur den Fall, dass Probleme auftreten, sollte ein Rollback-Verfahren vorhanden sein.
Nur vertrauenswiirdige Quellen
Patches sollten nur von verifizierten, vertrauenswirdigen Quellen heruntergeladen werden.
Links in E-Mails oder Werbung sollten vermieden werden.
Minimaler Software-Footprint
Es sollten nur notwendige Anwendungen installiert werden. Diese sollten regelmafig gepatcht und aktuali-
siert werden.
Sichere Update-Praktiken
- Automatische Updates sollten aktiviert werden, wenn eine Verbindung zu vertrauenswdirdigen Netzwer-
ken besteht.
Updates sollten nicht Gber nicht vertrauenswiirdige Netzwerke (z. B. 6ffentliches Wi-Fi) durchgefthrt
werden.
Nur unterstiitzte Software
Es sollten nur vom Hersteller unterstiitzte und aktuelle Softwareversionen verwendet werden.
- Auslaufende Software (End-of-life, EOL) sollte so schnell wie moglich auBer Betrieb genommen werden.
RegelmaRige Uberpriifungen
Wenn automatische Aktualisierungen nicht moglich sind, sollte ein regelmaRiger Zeitplan (z. B. monatlich)
festgelegt werden, um manuell nach Aktualisierungen zu suchen und diese zu installieren.
- Aktualisierung von Uberwachungstools
Tools, die Uber verfligbare Updates informieren, sollten so konfiguriert werden, dass sie alle installierten
Anwendungen Uberwachen.
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ID.AM-08.3 Die Organisation setzt die Rechenschaftspflicht fiir alle geschaftskritischen Ver-
mogenswerte wahrend des gesamten Systemlebenszyklus durch, einschlieBlich
Entfernung, Ubertragung und Entsorgung.

Implementierungshinweise

Ziel dieser Kontrolle ist es, die Rechenschaftspflicht flir alle geschaftskritischen Vermdgenswerte wahrend ihres
gesamten Lebenszyklus zu gewahrleisten, einschlief3lich Bereitstellung, Transport und Entsorgung, um das Risiko
eines unbefugten Zugriffs, eines Datenlecks oder einer Betriebsunterbrechung in IKT- und OT-Umgebungen
Zu verringern.

Um dieses Ziel zu erreichen:
Sichern Sie Vermdgenswerte vor der Bereitstellung
Systeme, Hardware, Software und Services sollten ordnungsgemals konfiguriert und gesichert werden, bevor
sie in Produktionsumgebungen eingeflihrt werden.
Identifizieren und entfernen Sie redundante Vermégenswerte
Redundante oder ungenutzte Systeme, Software und Services, die die Angriffsflache vergrofsern, sollten regel-
magig identifiziert und entfernt werden.
Uberwachen und dokumentieren Sie die Bewegungen von Vermdgenswerten
Die Bewegungen geschaftskritischer Vermdgenswerte sollten nachverfolgt und dokumentiert werden, um
die Rickverfolgbarkeit und Rechenschaftspflicht sicherzustellen.

- Autorisieren Sie Transfers von Vermoégenswerten
Geschéftskritische Vermogenswerte sollten nur mit ordnungsgemaler Autorisierung in die Einrichtungen
gelangen oder diese verlassen dirfen, insbesondere in OT-Umgebungen, in denen die Kontrolle der physi-
schen Vermogenswerte entscheidend ist.
Entsorgen Sie Vermdgenswerte sicher
Die Entsorgung von geschaftskritischen Vermdgenswerten sollte auf sichere, verantwortungsvolle und Uber-
prifbare Weise erfolgen, um Datenverluste oder eine unbefugte Wiederverwendung zu verhindern.

- Aktualisieren Sie Inventare umgehend
Inventare von Vermdgenswerten sollten aktualisiert werden, wenn Systeme, Hardware, Software oder Services
verschoben, Ubertragen, entfernt oder auler Betrieb genommen werden.

ID.AM-08.4 Die Organisation stellt sicher, dass die erforderlichen MaBnahmen getroffen werden,
um den Verlust, den Missbrauch, die Beschadigung oder den Diebstahl von Vermao-
genswerten zu verhindern.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass geeignete MalBnahmen ergriffen werden, um den Verlust, den
Missbrauch, die Beschadigung oder den Diebstahl von Vermdgenswerten zu verhindern und darauf zu reagie-
ren, um den Geschaftsbetrieb zu schiitzen und Sicherheitsrisiken in IKT- und OT-Umgebungen zu verringern.

Um dieses Ziel zu erreichen:

- Wenden Sie physische SicherheitsmaRnahmen an
Physische Schutzvorrichtungen wie Schldsser, Uberwachungskameras und Alarmanlagen sollten eingesetzt
werden, um Einrichtungen und kritische Vermogenswerte, einschlieSlich solcher in OT-Umgebungen, zu
sichern.
Implementieren Sie technische Sicherheitsvorkehrungen
Technische Kontrollen wie VerschlUsselung, sichere Datenldschung und regelmaiige Backups sollten ange-
wendet werden, um Daten und Systeme vor unbefugtem Zugriff oder Verlust zu schitzen.
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Richten Sie organisatorische Kontrollen ein

Es sollten Richtlinien, Verfahren und Nutzungsvereinbarungen vorhanden sein, um Verantwortlichkeiten
und Erwartungen zu definieren. Mobile Device Management (MDM) und andere Verwaltungstools sollten
zur Verwaltung der Nutzung von Vermdgenswerten eingesetzt werden.

Fiihren Sie regelmaBige Audits und Inventarkontrollen durch

Es sollten regelmaf3ige Audits und Inventarisierungen der Vermogenswerte durchgefthrt werden, um sicher-
zustellen, dass alle Vermdgenswerte erfasst und ordnungsgemald verwaltet werden.

Beschranken Sie den Zugang zu sensiblen Vermégenswerten

Der Zugang zu kritischen Systemen, Daten und physischen Bereichen sollte ausschlie3lich autorisierten Mit-
arbeitern vorbehalten sein, insbesondere in Umgebungen, in denen die Betriebskontinuitat von entschei-
dender Bedeutung ist.

Bieten Sie Mitarbeitern Schulungen und SensibilisierungsmalZnahmen

Mitarbeiter sollten in Bezug auf MalBnahmen zum Schutz von Vermédgenswerten geschult und dazu ermutigt
werden, verdachtige Aktivitdten oder Vorfalle im Zusammenhang mit Missbrauch oder Verlust von Vermdgens-
werten zu melden.

Halten Sie einen angemessenen Versicherungsschutz aufrecht

Es sollten Versicherungspolicen vorhanden sein, um finanzielle Verluste aufgrund von Diebstahl, Beschadigung
oder anderen Vorféllen zu mindern.

ID.AM-08.5 Die Organisation muss sicherstellen, dass Entsorgungsmaf3nahmen genehmigt, nach-
verfolgt, dokumentiert und tiberpriift werden.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass alle Entsorgungsmal3nahmen, die Informationssysteme, Daten
oder physische Vermogenswerte betreffen, ordnungsgemals autorisiert, nachvollziehbar und verifizierbar sind,
um Risiken zu verringern, die Einhaltung von Vorschriften zu gewahrleisten und sensible Informationen zu
schiitzen, inshesondere in operativen Technologieumgebungen (OT).

Um dieses Ziel zu erreichen, sollten folgende Schritte berlcksichtigt werden:
Genehmigung: Entsorgungsmalinahmen sollten vor ihrer Durchfiihrung von autorisierten Mitarbeitern Gber-
priift und genehmigt werden. Dies gewahrleistet die Ubereinstimmung mit internen Richtlinien und externen
\orschriften.
Nachverfolgung: Jede Entsorgungsmaf3nahme sollte mit den wichtigsten Details protokolliert werden, ein-
schlieBlich der Art des Vermogenswertes oder Mediums, der Entsorgungsmethode, des Datums und der
beteiligten Personen.
Dokumentation: Alle Schritte, von der Genehmigung bis zur Uberpriifung, sollten klar dokumentiert werden.
Dazu gehoren Genehmigungsaufzeichnungen, Verfolgungsprotokolle und sonstige Belege.
Verifizierung: Die Entsorgung sollte verifiziert werden, um sicherzustellen, dass sie korrekt durchgefthrt
wurde. Dies kann die Uberpriifung umfassen, ob die Daten sicher geléscht wurden oder ob die physische
Vernichtung effektiv war.

Dieser strukturierte Ansatz tragt zur Wahrung der Verantwortlichkeit und Sicherheit bei, insbesondere in OT-

Umgebungen, in denen eine unsachgemalse Entsorgung zu Betriebsunterbrechungen oder Sicherheitsrisiken
fUhren kann.
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ID.AM-08.6 Die Organisation plant vorbeugende Wartungs- und Reparaturarbeiten an ihren
kritischen Systemkomponenten gemaB genehmigten Prozessen und Tools, fiihrt
diese durch und dokumentiert sie.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass vorbeugende Wartung und Reparaturen an kritischen System-
komponenten auf sichere und konsistente Weise geplant, durchgeflihrt und dokumentiert werden, um die
Systemzuverladssigkeit aufrechtzuerhalten und Betriebsrisiken in IKT- und OT-Umgebungen zu verringern.

Um dieses Ziel zu erreichen:

- Dokumentieren Sie Wartungsverfahren
Wartungsrichtlinien und -verfahren sollten klar definiert und in die Cybersicherheits- und Betriebspldane der
Organisation aufgenommen werden. Die Aufsicht Gber diese Verfahren sollte Teil der Managementverant-
wortung sein.

- Autorisieren Sie Wartungspersonal
Es sollte ein Verfahren zur Autorisierung von Einzelpersonen oder externen Dienstleistern, die Wartungs-
arbeiten durchfihren, eingerichtet werden. Es sollte eine Liste der zugelassenen Personen oder Organi-
sationen geflhrt und regelmaig Uberprift werden.
Planen und dokumentieren Sie Wartungsaktivitdten
Vorbeugende Wartungs- und Reparaturarbeiten sollten gemals den organisatorischen Anforderungen und
den Spezifikationen des Herstellers geplant, durchgefiihrt und dokumentiert werden. Die Aufzeichnungen
sollten auf Vollstandigkeit und Richtigkeit Gberprift werden.
Uberwachen Sie alle Wartungsaktivititen
Alle Wartungsarbeiten, unabhangig davon, ob sie vor Ort oder aus der Ferne durchgeflhrt werden, sollten
im Voraus genehmigt und wahrend der Ausfihrung Gberwacht werden. Dazu gehoért auch die Wartung der
aus der Anlage entfernten Komponenten.
Gewahrleisten Sie eine sichere und zuverlassige Wartung der OT-Systeme
Die Wartung von OT-Systemen sollte so geplant und durchgeflhrt werden, dass der Betrieb sicher bleibt,
unnotige Ausfallzeiten vermieden werden und alle spezifischen Anweisungen oder Anforderungen der
Geréatehersteller befolgt werden.

? ID.AM-08.7 Die Organisation soll die nicht autorisierte Entfernung von Wartungsgeraten, die
kritische Systeminformationen der Organisation enthalten, verhindern.

Implementierungshinweise

Ziel dieser Kontrolle ist es, die nicht autorisierte Entfernung von Wartungsgeraten zu verhindern, die kritische
Systeminformationen enthalten kénnen, und so das Risiko von Datenlecks oder -diebstahl zu verringern, ins-
besondere in Umgebungen der Betriebstechnologie (OT).

Um dieses Ziel zu erreichen, sollten die folgenden Mal3nahmen ergriffen werden:

- Verifizierung: Wartungsgerate sollten Gberprift werden, um sicherzustellen, dass sie keine organisatorischen
Informationen enthalten, bevor sie entfernt werden
Bereinigung oder Vernichtung: Bei Vorhandensein sensibler Daten sollten die Gerate gemaf? den genehmig-
ten Verfahren bereinigt oder sicher vernichtet werden.

- Verbleib innerhalb der Einrichtung: Die Gerate sollten innerhalb der Einrichtung verbleiben, es sei denn,
eine Entfernung ist unbedingt erforderlich.
Einholung einer Ausnahmegenehmigung: \Wenn eine Entfernung erforderlich ist, sollte eine ausdriickliche
Genehmigung von daflr zustandigen Mitarbeitern oder Stellen eingeholt werden.

Wartungsausristung bezieht sich in diesem Zusammenhang auf Hardware, die voriibergehend fur Wartungs-

oder Diagnosezwecke verwendet wird, wie z. B. externe Laufwerke, temporare Server oder spezielle OT/ICS-
Tools, nicht jedoch auf reguldre Wartungswerktools, die unter die Kontrolle ID.AM-08.9 fallen.
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ID.AM-08.8 Die Organisation soll Wartungstools fiir den Einsatz auf ihren kritischen Systemen
vorab genehmigen, (iberwachen und durchsetzen.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass die fUr kritische Systeme verwendeten Wartungstools vorab
genehmigt, Uberwacht und durchgesetzt werden, um die Systemintegritat, Sicherheit und Betriebskontinuitat
zu schitzen. In OT-Umgebungen kann die unsachgemal3e Verwendung von Tools physische Prozesse beein-
trachtigen, so dass die Kontrolle der Toolzulassung und -verwendung flir die Betriebssicherheit und Zuverlassig-
keit unerlasslich ist.

Um dieses Ziel zu erreichen, sollte die Organisation:

Kritische Systeme identifizieren: Systeme, die sich auf die Sicherheit, die Qualitat, die Einhaltung von Vor-
schriften oder den betrieblichen Durchsatz auswirken, sollten als kritisch eingestuft werden. Metriken wie
Mean Time to Repair (MTTR) und Mean Time Between Failures (MTBF) sollten diese Klassifizierung unter-
stutzen.

- Tools vorab genehmigen: Nur geprifte und genehmigte Wartungstools sollten fiir kritische Systeme zuge-
lassen werden. Dazu gehoren sowohl Hardware- als auch Software-Tools wie Diagnosegerate, Packet-Sniffer
und Laptops.

Die Nutzung Gberwachen: Die Nutzung von Wartungstools auf kritischen Systemen sollte aktiv Uberwacht
werden, um unbefugte oder unsichere Aktivitaten zu erkennen.

Kontrollen durchsetzen: Es sollten Richtlinien und technische Kontrollen vorhanden sein, um die Verwen-
dung nicht zugelassener Tools zu verhindern und die Einhaltung interner Verfahren sowie der geltenden
Gesetze und Vorschriften zu gewahrleisten.

? ID.AM-08.9 Wartungstools und tragbare Speichergeriate werden bei ihrer Einbringung in die
Einrichtung UGberpriift und durch Anti-Malware-Lésungen geschiitzt, die sie vor
ihrer Verwendung in den Systemen der Organisation auf schadlichen Code scannen.

Implementierungshinweise

Ziel dieser Kontrolle ist es, die Einschleusung von schadlichem Code in die Organisationssysteme zu verhin-
dern, indem sichergestellt wird, dass alle Wartungstools und tragbaren Speichermedien vor der Verwendung
Uberprift und gescannt werden. In OT-Umgebungen kann die Einfihrung nicht verifizierter Tools oder Speicher-
gerate die Systemintegritdt gefdhrden und kritische physische Ablaufe storen.

Um dieses Ziel zu erreichen, sollte die Organisation:
Bei Einflihrung kontrollieren: Wartungstools und tragbare Speichergerate sollten bei Einfiihrung in die Ein-
richtung kontrolliert werden, um unbefugte oder verdachtige Gegenstéande zu erkennen.
Nach Malware scannen: Alle Gerate sollten mit aktuellen Anti-Malware-Losungen gescannt werden, bevor
sie mit den Systemen der Organisation verbunden werden.
Dies gilt fiir alle Tooltypen: Dazu gehoren Software-Tools (z. B. Diagnosesoftware, Firmware-Updater, Kon-
figurationstools, Fernzugriffstools), traghare Speicher (z. B. USB-Laufwerke, externe Festplatten, SD-Karten)
und Hardware-Tools (z. B. Laptops, Tablets, tragbare Diagnosegerate).
Zerstorungsfreie Bereinigung verwenden: Bei neu erworbenen Gerdten oder Gerdten ohne vertrauens-
wirdige Kontrollkette sollten vor der ersten Verwendung zerstérungsfreie Bereinigungstechniken ange-
wendet werden.
Konformitat und Compliance sicherstellen: Alle MaZnahmen sollten den internen Verfahren entsprechen
und die geltenden Cybersicherheitsvorschriften und Branchenstandardseinhalten.
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? ID.AM-08.10 Die Organisation verifiziert die Sicherheitskontrollen nach Wartungs- oder Repa-
raturarbeiten/Patches und ergreift gegebenenfalls entsprechende MaBnahmen.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass die Sicherheitskontrollen auch nach Wartungs-, Reparatur-
oder Patching-Aktivitaten wirksam bleiben. In OT-Umgebungen kénnen selbst kleine Konfigurationsanderun-
gen erhebliche Auswirkungen auf die Sicherheit oder den Betrieb haben, so dass eine Verifizierung nach der
Wartung von entscheidender Bedeutung ist.

Um dieses Ziel zu erreichen, sollte die Organisation:

Sicherheitskontrollen verifizieren: Nach der Wartung sollten die Systeme Uberprift werden, um sicherzu-
stellen, dass keine Anderungen die Sicherheit beeintrichtigt haben. Dazu gehort die Uberpriifung von Kon-
figurationen, Zugriffsberechtigungen und anderen sicherheitsrelevanten Einstellungen.

- Aufzeichnungen aktualisieren: Alle wahrend der Wartung vorgenommenen Anderungen sollten dokumentiert
werden, einschliel3lich der Aktualisierung von Sicherheitskontrollen oder der Einflihrung neuer Maf3nahmen.
Probleme melden: Wenn wéhrend der Verifizierung Sicherheitsbedenken festgestellt werden, sollten die
Ergebnisse den relevanten Stakeholdern mitgeteilt werden, um eine Sensibilisierung und koordinierte Reak-
tion zu gewahrleisten.

Korrekturmaf3nahmen ergreifen: \Wenn sich die Kontrollen als unzureichend oder gefédhrdet erweisen, sollten
Korrekturmaf3nahmen ergriffen werden. Dazu kann die Neukonfiguration von Einstellungen, die Anwendung
zusatzlicher Patches oder die Verstarkung bestehender Kontrollen gehoren.

Konformitat und Compliance sicherstellen: Alle Verifizierungs- und Korrekturmafsnahmen sollten den inter-
nen Verfahren entsprechen und die geltenden Gesetzen, Vorschriften und Branchenstandards einhalten.

ID.AM-08.11 Fernwartungs- und Diagnoseaktivitidten an Vermogenswerten der Organisation
werden vorab genehmigt und die Durchfiihrung protokolliert.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass Fernwartungs- und Diagnosetatigkeiten autorisiert, nachvoll-
ziehbar und sicher sind. In OT-Umgebungen muss die Fernwartung streng kontrolliert werden, da sich unbefugte
Anderungen direkt auf die Sicherheit und Stabilitat der physischen Systeme auswirken kénnen.

Um dieses Ziel zu erreichen, sollte die Organisation:

- Aktivitaten vorab genehmigen: Alle Fernwartungs- und Diagnosetatigkeiten sollten vor ihrer Durchfiihrung
Uberprift und genehmigt werden.
Leistung protokollieren: Jede Fernsitzung sollte detailliert protokolliert werden, einschlie3lich Zeit, Dauer,
beteiligte Personen und durchgefiihrte MaflZnahmen.
Protokollierungsverfahren festlegen: Protokollierungs- und Uberwachungsverfahren sollten dokumentiert,
genehmigt, kommuniziert, angewandt und regelmaBig, idealerweise jahrlich, Uberprift werden.
Unbefugte Anderungen verhindern: Es sollten technische und verfahrenstechnische Manahmen getroffen
werden, um unbefugte Anderungen an Systemen, Konfigurationen, Anwendungen oder der Infrastruktur
wahrend des Fernzugriffs zu erkennen oder zu verhindern.
Konformitit und Compliance sicherstellen: Alle Aktivitdten sollten den internen Richtlinien entsprechen und
die geltenden Gesetze, Vorschriften und Branchenstandards einhalten.
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ID.AM-08.12 Die Einrichtung von nicht lokalen Wartungs- und Diagnosesitzungen iber
Remote-Netzwerkverbindungen erfordert starke Authentifizierungsverfahren,
und derartige Verbindungen werden beendet, sobald die nicht lokale Wartung
abgeschlossen ist.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass nicht-lokale Wartungs- und Diagnosesitzungen sicher eingerichtet
und ordnungsgemals beendet werden, um unbefugten Zugriff oder verbleibende Verbindungen zu verhindern.
In OT-Umgebungen sind ein sicherer Sitzungsaufbau und -abbau unerlasslich, um dauerhafte Zugriffspfade zu
verhindern, die zur Stérung des physischen Betriebs ausgenutzt werden kénnten.

Um dieses Ziel zu erreichen, sollte die Organisation:
Eine starke Authentifizierung verwenden: Fernsitzungen sollten durch starke Authentifikatoren geschutzt
werden, die Wiederholungsangriffen widerstehen. Wo immer maglich, sollte eine Multi-Faktor-Authentifizie-
rung verwendet werden.
Kommunikationen schiitzen: Es sollten kryptografische Mechanismen implementiert werden, um die Ver-
traulichkeit und Integritat der Fernwartungskommunikationen zu gewahrleisten.
Sitzungen beenden: Fernverbindungen sollten sofort nach Abschluss der Wartungsarbeiten beendet wer-
den, um potenzielle Bedrohungen zu vermeiden.
Die Verbindungstrennung verifizieren: Eine Verifizierung der Beendigung der Fernverbindung sollte ver-
wendet werden, um zu bestatigen, dass die Sitzungen vollstandig geschlossen wurden und nicht mehr
zuganglich sind.
Konformitdt und Compliance sicherstellen: Alle Fernzugriffsaktivititen sollten den internen Sicherheits-
verfahren entsprechen und die geltenden Gesetze, Vorschriften und Branchenstandards einhalten.

ID.AM-08.13 Die Organisation verlangt, dass Fernwartungsdiagnosedienste von einem System
aus durchgefiihrt werden, das dhnliche Sicherheitsmerkmale aufweist wie das
entsprechende kritische System der Organisation.

Implementierungshinweise

Mit dieser Kontrolle soll sichergestellt werden, dass Fernwartungs- und Diagnosedienste von Systemen aus
durchgeflihrt werden, die Gber Sicherheitsmerkmale verflgen, die denen der kritischen Systeme der Organi-
sation entsprechen. In OT-Umgebungen (Operational Technology) ist diese Abstimmung unerlésslich, um eine
konsistente Sicherheitslage aufrechtzuerhalten, die EinfUhrung von Schwachstellen zu verhindern und die
Sicherheit, Zuverlassigkeit und Kontinuitat des physischen Betriebs zu schitzen.

Um dieses Ziel zu erreichen, sollte die Organisation:

Starke Authentifizierung verwenden: Remote-Systeme sollten eine Multi-Faktor-Authentifizierung imple-
mentieren, um sicherzustellen, dass der Zugriff auf autorisierte Mitarbeiter beschrankt ist.

- Aktivitatsprotokolle fiihren: Detaillierte Protokolle aller Fernwartungsaktivitdten sollten gefthrt und regel-
maRig Uberprift werden, um Anomalien oder unbefugte Handlungen zu erkennen.

- Tools und Verfahren aufeinander abstimmen: Alle bei der Fernwartung eingesetzten Tools und Verfahren
sollten mit den Organisationsrichtlinien Gbereinstimmen und in den entsprechenden Planen flr Cybersicher-
heit oder Informationssicherheit dokumentiert sein.

Sitzungen beenden: Remote-Sitzungen sollten nach Abschluss der Wartungsarbeiten ordnungsgemar been-
det werden, um einen fortdauernden Zugriff zu verhindern.

Konformitdt und Compliance sicherstellen: Remote-Systeme und -Aktivitdten sollten den internen Sicher-
heitsanforderungen entsprechen und die geltenden Gesetze, Vorschriften und Branchenstandards einhalten.
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e Die Organisation kennt das Cybersicherheitsrisiko fiir

[ID.RA] die Organisation, Vermégenswerte und Personen

‘— b1tk Schwachstellen in Anlagen werden identifiziert, validiert und
dokumentiert

ID.RA-01.1 Bedrohungen und Schwachstellen werden in allen relevanten Anlagen, einschlielich
Software, Netz- und Systemarchitekturen und Einrichtungen, die kritische Daten-
verarbeitungsanlagen beherbergen, identifiziert.

Implementierungshinweise

Ziel dieser Kontrolle ist es, Organisationen bei der Minderung von Cybersicherheitsrisiken zu helfen, indem sie
Bedrohungen und Schwachstellen in ihren kritischen Anlagen identifizieren. Dazu gehoren Software, Netzwerke,
Systeme und physische Standorte, die den wesentlichen Computerbetrieb untersttitzen.

Um dieses Ziel zu unterstitzen, sollten Organisationen:
Die Schlisselkonzepte verstehen
Eine Sicherheitsliicke ist eine Schwachstelle in Hardware, Software oder Verfahren, die ausgenutzt wer-
den kann.
Eine Bedrohung ist ein Ereignis oder ein Akteur, der versuchen kénnte, eine Schwachstelle auszunutzen.
Ein Risiko ist die mogliche Auswirkung, wenn eine Bedrohung eine Sicherheitsliicke erfolgreich ausnutzt.
Relevante Vermogenswerte identifizieren
Alle kritischen Systeme, Anwendungen, Netzwerke und Einrichtungen sollten aufgelistet und dokumentiert
werden.
- Auf Schwachstellen reagieren
Organisationen sollten auf Schwachstellen reagieren, die von vertrauenswurdigen Quellen gemeldet wer-
den (z. B. von Anbietern, Dienstleistern und Behorden).
Auf der Basisebene ist ein aktives Scannen ist nicht erforderlich, aber bekannte Schwachstellen sollten
umgehend behoben werden.
Sich der Bedrohungen bewusst sein
Organisationen sollten sich Uber gangige, fur ihren Sektor relevante Bedrohungen informieren (z. B. Phishing,
Ransomware).

ID.RA-01.2 Es wird ein Prozess eingerichtet, um Schwachstellen der geschiftskritischen Systeme
der Organisation kontinuierlich zu iberwachen, zu identifizieren und zu dokumentieren.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass Schwachstellen in geschaftskritischen Systemen kontinuierlich
identifiziert, Gberwacht und dokumentiert werden, um eine rechtzeitige Risikominderung zu untersttitzen und
die betriebliche Resilienz aufrechtzuerhalten.
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Um dieses Ziel zu erreichen, sollte die Organisation:

- Schwachstellenscans einsetzen, wo dies sicher ist
Schwachstellenscans sollten auf IT- und OT-Systeme angewendet werden, wenn dies den Betrieb nicht stort
und die Sicherheit nicht beeintrachtigt. In OT-Umgebungen sollten passive oder nicht-intrusive Methoden
bevorzugt werden.

- Tools fiir das Schwachstellenmanagement einsetzen
Tools sollten eingesetzt werden, um nicht gepatchte Software, Fehlkonfigurationen und veraltete Firmware
sowohl in IT- als auch in OT-Vermdgenswerten zu erkennen.

- Architekturen auf Schwachstellen tGiberpriifen
Netzwerk- und Systemarchitekturen, einschlieslich Segmentierung, Fernzugriffspfade und altere Kompo-
nenten, sollten auf Konstruktionsfehler Uberprift werden, die OT-Systeme Cyber-Bedrohungen aussetzen
konnten.
Quellen fiir Bedrohungsdaten iberwachen
Offentliche und private Quellen fiir Cyber-Bedrohungsdaten sollten auf Schwachstellen (iberwacht werden,
die OT-Produkte, industrielle Kontrollsysteme (ICS) und herstellerspezifische Technologien betreffen.
Unternehmenseigene Software liberpriifen
Personalisierte Anwendungen, einschliel3lich solcher, die in OT-Umgebungen verwendet werden (z. B. HMs,
SPS-Logik), sollten auf unsichere Codierungspraktiken und Standardkonfigurationen analysiert und getestet
werden.
Betriebsverfahren bewerten
Prozesse und Verfahren, insbesondere solche, die Fernzugriff, Wartung und NotfallmalBnahmen betreffen,
sollten auf ausnutzbare Schwachstellen Gberpriift werden, die die Integritat des OT-Systems beeintréach-
tigen koénnten.

ID.RA-01.3 Die Organisation richtet einen dokumentierten Prozess ein, der eine kontinuierliche
Uberpriifung, Analyse und Behebung von Schwachstellen erméglicht und gegebe-
nenfalls den Informationsaustausch vorsieht, und behalt diesen bei.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass Schwachstellen kontinuierlich Gberprift, analysiert und durch
einen dokumentierten Prozess behoben werden, der gegebenenfalls auch den Informationsaustausch unter-
stutzt.

Um dieses Ziel zu erreichen, sollte die Organisation:
Gewonnene Erkenntnisse und neue Bedrohungen einbeziehen
Der Prozess sollte auf der Grundlage von Vorféllen, technologischen Veranderungen und sich entwickelnden
Bedrohungen, einschlieBlich solcher, die auf OT-Systeme und industrielle Protokolle abzielen, aktualisiert
werden.
Interne Riickmeldungen und Metriken nutzen
Auditergebnisse, Leistungsindikatoren und Rickmeldungen von Bedienern sollten zur Optimierung des
Schwachstellenmanagementprozesses genutzt werden, insbesondere wenn manuelle Prozesse blich sind.
Software-Stiicklisten (Software Bills of Materials, SBOMs) nutzen
SBOMs sollten verwendet werden, um anfallige Komponenten in IT- und OT-Software-Stacks, einschlie3lich
eingebetteter Systeme und Firmware, zu identifizieren.
Quellen fiir Bedrohungsinformationen iberwachen
Zuverlassige Quellen wie Herstellerhinweise, ICS-CERT und ENISA sollten hinsichtlich Schwachstellen Uber-
wacht werden, die OT-Produkte, Steuerungssysteme und Feldgerate betreffen.
Prozesse und Verfahren tiberpriifen
Betriebsabldufe, insbesondere solche, die Fernzugriff, Wartung und sicherheitskritische Funktionen umfassen,
sollten auf ausnutzbare Schwachstellen Gberprift werden.
Mit Technik und Geschaftstatigkeit abstimmen
Behebungsmalinahmen sollten in Abstimmung mit den OT- und Technikteams geplant werden, um ungeplante
Ausfallzeiten oder Sicherheitsrisiken zu vermeiden.
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ID.RA-01.4 Um sicherzustellen, dass der Betrieb der Organisation durch den Testprozess nicht
beeintrachtigt wird, werden Leistungs-/Lasttests und Penetrationstests an den Sys-
temen der Organisation mit Sorgfalt durchgefiihrt.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass Leistungs-/Lasttests und Penetrationstests sorgfaltig durch-
geflhrt werden, um eine Unterbrechung des Betriebs oder eine Gefahrdung der Systemstabilitat zu vermeiden,
insbesondere in Umgebungen mit geschafts- oder sicherheitskritischen Systemen.

Um dieses Ziel zu erreichen, sollte die Organisation:

- Testprogrammen erstellen und aufrechterhalten
Testprogramme fur Leistungs-/Lasttests und Penetrationstests sollten auf die Grof3e, Komplexitat und den
Reifegrad der Organisation zugeschnitten sein, einschliel3lich OT-spezifischer Einschrankungen.
Kontrollierte Testumgebungen verwenden
Penetrationstests sollten nach Méglichkeit in isolierten oder kontrollierten Umgebungen durchgefthrt wer-
den, um unbeabsichtigte Auswirkungen auf aktive OT-Systeme zu vermeiden.
Qualifizierte ethische Hacker beauftragen
Erfahrene ethische Hacker sollten mit der Durchfiihrung von Penetrationstests beauftragt werden, insbheson-
dere in komplexen oder sensiblen OT-Umgebungen.
SicherheitsmaBnahmen nach dem Test validieren
Nach dem Test sollten die Sicherheitskontrollen erneut validiert werden, um sicherzustellen, dass die Abwehr-
mafRnahmen weiterhin wirksam sind und keine unbeabsichtigten Anderungen vorgenommen wurden.

Abgrenzung zu ID.RA-01.5

Wahrend sich ID.RA-01.4 auf Testaktivitdten wie Penetrations- und Lasttests konzentriert, die typischerweise
geplant, selten und oft in kontrollierten Umgebungen durchgefiihrt werden, befasst sich ID.RA-01.5 mit der
sicheren Durchflihrung von Schwachstellen-Scans, die haufiger und oft automatisiert durchgefthrt werden
und sorgfaltig gemanagt werden mussen, um unbeabsichtigte Unterbrechungen in laufenden OT-Systemen
zu vermeiden.

ID.RA-01.5 Das Scannen auf Schwachstellen beeintrachtigt die Systemfunktionen nicht.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass Schwachstellenscans die Leistung geschaftskritischer Systeme
nicht beeintrachtigen oder storen, insbesondere in Operational-Technology-Umgebungen (OT), in denen System-
stabilitdt und -verflgbarkeit kritisch sind.

Um dieses Ziel zu erreichen, sollte die Organisation:
Scans in Zeiten geringer Auslastung einplanen
Scans sollten in Zeiten geringer Auslastung oder in geplanten Wartungsfenstern durchgefthrt werden, um die
Auswirkungen auf den Betrieb zu minimieren.
Nicht-invasive Scanning-Tools verwenden
Tools sollten nach ihrer Fahigkeit ausgewahlt werden, zu scannen, ohne die Systemressourcen zu tberlasten
oder den Echtzeitbetrieb zu storen.
Zuerst in Staging-Umgebungen testen
Die ersten Scans sollten in Nicht-Produktionsumgebungen getestet werden, um mogliche Probleme vor dem
Einsatz in Live-Systemen zu erkennen.
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Inkrementelles Scannen anwenden

Das Scannen sollte in kleinere, Uberschaubare Segmente unterteilt werden, um die Systemlast zu reduzieren
und eine Uberlastung kritischer Komponenten zu vermeiden.

Die Systemleistung wahrend des Scans tiberwachen

Das Systemverhalten sollte wahrend des Scans aktiv Uberwacht werden, um Leistungseinbul3en oder Ano-
malien zu erkennen und darauf zu reagieren.

Abgrenzung zu ID.RA-01.4

Wahrend sich ID.RA-01.4 auf Testaktivitdten wie Penetrations- und Lasttests konzentriert, die typischerweise
geplant, selten und oft in kontrollierten Umgebungen durchgefiihrt werden, befasst sich ID.RA-01.5 mit der
sicheren Durchflihrung von Schwachstellen-Scans, die haufiger und oft automatisiert durchgefthrt werden
und sorgfaltig gemanagt werden mussen, um unbeabsichtigte Unterbrechungen in laufenden OT-Systemen
zu vermeiden.

ID.RA-01.6 Schwachstellen werden in allen relevanten Vermoégenswerten, einschlieBlich Soft-
ware, Netz- und Systemarchitekturen und Einrichtungen, identifiziert und verwaltet.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass Schwachstellen systematisch identifiziert und in allen relevanten
Bereichen verwaltet werden, einschlie3lich Software, Netz- und Systemarchitekturen und physischer Einrich-
tungen. Dies baut auf der Kontrolle ID.RA-01.1 auf, die sich auf die Ermittlung von Bedrohungen und Schwach-
stellen konzentriert, um die Risikominderung zu unterstitzen.

Um dieses Ziel zu erreichen, sollte die Organisation:

- Den Anwendungsbereich des Schwachstellenmanagements erweitern
Schwachstellenerkennung und -beseitigung sollten alle relevanten Vermogenswerte umfassen, einschlief3lich
IT- und OT-Systeme, Anwendungen, Netzwerkdesigns und Einrichtungen, die kritische Ablaufe unterstiitzen.
Einen dedizierten Prozess zum Schwachstellenmanagement pflegen
Ein strukturierter Prozess sollte vorhanden sein, um Schwachstellen kontinuierlich zu verfolgen, zu bewerten
und zu mindern, unabhangig von Aktivitdten zur Bedrohungserkennung.

- Zwischen Bedrohungsanalyse und Schwachstellenmanagement unterscheiden
Es sollten getrennte Prozesse oder Nachweise gefihrt werden, um zwischen der Identifizierung externer
Bedrohungen (z. B. Bedrohungsakteure, Kampagnen) und dem Management interner Schwachstellen (z. B.
ungepatchte Systeme, Fehlkonfigurationen) zu unterscheiden.
Mit dem allgemeinen Risikomanagement integrieren
Der Prozess des Schwachstellenmanagements sollte sich in das allgemeine Risikomanagement der Organi-
sation einfligen und eine rechtzeitige Entscheidungsfindung unterstitzen.
OT-spezifische Uberlegungen sicherstellen
In OT-Umgebungen sollte das Schwachstellenmanagement Altsysteme, Herstellerabhangigkeiten und betrieb-
liche Einschrankungen ber(cksichtigen, die die Patching- oder Scan-Optionen einschranken kénnen.
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‘— |p1iaces Cyberbedrohungsinformationen werden von Foren und Quellen fiir
den Informationsaustausch erhalten

ID.RA-02.1 Ein Programm zur Sensibilisierung fiir Bedrohungen und Schwachstellen, das eine
Fahigkeit zum organisationsiibergreifenden Informationsaustausch beinhaltet, wird
implementiert.

Implementierungshinweise

Ziel dieser Kontrolle ist es, die Fahigkeit der Organisation zu starken, Cyber-Bedrohungen zu antizipieren und
auf sie zu reagieren, indem ein Programm zur Sensibilisierung flr Bedrohungen und Schwachstellen einge-
fUhrt wird, das einen organisationstbergreifenden Informationsaustausch beinhaltet.

Um dieses Ziel zu erreichen, sollte die Organisation:
Die Taktiken von Bedrohungsakteuren und das Aufkommen von Schwachstellen (iberwachen
Cyber-Bedrohungsdaten sollten aktuelle Informationen Uber Bedrohungsakteure, ihre Taktiken, Techniken
und Verfahren (TTPs) sowie tber Schwachstellen in neuen Technologien (z. B. Kl-gestiitzte Angriffe, Data
Poisoning beim maschinellen Lernen) enthalten.
Eine kontinuierliche externe Zusammenarbeit aufbauen
Die Organisation sollte sich aktiv an Sicherheitsgruppen, Foren und Fachverbdnden beteiligen, um Warn-
meldungen, Hinweise und Erkenntnisse von Kollegen zu erhalten, die sowohl fur IT- als auch fiir OT-Umge-
bungen relevant sind.
Informationsaustausch ermaoglichen
Das Programm sollte den Austausch von nicht klassifizierten und gegebenenfalls klassifizierten Informationen
Uber Schwachstellen und Vorfalle zwischen den Abteilungen und mit vertrauenswurdigen externen Partnern
unterstutzen.
OT-spezifische Sensibilisierung unterstiitzen
Bedrohungsinformationen sollten OT-spezifische Quellen (z. B. ICS-CERT, Herstellerhinweise) einbeziehen,
um Schwachstellen in industriellen Kontrollsystemen, alteren Gerdten und sektorspezifischen Technologien
zu erkennen.
Zwischen Bedrohungsinformationen und Schwachstellenmanagement unterscheiden
Das Sensibilisierungsprogramm sollte die Schwachstellenmanagementprozesse erganzen, sich jedoch von
diesen unterscheiden, indem es sich auf externe Bedrohungsentwicklungen und strategische Erkenntnisse
konzentriert.

ID.RA-02.2 Automatisierte Mechanismen werden implementiert, um Sicherheitswarnungen und
-hinweise an relevante Stakeholder der Organisation weiterzuleiten.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass Sicherheitswarnungen und -hinweise durch automatisierte
Mechanismen umgehend und zuverlassig an die relevanten Stakeholder weitergeleitet werden, um eine recht-
zeitige Wahrnehmung und Reaktion in der gesamten Organisation zu ermaoglichen.

Um dieses Ziel zu erreichen, sollte die Organisation:

- Zentralisierte Sicherheitsplattformen implementieren
Losungen wie SIEM (Security Information and Event Management), XDR (Extended Detection and Response),
SOAR (Security Orchestration, Automation, and Response) oder UEBA (User and Entity Behaviour Analytics)
sollten eingesetzt werden, um Warnmeldungen aus verschiedenen Quellen, einschliel3lich OT- und IT-Sys-
temen, zu sammeln, zu analysieren und zu korrelieren.
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Die Alarmverteilung automatisieren

Alarme sollten so konfiguriert werden, dass Stakeholder automatisch per E-Mail, Gber Messaging-Plattfor-
men oder andere Kanéle benachrichtigt werden, um eine schnelle Verbreitung wichtiger Informationen zu
gewahrleisten.

Echtzeit-Dashboards einsetzen

Dashboards sollten implementiert werden, um einen kontinuierlichen Uberblick (iber Sicherheitswarnungen
und -hinweise zu bieten und so die Lageerkennung und Entscheidungsfindung zu unterstttzen.

Mit Plattformen fiir die Reaktion auf Vorfille integrieren

Automatisierte Mechanismen sollten die Verteilung von Warnmeldungen an Teams fiir die Reaktion auf Vor-
falle unterstltzen, um sicherzustellen, dass diese Uber die neuesten Informationen verfligen, um effektiv
handeln zu kénnen.

Externe Quellen fiir Bedrohungsdaten nutzen

Automatisierte Tools sollten Daten aus vertrauenswuirdigen externen Quellen abrufen, um interne Warn-
meldungen mit einem breiteren Bedrohungskontext, einschlieBlich OT-spezifischer Hinweise, anzureichern.

‘— |p1:0a00kl  Interne und externe Bedrohungen fiir die Organisation sind

identifiziert und erfasst

ID.RA-03.1 Bedrohungen werden in Bezug auf alle relevanten Vermoégenswerten, einschlieBlich
Software, Netz- und Systemarchitekturen und Einrichtungen, identifiziert und
bewertet.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass Bedrohungen systematisch identifiziert und in Bezug auf alle
relevanten Vermdgenswerte bewertet werden, einschlieslich Software, Netz- und Systemarchitekturen und
physischer Einrichtungen. Dies baut auf ID.RA-01.1 auf, das die Grundlage fir die Identifizierung von Bedro-

hungen und Schwachstellen bei kritischen Vermdgenswerten bildet.

Um dieses Ziel zu erreichen, sollte die Organisation:

Die Identifizierung von Bedrohungen auf alle Vermoégenswerte ausweiten

Bedrohungen sollten in Bezug auf alle relevanten Vermogenswerte bewertet werden, einschlief3lich IT-
und OT-Systemen, Anwendungen, Netzwerkdesigns und physischen Einrichtungen, die kritische Vorgange
unterstttzen.

Einen dedizierten Prozess zur Erfassung von Bedrohungsinformationen aufrechterhalten

Es sollte ein strukturierter Prozess vorhanden sein, um Bedrohungsinformationen aus internen und externen
Quellen zu sammeln, zu analysieren und zu bewerten, einschliel3lich branchenspezifischer Hinweise und
OT-fokussierter Bedrohungsfeeds.

Bedrohungsinformationen vom Schwachstellenmanagement trennen

Bedrohungsinformationen sollten getrennt vom Schwachstellenmanagement verwaltet werden, mit unter-
schiedlichen Prozessen und Nachweisen, um Klarheit und Fokus zu gewahrleisten. Bedrohungen beziehen
sich auf potenzielle Akteure oder Ereignisse, wahrend Schwachstellen auf Schwachen hinweisen, die aus-
genutzt werden konnten.

Mit der Risikoanalyse integrieren

|dentifizierte Bedrohungen sollten mit bekannten Schwachstellen verkntpft und in einem zentralen Risiko-
register erfasst werden, um die Priorisierung und die Planung von AbhilfemalBnahmen zu unterstitzen, wie
in ID.RA-01.1 beschrieben.

OT-spezifische Bedrohungen einbeziehen

Bedrohungsbewertungen sollten OT-spezifische Risiken wie die Gefahrdung der Lieferkette, unbefugten
Fernzugriff und die Ausnutzung von Altsystemen oder proprietaren Protokollen bertcksichtigen.
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‘— 0] .0kf Bedrohungen, Schwachstellen, Wahrscheinlichkeiten und Auswir-
kungen werden genutzt, um das inharente Risiko zu verstehen und
eine Priorisierung der Risikobewaltigung vorzunehmen

ID.RA-05.1 Die Organisation fiihrt Risikobewertungen durch, bei denen das Risiko durch Bedro-
hungen, Schwachstellen und die Auswirkungen auf Geschaftsprozesse und Vermo-
genswerte bestimmt wird.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass Risikobewertungen durchgefthrt werden, indem Bedrohungen,
Schwachstellen und ihre potenziellen Auswirkungen auf Geschéftsprozesse und Vermogenswerte bewertet
werden. Dies unterstitzt eine fundierte Entscheidungsfindung und eine wirksame Risikominderung.

Um dieses Ziel zu erreichen, sollten folgende Punkte beriicksichtigt werden:
Identifizierung von Bedrohungen und Schwachstellen
Die Bewertungen sollten Bedrohungen und Schwachstellen in Software, Netzwerk- und Systemarchitekturen
sowie in Einrichtungen, in denen sich kritische IT-Ressourcen befinden, umfassen.
Bewertung der Auswirkungen auf das Geschaft
Die potenziellen Auswirkungen auf Geschéftsablaufe, Services und Vermogenswerte sollten analysiert werden,
um den Schweregrad jedes Risikos zu bestimmen.
Einbeziehung menschliche Faktoren
Das menschliche Verhalten sollte bei der Entwicklung und Anwendung von Sicherheitsmal3nahmen bertck-
sichtigt werden, inshesondere in Umgebungen der Betriebstechnologie (OT).
Dokumentation und Uberpriifung
Risikobewertungen sollten dokumentiert, regelmagig tiberprift und aktualisiert werden, um Anderungen an
Systemen, Abldufen oder der Bedrohungslage Rechnung zu tragen.

ID.RA-05.2 Die Organisation fiihrt Risikobewertungen durch und dokumentiert diese, wobei das
Risiko anhand von Bedrohungen, Schwachstellen, Auswirkungen auf Geschaftsprozesse
und Vermogenswerte sowie der Wahrscheinlichkeit ihres Eintretens bestimmt wird.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass Risikobewertungen nach einem strukturierten Ansatz durch-
gefihrt und dokumentiert werden, der Bedrohungen, Schwachstellen, Auswirkungen auf das Geschaft und
die Wahrscheinlichkeit berlicksichtigt. Dies unterstiitzt eine fundierte Entscheidungsfindung und die Priorisierung
von Cybersicherheitsmalinahmen sowohl in IT- als auch in OT-Umgebungen.

Um dieses Ziel zu erreichen, sollte die Organisation:
Interne und externe Bedrohungen einbeziehen
Risikobewertungen sollten Bedrohungen bertcksichtigen, die sowohl von innerhalb der Organisation als auch
von externen Akteuren ausgehen.

- Anerkannte Risikoanalysemethoden anwenden
Qualitative und/oder quantitative Methoden - wie das MAPGOOD-Modell, ISO/IEC 27005 oder die CIS-
Risikobewertungsmethode - sollten verwendet werden. Diese Methoden kénnen durch Software-Tools fir
das Risikomanagement unterstitzt werden.
Prioritaten nach Wahrscheinlichkeit und Auswirkung setzen
Die Zuweisung von Ressourcen und Investitionen in die Cybersicherheit sollte auf der Grundlage der geschatz-
ten Wahrscheinlichkeit von Bedrohungen und der potenziellen Auswirkungen auf Geschaftsprozesse und kri-
tische Vermogenswerte erfolgen.
OT-spezifischer Risikobetrachtungen sicherstellen
Risikobewertungen sollten OT-spezifische Faktoren wie Sicherheitsimplikationen, Systemverfligbarkeit, dltere
Technologien und betriebliche Einschrankungen bertcksichtigen.
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ID.RA-05.3 Die Ergebnisse der Risikobewertung werden an die relevanten Stakeholder weiter-
gegeben.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass die Ergebnisse der Risikobewertung den relevanten Stake-
holdern wirksam mitgeteilt werden, um fundierte Entscheidungen und koordinierte Reaktionen innerhalb der
Organisation zu ermaoglichen.

Um dieses Ziel zu erreichen, sollte die Organisation:
Einen Kommunikationsplan oder ein Kommunikationsverfahren festlegen
Ein dokumentierter Prozess sollte festlegen, wie, wann und an wen risikobezogene Informationen weiter-
gegeben werden. Dabei sollten sowohl interne als auch externe Stakeholder einbezogen werden.
Eine zeitnahe und eindeutige Kommunikation sicherstellen
Risikoinformationen sollten unverziglich und in einem leicht verstandlichen Format weitergegeben wer-
den, insbesondere an nicht-technische Stakeholder, die an operativen oder strategischen Entscheidungen
beteiligt sind.
Kontaktinformationen der Stakeholder verifizieren
Die Kontaktinformationen der Stakeholder sollten mindestens einmal jahrlich Gberprift werden, um die
Richtigkeit und Zuverlassigkeit der Kommunikation zu gewahrleisten.
OT-spezifische Kommunikationsanforderungen unterstiitzen
Kommunikationsverfahren sollten OT-spezifische Rollen berlcksichtigen, wie z. B. Ingenieurs-, Wartungs- und
Betriebsteams, um sicherzustellen, dass diese relevante Risikoinformationen in Bezug auf Systemverfigbar-
keit, Sicherheit und Kontinuitat erhalten.

‘— b1 a0 RisikobewadltigungsmaBnahmen werden ausgewahlt, nach Priorititen
geordnet, geplant, nachverfolgt und kommuniziert

ID.RA-06.1 RisikobewaltigungsmaBnahmen werden ausgewahlt, nach Prioritidten geordnet,
geplant, nachverfolgt und kommuniziert

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass die Reaktionen auf Risiken klar identifiziert, nach Prioritaten
geordnet, geplant, verfolgt und kommuniziert werden, um eine wirksame Risikominderung und eine fundierte
Entscheidungsfindung in der gesamten Organisation zu unterstitzen.

Um dieses Ziel zu erreichen, sollte die Organisation:
Risikoreaktionskriterien anwenden
Entscheidungen zur Akzeptanz, Ubertragung, Minderung oder Vermeidung von Risiken sollten den Kriterien
des Schwachstellenmanagements der Organisation entsprechen, wie in ID.RA-08.1 angegeben.
Kompensierende Kontrollen sorgfaltig auswahlen
Wenn direkte Risikominderung nicht moglich ist, sollten kompensierende Kontrollen nach denselben Kriterien
ausgewahlt werden, um eine konsistente Risikominderung zu gewahrleisten.
Malnahmen auf Basis der Risikobewertungsergebnisse ergreifen
Alle Entscheidungen zur Risikobewaltigung sollten auf den Ergebnissen dokumentierter Risikobewertungen
beruhen, um sicherzustellen, dass sie mit den tatsachlichen Bedrohungen, Schwachstellen und Auswirkungen
auf das Geschaft Gbereinstimmen.
Den Fortschritt der Umsetzung verfolgen
RisikomalBnahmen sollten mithilfe strukturierter Tools wie einem Risikoregister, einem MalBnahmenplan und
Meilensteinen oder detaillierten Risikoberichten verfolgt werden.
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Nach Prioritdt kommunizieren

Geplante Risikomaf3nahmen sollten den betroffenen Stakeholdern in der Reihenfolge ihrer Prioritat mitgeteilt
werden, um eine zeitnahe Sensibilisierung und Koordination sicherzustellen.

OT-spezifische Uberlegungen einbeziehen

Risikoreaktionen in OT-Umgebungen sollten betriebliche Einschrankungen, Sicherheitsanforderungen und
die Systemverfligbarkeit beriicksichtigen, insbesondere bei der Planung von Abschwachungs- oder Aus-
gleichskontrollen.

‘— Prozesse fiir den Empfang, die Analyse und die Reaktion auf
die Offenlegung von Schwachstellen sind eingerichtet

? ID.RA-08.1 Die Organisation erstellt und implementiert einen Schwachstellenmanagementplan,
um alle Arten von Schwachstellen zu identifizieren, zu analysieren, zu bewerten, zu
mindern und zu kommunizieren, einschlieBlich in Form einer koordinierten Offen-
legung von Schwachstellen (Coordinated Vulnerability Disclosure, CVD) gemaf den
geltenden rechtlichen Bestimmungen.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass alle Arten von Schwachstellen systematisch identifiziert, analy-
siert, bewertet, abgemildert und durch einen dokumentierten Schwachstellenmanagementplan kommuniziert
werden. Dazu gehort auch die Behandlung von Aufdeckungen im Einklang mit den Praktiken der Coordinated
Vulnerability Disclosure (CVD) und den geltenden rechtlichen Anforderungen.

Um dieses Ziel zu erreichen, sollte die Organisation:
Einen umfassenden Plan zum Management von Schwachstellen erstellen
Der Plan sollte Schwachstellen aus internen Tests, externen Quellen wie Sicherheitsbulletins und Enthallun-
gen von Forschern, Anbietern, Partnern oder staatlichen Cybersicherheitsgremien abdecken.

- Zustindigkeiten und die Uberwachung der Umsetzung umsetzen
Es sollten klare Rollen fir die Bearbeitung, Analyse und Reaktion auf aufgedeckte Schwachstellen definiert
werden. Die DurchfUhrung der Verfahren sollte Gberwacht werden, um eine rechtzeitige und wirksame
Bearbeitung zu gewahrleisten.
Die koordinierte Offenlegung von Schwachstellen (Coordinated Vulnerability Disclosure, CVD) unterstiitzen
Der Plan sollte Verfahren fir die Entgegennahme von Schwachstellenmeldungen von externen Parteien und
die Reaktion darauf enthalten. CVD-Praktiken sollten sich an den Leitlinien des ENISA-Rahmens fur CVD
orientieren, in dem rechtliche, technische und kommunikative Erwagungen dargelegt sind.
OT-spezifische Abdeckung sicherstellen
Der Plan sollte Schwachstellen in OT-Umgebungen, einschlielSlich Altsystemen, vom Hersteller verwalteten
Komponenten und eingebetteter Firmware, abdecken, bei denen Patches oder Entscharfungen eine Koor-
dination mit den technischen Teams erfordern kénnen.
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ID.RA-08.2 Die Organisation implementiert automatisierte Mechanismen zur Verbreitung und
Nachverfolgung von AbhilfemaBnahmen im Zusammenhang mit Schwachstellen-
informationen, die die Erfassung von Schwachstellendaten automatisch verarbeiten,
Informationen verbreiten, AbhilfemaRnahmen nachverfolgen, Berichterstattung und
Rechenschaftspflicht umfassen und eine kontinuierliche Uberwachung erméglichen.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass Informationen tUber Schwachstellen automatisch gesammelt,
verbreitet, nachverfolgt und durch einen dokumentierten und automatisierten Prozess zur Verwaltung von
Sicherheitsliicken bearbeitet werden. Dazu gehort auch die kontinuierliche Uberwachung, Berichterstattung
und Rechenschaftspflicht, um rechtzeitige und wirksame Abhilfemalinahmen zu ermoglichen.

Um dieses Ziel zu erreichen, sollte die Organisation:

- Die Erfassung und Verteilung von Schwachstellendaten automatisieren
Schwachstelleninformationen sollten aus internen Quellen (z. B. Audits, OT/IT-Scans) und externen Quellen
(z. B. ENISA-Hinweise, Bedrohungsinformationen, Anbieter-Bulletins) gesammelt werden. Diese Informatio-
nen sollten mit Hilfe von Dashboards, VWarnmeldungen oder integrierten Kommunikationstools automatisch
an die relevanten Stakeholder verteilt werden.
AbhilfemaBnahmen verfolgen und Fortschritte (iberwachen
Automatisierte Systeme sollten die Implementierung von AbhilfemalZnahmen wie Patches, Konfigurations-
anderungen oder kompensierende Kontrollen verfolgen. Die Fortschritte sollten Uberwacht werden, um eine
rechtzeitige Losung zu gewahrleisten.
Berichte erstellen und Rechenschaftspflicht sicherstellen
Es sollten regelmaBig Berichte erstellt werden, um Transparenz hinsichtlich des Schwachstellenstatus, der
zugewiesenen Verantwortlichkeiten und des Fortschritts der AbhilfemalBnahmen zu gewéahrleisten. Diese
Berichte sollten die Transparenz und die Aufsicht des Managements unterstttzen.
Kontinuierliche Uberwachung durch Automatisierung erméglichen
Es sollten automatisierte Mechanismen vorhanden sein, um kontinuierlich nach neuen Schwachstellen zu
suchen und sicherzustellen, dass die Workflows zur Behebung entsprechend aktualisiert werden.
Die Effektivitat der Automatisierung bewerten
Die Effektivitat der Automatisierung sollte regelmalig bewertet werden, um Verbesserungen in Bezug auf
Reaktionszeit, Effizienz und Sensibilisierung der Stakeholder zu ermitteln. Wenn die Ziele nicht erreicht wer-
den, sollten Anpassungen vorgenommen werden.
OT-spezifische Abdeckung sicherstellen
Der Automatisierungsprozess sollte OT-Umgebungen umfassen und sich mit Altsystemen, vom Anbieter ver-
walteten Komponenten und eingebetteter Firmware befassen. Fir die Behebung von Problemen in diesen
Umgebungen kann eine Abstimmung mit den Ingenieurteams erforderlich sein.
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Verbesserungen der organisatorischen Prozesse,

VERBESSERUNG Verfahren und Aktivitdten des Managements von

(iD.1M] Cybersicherheitsrisiken werden in allen CyFun®-
Funktionen identifiziert.

‘— [91[V57]  Verbesserungen werden aus Sicherheitstests und Ubungen ermittelt,
einschlieBlich solcher, die in Abstimmung mit Lieferanten und
relevanten Dritten durchgefiihrt werden.

ID.IM-02.1 Aus Sicherheitstests und -libungen, auch in Abstimmung mit Lieferanten und relevan-
ten Drittparteien, werden Verbesserungen ermittelt.

Implementierungshinweise

Ziel dieser Kontrolle ist es, durch die Durchfiihrung von Sicherheitstests und Ubungen - intern und in Zusammen-
arbeit mit Lieferanten und Drittparteien - Moglichkeiten zur Verbesserung der Sicherheit, der Reaktion auf Vor-
félle und der Resilienz zu ermitteln. In OT-Umgebungen (Operational Technology) sind diese Aktivitaten uner-
lasslich, um auf Vorfélle vorbereitet zu sein, die den physischen Betrieb, die Sicherheit oder die Kontinuitat der
Services beeintrachtigen konnten.

Um dieses Ziel zu erreichen, sollte die Organisation:
Die Bereitschaft zur Reaktion auf Vorfille bewerten: Sicherheitstests wie Tabletop-Ubungen, Simulationen,
interne Uberpriifungen und Audits sollten genutzt werden, um Verbesserungen bei den Verfahren zur Reak-
tion auf Vorfalle zu ermitteln.
Sich mit externen Parteien koordinieren: Es sollten Ubungen mit kritischen Dienstleistern und Produktliefe-
ranten durchgefihrt werden, um die Geschaftskontinuitat, die Wiederherstellung im Katastrophenfall und
die Reaktionsfahigkeit bei Vorfallen zu starken.
Interne Stakeholder einbeziehen: Die relevanten internen Stellen, einschlieBlich der Geschéftsleitung, der
Rechtsabteilung und der Personalabteilung, sollten in die Ubungen einbezogen werden, um eine umfassende
Sensibilisierung und Anpassung der Organisation sicherzustellen.
Penetrationstests durchfiihren: Systeme mit hohem Risiko sollten Penetrationstests unterzogen werden,
um Schwachstellen zu ermitteln. Diese Tests sollten vorab von der Geschaftsfihrung genehmigt werden.
Notfallpléane testen: Plane flr die Reaktion auf nicht autorisierte oder manipulierte Produkte oder Services
sollten getestet und optimiert werden, um eine effektive Wiederherstellung zu gewahrleisten.
Konformitit und Compliance sicherstellen: Alle Aktivitdten sollten den internen Richtlinien entsprechen und
die geltenden Gesetze, Vorschriften und Branchenstandards einhalten.
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Bei der Durchfiihrung von betrieblichen Prozessen, Verfahren und
Aktivitaten werden Verbesserungen festgestellt

ID.IM-03.1 Die Organisation fiihrt nach einem Vorfall Bewertungen durch, um die aus der Reaktion
auf einen Vorfall und der Wiederherstellung gezogenen Lehren zu analysieren und
folglich Prozesse/Verfahren/Technologien zu verbessern, um ihre Cyber-Resilienz
zu erhohen.

Implementierungshinweise

Ziel dieser Kontrolle ist es, die Resilienz gegentber Cyberangriffen zu erhdhen, indem aus Vorfallen gelernt wird.
Nach jedem Vorfall sollte die Organisation analysieren, was passiert ist, wie es gehandhabt wurde und was an
Prozessen, Verfahren oder Technologien verbessert werden kann.

Um dieses Ziel zu erreichen, sollten folgende Punkte berlcksichtigt werden:

Durchfiihrung von Uberpriifungen nach einem Vorfall
Nach jedem Vorfall sollte eine strukturierte Bewertung durchgefihrt werden, an der alle Beteiligten betei-
ligt sind.
Nachdenken (iber die Schlisselfragen
Die Uberpriifung sollte untersuchen:

Was geschah und warum

Wie die Reaktion bewidltigt wurde

Was gut funktionierte und was nicht

Welche MalRnahmen sollten ergriffen werden, um ein erneutes Auftreten zu verhindern
Dokumentation von gewonnenen Erkenntnissen
Die Ergebnisse der Uberpriifung sollten dokumentiert und den zustindigen Teams mitgeteilt werden.
Aktualisierung von Richtlinien und Verfahren
Die Richtlinien, Prozesse und Verfahren zur Cybersicherheit sollten regelmafig, mindestens jahrlich, Gberprift
und aktualisiert werden, um die gewonnenen Erkenntnisse zu berUcksichtigen.
Verbesserung von Tools und Fahigkeiten
Gegebenenfalls sollten Technologien und Reaktionsinstrumente auf der Grundlage der Erkenntnisse aus dem
Vorfall angepasst oder aktualisiert werden.
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ID.IM-03.2 Die Organisation bezieht die aus der Bearbeitung von Vorfallen gewonnenen Erkennt-
nisse in aktualisierte oder neue Prozesse und/oder Verfahren zur Bearbeitung von
Vorfillen ein, die nach Uberpriifung, Genehmigung und Testen durch entsprechende
Schulungen erganzt werden.

Implementierungshinweise

Ziel dieser Kontrolle ist es, die Fahigkeiten der Organisation zur Bewaltigung von Vorfallen zu verbessern, indem
die aus friheren Vorfallen gewonnenen Erkenntnisse in aktualisierte oder neue Prozesse und Verfahren ein-
flieBen. In OT-Umgebungen (Operational Technology), in denen Vorfélle direkte Auswirkungen auf physische
Systeme und die Betriebskontinuitat haben kdnnen, tragt die Anwendung von Erkenntnissen aus der Praxis
dazu bei, die Reaktionsfahigkeit zu verbessern und die Wahrscheinlichkeit wiederholter Ausfélle zu verringern.

Um dieses Ziel zu erreichen, sollte die Organisation:
Den gesamten Lebenszyklus eines Vorfalls abdecken: Lehren sollten aus allen Phasen der Behandlung von
Vorfallen gezogen werden, einschlieSlich Identifizierung, Kategorisierung, Priorisierung, Untersuchung, Losung,
Wiederherstellung, Abschluss und Uberpriifung nach einem Vorfall.
Prozessoptimierung demonstrieren: Aktualisierungen der Verfahren zur Behandlung von Vorfallen sollten
die aus friheren Vorfallen gewonnenen Erkenntnisse widerspiegeln und klar dokumentiert werden.
Mit Lieferanten zusammenarbeiten: Sitzungen (ber gewonnene Erkenntnisse sollten gemeinsam mit den
wichtigsten Lieferanten durchgefthrt werden, um die Koordination und Reaktion innerhalb der Lieferkette
zu verbessern.
Leistungsmetriken verwenden: Anhand von Kennzahlen sollte die Effektivitat der Behandlung von Vorféllen
im Laufe der Zeit verfolgt und bewertet werden, um Verbesserungen zu veranlassen.
Konformitat und Compliance sicherstellen: Alle Aktualisierungen fir Prozesse und Verfahren sollten den
internen Richtlinien entsprechen und die geltenden Gesetze, Vorschriften und Branchenstandards einhalten.

ID.IM-03.3 Die Organisation ermittelt Verbesserungen, die sich aus der Uberwachung, den
Messungen, den Bewertungen und den gewonnenen Erkenntnissen ergeben, und
diese konsequent in verbesserte Prozesse/Verfahren/Technologien umsetzen, um
ihre Cyber-Resilienz zu erhéhen (kontinuierliche Verbesserung).

Implementierungshinweise

Ziel dieser Kontrolle ist es, die Cyber-Resilienz der Organisation zu erhdhen, indem Verbesserungen aus der
Uberwachung, den Messungen, den Bewertungen und den gewonnenen Erfahrungen ermittelt und in aktuali-
sierte Prozesse, Verfahren oder Technologien umgesetzt werden. In OT-Umgebungen, in denen Systemzuverlas-
sigkeit und -sicherheit eng mit der Cyberleistung verknUpft sind, trégt die kontinuierliche Verbesserung dazu bei,
die betriebliche Integritat aufrechtzuerhalten und sich an die sich entwickelnden Bedrohungen anzupassen.

Um dieses Ziel zu erreichen, sollte die Organisation:

Metriken zur Cyber-Resilienz nutzen: Metriken sollten verwendet werden, um die Fahigkeit der Organisation
zu bewerten, Cybervorféllen zu widerstehen und sich von ihnen zu erholen, um ein fundiertes Risikomanage-
ment und eine fundierte Entscheidungsfindung zu unterstitzen.

- WirksamkeitsmaRstibe (Measures of Effectiveness, MOEs) anwenden: MOE sollten verwendet werden, um
die Effektivitat verschiedener Cyber-Resilienz-Strategien zu bewerten und zu vergleichen und Investitions-
oder Designentscheidungen zu treffen.

Zielgerichtete Metriken implementieren: Die Metriken sollten sich auf Bereitschaft, Betriebskontinuitat bei
Angriffen, Schadensbegrenzung sowie Wiederherstellungs- und Wiederaufbaufdhigkeiten beziehen.
Unabhangige Bewertungen durchfiihren: Unabhéngige Teams sollten mit der Durchfiihrung von Bewertun-
gen beauftragt werden und objektive Erkenntnisse Gber verbesserungswiirdige Bereiche liefern.
Strukturierte Bewertungssysteme nutzen: Bewertungsmethoden wie die SSM-CR (Situated Scoring Metho-
dology for Cyber Resiliency) von MITRE sollten in Betracht gezogen werden, um eine strukturierte Bewertung
und Priorisierung von Verbesserungen zu unterstitzen.

Konformitit und Compliance sicherstellen: Alle Verbesserungen sollten den internen Richtlinien entsprechen
und die geltenden Gesetze, Vorschriften und Branchenstandards einhalten.
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ID.IM-03.4 Die Organisation arbeitet zusammen und tauscht Informationen tiber sicherheits-
relevante Vorfille in ihrem kritischen System und MaBnahmen zur Schadens-
begrenzung aus.

Implementierungshinweise

Ziel dieser Kontrolle ist es, die Cyber-Resilienz zu starken, indem Informationen Uber Sicherheitsvorfalle und
AbhilfemalBnahmen in Bezug auf kritische Systeme mit den benannten Partnern ausgetauscht werden. In OT-
Umgebungen tragt ein rechtzeitiger und koordinierter Informationsaustausch dazu bei, die Ausbreitung von
Bedrohungen zu verhindern, eine schnellere Wiederherstellung zu unterstitzen und die kollektive Verteidigung
Uber vernetzte Systeme zu verbessern.

Um dieses Ziel zu erreichen, sollte die Organisation:
Rollen und Befugnisse definieren: Der Reaktionsplan flr Vorfalle sollte die Rollen, Zustandigkeiten und Befug-
nisse fur die Weitergabe von vorfallbezogenen Informationen an die benannten Partner klar umreif3en.
Reaktionsteams schulen: Die Notfallkrafte sollten regelméfig in den Verfahren fir die Kommunikation mit
externen Partnern wahrend und nach Vorféllen geschult werden.
Sich mit Partnern koordinieren: Der Informationsaustausch sollte Einzelheiten zu Vorfallen, Abhilfemaf3-
nahmen und gewonnenen Erkenntnissen umfassen, insbesondere mit Lieferanten und Dienstleistern, die am
Betrieb kritischer Systeme beteiligt sind.
Auf vertrauenswiirdige Anleitungen verweisen: Relevante Praktiken sollten sich auf vertrauenswurdige
Quellen stitzen, wie z. B. die ENISA/CERT-EU Security Guidance 22-001, die empfohlene Abhilfemal3nahmen
gegen kritische Bedrohungen enthalt.
Konformitat und Compliance sicherstellen: Alle Aktivitdten zur Zusammenarbeit und Teilung sollten den internen
Richtlinien entsprechen und die geltenden Gesetze, Vorschriften und Branchenstandards einhalten.

ID.IM-03.5 Die Wirksamkeit von Schutztechnologien ist den relevanten Interessengruppen
mitzuteilen.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass die Wirksamkeit der Schutztechnologien den relevanten Inte-
ressengruppen klar mitgeteilt wird. In OT-Umgebungen, in denen Schutz-Tools wichtige physische Systeme
schltzen, unterstitzt eine sinnvolle Kommunikation fundierte Entscheidungen, Risikobewusstsein und die
Abstimmung zwischen technischen und nicht-technischen Teams.

Um dieses Ziel zu erreichen, sollte die Organisation:
Kommunikation auf die Interessengruppen zuschneiden: Die Informationen sollten an die BedUrfnisse der
verschiedenen Zielgruppen angepasst werden. Technische Teams bendtigen moglicherweise detaillierte
Protokolle, wahrend FlUhrungskrafte Zusammenfassungen auf hoher Ebene in Verbindung mit dem Geschafts-
risiko benotigen.
Uber technische Metriken hinausgehen: Die Kommunikation sollte nicht nur Daten enthalten (z. B. abgewehrte
Bedrohungen, erkannte Vorfélle), sondern auch Einblicke in die Risikolage, neue Trends und empfohlene
Malnahmen.
Alle relevanten Rollen einbeziehen: Beteiligte wie CISOs, IT-Sicherheitsteams, Compliance-Beauftragte,
interne Auditoren und FUhrungskrafte sollten die Informationen erhalten, die sie fur ihre Aufgaben bendtigen.
Leistung Giberwachen und melden: Die Leistung von Schutztechnologien (z. B. Virenschutz, Firewalls, Intrusion
Prevention, Endpoint Detection, Data Loss Prevention) sollte kontinuierlich Gberwacht und gemeldet werden.
Kontinuierliche Verbesserung unterstiitzen: Die Kommunikation sollte dazu beitragen, Licken zu erkennen,
strategische Entscheidungen zu treffen und eine Kultur der Transparenz und Resilienz zu fordern.
Konformitdt und Compliance sicherstellen: Alle Kommunikationspraktiken sollten den internen Richtlinien
entsprechen und die geltenden Gesetze, Vorschriften und Branchenstandards einhalten.
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ID.IM-03.6 Die Organisation setzt, soweit durchfiihrbar, automatisierte Mechanismen ein, um
den Prozess des Informationsaustausches und der Zusammenarbeit zu erleichtern.

Implementierungshinweise

Ziel dieser Kontrolle ist es, die Effizienz, Genauigkeit und Sicherheit des Informationsaustauschs und der
Zusammenarbeit zu verbessern, indem automatisierte Mechanismen eingesetzt werden, wo dies moglich ist.
In OT-Umgebungen tragt die Automatisierung dazu bei, manuelle Fehler zu reduzieren, Zugriffskontrollen
durchzusetzen und zeitnahe Entscheidungen Uber vernetzte Systeme hinweg zu unterstitzen.

Um dieses Ziel zu erreichen, sollte die Organisation:
Zugangsberechtigungen abgleichen: Automatisierte Tools sollten Uberprifen, ob die Zugriffsrechte der Part-
ner flir den Informationsaustausch mit der Sensibilitat der Informationen tbereinstimmen. Unstimmigkeiten
sollten markiert werden, bevor die gemeinsame Nutzung erfolgt.
Durchsetzung von Richtlinien automatisieren: Die Systeme sollten automatisch bewerten, ob Informationen
auf der Grundlage ihrer Klassifizierung und der Zugriffsrechte des Empfangers freigegeben werden kdnnen.
Diese Uberpriifungen sollten in Identitdts- und Zugriffsmanagementsysteme (IAM) integriert werden, um
aktuelle Berechtigungsdaten zu gewahrleisten.
Suche und Abrufe kontrollieren: Such- und Abruftools sollten Zugriffsbeschrankungen mit Hilfe von Meta-
daten-Tagging und Klassifizierung durchsetzen, um sicherzustellen, dass Nutzer nur auf autorisierte Informa-
tionen zugreifen kénnen.
Aktivititen (iberwachen und auditieren: Eine automatische Protokollierung und Uberwachung sollte alle
Aktionen zum Informationsaustausch verfolgen. Die Protokolle sollten regelmaRig Uberprift werden, um unbe-
fugte Zugriffe oder Richtlinienversto3e zu erkennen.
Benutzerfreundlichkeit und Schulung fordern: Automatisierte Tools sollten benutzerfreundlich sein, um eine
korrekte Nutzung zu fordern. Es sollten Schulungen angeboten werden, um sicherzustellen, dass die Nutzer
wissen, wie sie diese Instrumente effektiv und verantwortungsvoll nutzen konnen.
Konformitat und Compliance sicherstellen: Alle automatisierten Mechanismen sollten den internen Richt-
linien entsprechen und die geltenden Gesetze, Vorschriften und Branchenstandards einhalten.

ID.IM-03.7 Die Organisation implementiert unabhangige Teams, um ihre Prozesse, bewahrten
Verfahren und technologischen Lésungen zum Schutz kritischer Systeme und Ver-
mogenswerte zu bewerten.

Implementierungshinweise

Ziel dieser Kontrolle ist es, den Schutz kritischer Systeme und Vermogenswerte zu verstarken, indem eine
objektive Bewertung der organisatorischen Prozesse, Praktiken und Technologien gewahrleistet wird. Im Bereich
der Betriebstechnologie (OT) helfen unabhangige Evaluierungen dabei, Schwachstellen zu erkennen, Vorein-
genommenheit zu verringern und eine kontinuierliche Verbesserung der Widerstandsfahigkeit und Sicherheit
von Systemen zu unterstitzen.

Um dieses Ziel zu erreichen, sollte die Organisation:
Unabhéngige Teams einbinden
Zu den unabhangigen Bewertern sollten interne Mitarbeiter gehoren, die nicht in die Entwicklung oder den
Betrieb des Systems involviert sind, sowie externe Experten, die keine finanziellen oder betrieblichen Ver-
bindungen zu dem System haben.
Unparteilichkeit sicherstellen
Die Bewerter sollten frei von Interessenkonflikten sein. Die Bewertungsrollen sollten abwechselnd besetzt
werden, um eine Verzerrung durch Vertrautheit zu vermeiden. Unabhangigkeit und Qualifikation sollten
dokumentiert werden.
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Umfang und Kriterien klar und deutlich definieren

Die Bewertungsziele, der Umfang und die Bewertungskriterien sollten im Voraus vereinbart werden, um eine
unzulassige Beeinflussung durch die Stakeholder zu verhindern.

Unabhéngige Berichtswege einrichten

Die Bewertungsergebnisse sollten direkt an das Senior Management oder ein Aufsichtsgremium weiterge-
leitet werden, ohne die flr die Uberpriften Systeme zustandigen Teams zu informieren.

Die Wirksamkeit der Bewertung regelmaRig tiberpriifen

Die Unabhangigkeit und Leistung der Bewertungsteams sollte regelmafig Gberpriuft werden, um Objektivitat
und Relevanz zu gewahrleisten.

ID.IM-03.8 Die Organisation stellt sicher, dass der Sicherheitsplan fiir ihre kritischen Systeme die
Uberpriifung, das Testen und die kontinuierliche Verbesserung der Sicherheitsschutz-
verfahren erleichtert.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass der Sicherheitsplan der Organisation fiir kritische Systeme die
regelmaRige Uberpriifung, das Testen und die kontinuierliche Verbesserung der Schutzmanahmen unterstiitzt.
In OT-Umgebungen (Operational Technology) hilft dies, die Systemintegritat aufrechtzuerhalten, sich an sich ent-
wickelnde Bedrohungen anzupassen und sich mit umfassenderen Risikomanagementmalinahmen abzustimmen.

Um dieses Ziel zu erreichen, sollte die Organisation:
Einen Sicherheitsplan entwickeln und pflegen
Ein dokumentierter Plan sollte beschreiben, wie kritische Systeme vor Sicherheitsbedrohungen geschitzt
werden. Er sollte sich vom Risikobehandlungsplan unterscheiden, aber auf diesen abgestimmt sein.
Sich auf operative und technische Kontrollen konzentrieren
Der Plan sollte definierte Sicherheitsziele, zugewiesene Verantwortlichkeiten, Sicherheitsarchitektur, Kontroll-
maRnahmen und Verfahren zur Uberwachung, Priifung und Bewertung der Kontrollen enthalten.
RegelmiRige Uberpriifungen und Tests ermdglichen
Der Plan sollte geplante Uberpriifungen, Schwachstellenbewertungen und Penetrationstests unterstiitzen,
um die Wirksamkeit der Sicherheitsmalsnahmen zu bewerten.
Kontinuierliche Verbesserungen unterstiitzen
Aktualisierungen sollten auf gewonnenen Erkenntnissen, Bedrohungsinformationen, Auditergebnissen und
Verdnderungen in der Bedrohungslandschaft basieren.
Mit dem Risikomanagement integrieren
Der Plan sollte mit den Risikobehandlungs- und Governance-Prozessen der Organisation abgestimmt sein,
um Konsistenz und Verantwortlichkeit sicherzustellen.
Den Plan auf dem neuesten Stand halten
Der Plan sollte regelmaBig Gberprift und aktualisiert werden, um Systemanderungen, neue Bedrohungen
und sich dndernde betriebliche Anforderungen zu berlcksichtigen.
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ID.IM-03.9 Die Organisation filihrt spezialisierte Bewertungen durch, einschlieBlich eingehender
Uberwachung, Schwachstellen-Scans, Tests auf béswillige Benutzer, Bewertung von
Insider-Bedrohungen, Leistungs-/Lasttests sowie Verifikations- und Validierungs-
tests fiir die kritischen Systeme der Organisation.

Implementierungshinweise

Ziel dieser Kontrolle ist es, die Sicherheitslage kritischer Systeme zu verbessern, indem spezielle Bewertungen
durchgeflhrt werden, die Schwachstellen aufdecken, die Leistung bewerten und die AbwehrmafZnahmen
gegen interne und externe Bedrohungen testen. In OT-Umgebungen (Operational Technology) tragen diese
Bewertungen zur Validierung von Schutzmaf3nahmen und zur kontinuierlichen Verbesserung bei.

Um dieses Ziel zu erreichen, sollte die Organisation:

Spezialisierte Bewertungen durchfiihren

Die Bewertungen sollten eine eingehende Uberwachung, Schwachstellenscans, Tests auf schadliche Nutzer,

Bewertungen der Insider-Bedrohung, Leistungs-/Belastungstests sowie Verifizierungs- und Validierungstests

umfassen.

- An akkreditierte Anbieter auslagern

Spezialisierte Bewertungen konnen ausgelagert werden, vorzugsweise an akkreditierte Organisationen.

Die Akkreditierung sollte nach anerkannten Standards erfolgen, wie z. B.:

- CREST fur Penetrationstests und Schwachstellenbewertungen
ISO/IEC 17025 fur Pruflaboratorien
Die Akkreditierung sollte durch anerkannte Stellen wie CREST, nationale Akkreditierungsbehorden (z. B.
BELAC) oder branchenspezifische Stellen (z. B. PCI Security Standards Council) erfolgen. Dadurch wird
sichergestellt, dass die Bewertungen mit fachlicher Kompetenz, unparteiisch und im Einklang mit bewahr-
ten Verfahren durchgefiihrt werden.

Ergebnisse in AbhilfemaBnahmen integrieren

Bei Bewertungen festgestellte Schwachstellen sollten durch festgelegte Abhilfemal3nahmen behoben werden,

wie in der Kontrolle ID.IM-03.3 beschrieben.

Die Bereitschaft und Reifegradbewertung unterstiitzen

Die Bewertungsergebnisse sollten Aufschluss Gber die organisatorische Bereitschaft und Leistungsniveaus

(z. B. CyFun®-Reifegrad) geben und als Leitfaden flr gezielte Verbesserungen dienen.

‘— (2117 Plane zur Reaktion auf Vorfille und andere Cybersicherheitspline, die
sich auf den Betrieb auswirken, werden erstellt, kommuniziert, gepflegt
und verbessert

ID.IM-04.1 Notfall- und Kontinuitatsplane werden erstellt, kommuniziert, gepflegt, getestet,
validiert und verbessert.

Implementierungshinweise

Ziel dieser Kontrolle ist es, die Resilienz der Organisation zu gewahrleisten, indem Notfall- und Kontinuitatsplane
erstellt, aufrechterhalten und verbessert werden, die eine wirksame Reaktion auf und Wiederherstellung nach
Stérungen ermoglichen.
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Um dieses Ziel zu erreichen, sollte die Organisation:
Umfassende Plane erstellen
Die Plane sollten Folgendes beinhalten:
Plan fir die Reaktion auf Vorfalle
Business Continuity Plans (BCP)
Notfallwiederherstellungsplan (Disaster Recovery Plan, DRP)
Dieser sollte sich mit Betriebsunterbrechungen, Datenverletzungen und geschaftskritischen Ausféllen
befassen.
Klare Plan-Inhalt definieren
Die Plane sollten Folgendes beinhalten:
- Kontakt- und Kommunikationsdaten
Rollen, Zustandigkeiten und Befugnisse (gemal GV.RR-02.1)
Verfahren flr gangige Szenarien
Kriterien flr Prioritdtensetzung, Eskalation und Entscheidungsfindung
Die IRP sollten die Erkennung, Eindammung, Reaktion und Wiederherstellung nach Cybervorfallen abdecken.
Kommunizieren und schulen
Die Plane sollten an alle betroffenen Mitarbeiter weitergegeben werden. Es sollte ein Krisenmanagementteam
mit Vertretern der wichtigsten Abteilungen (z. B. IT, Recht, HR, PR) eingerichtet und fir das Handeln in Krisen-
fallen geschult werden.
Plane pflegen und Uberpriifen
Plane sollten mindestens einmal jahrlich oder nach gréReren Anderungen oder Vorfallen Uberpriift werden.
Die Aktualisierungen sollten die gewonnenen Erkenntnisse und die sich entwickelnden Risiken widerspiegeln.
RegelmaRig testen und validieren
Die Plane sollten anhand realistischer Szenarien getestet werden. Die Validierung soll bestatigen, dass die
Verfahren wie vorgesehen funktionieren und den betrieblichen Anforderungen entsprechen. Die Ergebnisse
sollten dokumentiert werden.
Kontinuierlich verbessern
Das Feedback aus Tests, Vorféllen und Uberpriifungen sollte zu Verbesserungen fiihren. Verbesserungen
sollten je nach Risiko und Auswirkung priorisiert werden, um die Kontinuitat der wesentlichen Funktionen
zu gewahrleisten.
Siehe auch: Richtlinienvorlagen auf www.cyfun.eu

ID.IM-04.2 Die Organisation koordiniert die Entwicklung und das Testen von Planen zur Reaktion
auf Vorfille und anderen Cybersicherheitsplanen, die sich auf den Betrieb auswirken,
mit den Stakeholdern, um sicherzustellen, dass diese Plane mit den allgemeinen Orga-
nisationszielen libereinstimmen und die Widerstandsfahigkeit verbessern.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass Notfallplane und andere Cybersicherheitsplane, die sich auf den
Betrieb auswirken, mit den Unternehmenszielen in Einklang stehen und durch koordinierte Entwicklung und
Tests mit den relevanten Stakeholdern die Widerstandsfahigkeit verbessern.

Um dieses Ziel zu erreichen, sollte die Organisation:
Plane regelmaBig tiberpriifen und aktualisieren
Die Plane sollten Uberprift und aktualisiert werden, um den sich entwickelnden Bedrohungen, organisatori-
schen Veranderungen und betrieblichen Erfordernissen Rechnung zu tragen.
Stakeholder friihzeitig einbeziehen
Die Stakeholder, einschlie3lich interner Teams, Lieferanten und relevanter Dritter, sollten frihzeitig in den
Planungsprozess einbezogen werden, um die Abstimmung und Relevanz sicherzustellen.
Laufende Kommunikation aufrechterhalten
Stakeholder sollten tber die Fortschritte, Aktualisierungen und Anderungen des Plans auf dem Laufenden
gehalten werden, um das gemeinsame Verstandnis und die Bereitschaft zu erhalten.

- Testaktivitaten koordinieren
Die Prifung der Plane sollte mit den Stakeholdern koordiniert werden, um die Wirksamkeit zu Uberprifen, die
Rollen zu klaren und die Reaktionsfahigkeit der Zusammenarbeit zu starken.
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oYY Schiitzen

v

AEETIT, Der Zugang zu physischen und logischen Vermégens-
AUTHEN. werten ist auf autorisierte Benutzer, Dienste und

Hardware beschrankt und wird entsprechend dem
bewerteten Risiko eines unbefugten Zugangs verwaltet

UND ZUGANGS-
KONTROLLE
[PRAA]

‘— VSRR [dentitaten und Berechtigungsnachweise fiir autorisierte Benutzer,
Dienste und Hardware werden von der Organisation verwaltet

? PR.AA-01.1 Identitdten und Berechtigungsnachweise fiir autorisierte Benutzer, Services und
Hardware werden von der Organisation verwaltet

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass Identitditen und Berechtigungsnachweise flr autorisierte
Benutzer, Services und Hardware ordnungsgema(s verwaltet werden, um unbefugten Zugriff zu verhindern
und einen sicheren Betrieb sowohl in IKT- als auch in OT-Umgebungen zu unterstitzen.

Um dieses Ziel zu erreichen, sollten folgende Punkte beriicksichtigt werden:
- Zugriffsantrage und Autorisierung
Der Zugriff sollte formlich beantragt, dokumentiert und von den System- oder Dateneigentimern geneh-
migt werden.
Die Zugriffsrechte sollten dem Grundsatz des geringsten Privilegs folgen.
Identitats- und Berechtigungsmanagement
Es sollten individuelle Benutzerkonten verwendet werden; die gemeinsame Nutzung von Passwortern
sollte vermieden werden.
Die Standardpassworter sollten vor der Aktivierung der Systeme gedndert werden.
Nicht genutzte Konten sollten sofort deaktiviert werden.
Administratorkonten sollten begrenzt sein, regelmafig Uberprift und nicht fir tagliche Aufgaben verwen-
det werden.
Passwort-Richtlinie
Es sollten strenge Passwortregeln durchgesetzt werden.
Passworter sollten regelmafig oder sofort nach einer vermuteten Kompromittierung gedandert werden.
Es sollte eine formelle Passwort-Richtlinie vorhanden sein (siehe auch: CyFun® Toolbox auf www.cyfun.eu).
Rechte und Privilegien sollten Uber Benutzergruppen vergeben werden.
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Gerate- und Hardware-ldentitat
- Jedes autorisierte Gerat sollte eine eindeutige Kennung haben (z. B. MAC-Adresse, Seriennummer).
Die Gerate sollten physisch gekennzeichnet werden, um die Inventarisierung und Wartung zu unterstttzen.
Gemeinsamer Zugang zu PLCs/HMIs (OT-spezifische Mal3nahmen)
Wenn individuelle Konten nicht realisierbar sind, sollte das Prinzip der geringsten Privilegien trotzdem gelten.
Ein sicherer Jump-Server oder ein HMI-Frontend sollte verwendet werden, um den Zugriff zu kontrollieren,
Aktivitaten zu protokollieren und Authentifizierungsebenen hinzuzufiigen.
Sicherer Fernzugriff
Die technischen Anforderungen flr den Fernzugriff sollten klar definiert und dokumentiert werden.
Es sollten sichere Methoden wie VPNSs, verschlUsselte Protokolle (z. B. SSH, TLS) und Multi-Faktor-Authen-
tifizierung (MFA - siehe auch PR.AA-03.2) verwendet werden.
Der Fernzugriff sollte Uberwacht und protokolliert werden.

PR.AA-01.2 Identitaten und Berechtigungsnachweise fiir autorisierte Benutzer, Services und
Hardware werden, soweit moglich, durch automatisierte Mechanismen verwaltet.

Implementierungshinweise

Ziel dieser Kontrolle ist es, das Risiko des Missbrauchs von Berechtigungsnachweisen und des unbefugten
Zugriffs durch die Automatisierung von Verwaltungsprozessen fur Identitdten und Berechtigungsnachweise
zu verringern und so Konsistenz, Skalierbarkeit und Sicherheit in IT- und OT-Umgebungen zu gewahrleisten.

Um dieses Ziel zu erreichen, sollte die Organisation:

Die Verwaltung von Berechtigungsnachweisen automatisieren
Automatisierte Systeme sollten fiir die Ausstellung, Uberpriifung, den Entzug und die Kontrolle von Berech-
tigungsnachweisen flr Benutzer, Services und Hardware eingesetzt werden. Dies reduziert manuelle Fehler
und verbessert die betriebliche Effizienz.
Starke Authentifizierungsmechanismen implementieren
In Ubereinstimmung mit der Kontrolle PR.AA-03.2 ist MFA fiir alle Fernzugriffe auf die Netzwerke der
Organisation erforderlich. Bei der Multifaktor-Authentifizierung (MFA) sollten mindestens zwei unabhangige
Faktoren verwendet werden:

Wissen (z. B. Passwort oder PIN)

Besitz (z. B. Token oder Smartphone)

Inhdrenz (z. B. Fingerabdruck- oder Gesichtserkennung)
Diese Faktoren sollten unabhdngig voneinander sein, um zu gewahrleisten, dass eine Beeintrachtigung des
einen die anderen nicht beeinflusst.
Kryptografische und Token-basierte Losungen nutzen
Digitale Zertifikate und Identitats-Token sollten zur Authentifizierung von Benutzern, Geraten und Services
verwendet werden, insbesondere in OT-Umgebungen, in denen die manuelle Handhabung von Anmelde-
informationen unpraktisch sein kann.
Eine OT-spezifische Integration sicherstellen
ldentitdts- und Zugriffsmanagementldsungen sollten OT-Systeme, einschliellich dlterer Gerate und vom
Anbieter verwalteter Komponenten, mit minimaler Unterbrechung des Betriebs unterstitzen.
Wenn individuelle Benutzerkonten nicht méglich sind (z. B. gemeinsamer Zugang zu PLCs oder HMI), sollte
der Zugang Uber sichere Jump-Server mit Protokollierung und zusatzlichen Authentifizierungsebenen erfol-
gen. Der Fernzugriff auf OT-Systeme sollte (iber sichere Protokolle (z. B. VPN, SSH, TLS) erfolgen, zeitlich
begrenzt sein (Just-in-Time) und vollstandig Gberwacht werden.
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PR.AA-01.3 Die Berechtigungsnachweise des Systems werden nach einer bestimmten Zeit der
Inaktivitat deaktiviert, es sei denn, dies wiirde den sicheren Betrieb (kritischer)
Prozesse gefahrden.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass Berechtigungsnachweise des Systems nach einer bestimmten
Zeit der Inaktivitat deaktiviert werden, es sei denn, dies wirde den sicheren Betrieb kritischer Prozesse gefahrden.
Dies tragt dazu bei, das Risiko eines unbefugten Zugriffs zu verringern und gleichzeitig die Betriebskontinuitat
zu wahren.

Um dieses Ziel zu erreichen, sollte die Organisation:
Dienstkonten fiir automatisierte Vorgiange verwenden
Dienstkonten sollten zum Ausfiihren von Anwendungen, Diensten oder automatisierten Aufgaben verwendet
werden. Diese Konten sollten mit minimalen Berechtigungen konfiguriert, von Benutzerkonten isoliert und
separat Uberwacht werden, um die Nachvollziehbarkeit und sichere Automatisierung zu unterstttzen.
Das Prinzip der geringsten Privilegien anwenden
Dienstkonten sollten nur Gber die fur ihre Funktion erforderlichen Berechtigungen verflgen. Dies schrankt
potenziellen Missbrauch ein und unterstitzt den sicheren Betrieb sowohl in IT- als auch in OT-Umgebungen.
- Aktivitdten von Dienstkonten liberwachen und auditieren
Von Dienstkonten durchgefiihrte Malsnahmen sollten protokolliert und regelmafig Gberprift werden. Dies
verbessert die Rickverfolgbarkeit und hilft, Anomalien oder Missbrauch aufzudecken.
Richtlinien zur Inaktivitdt von Berechtigungsnachweise implementieren
Berechtigungsnachweise flir das System, einschlief3lich derjenigen fur Dienst- und Benutzerkonten, sollten
nach einer festgelegten Zeit der Inaktivitdt automatisch deaktiviert werden. Ausnahmen sollten dokumentiert
und begriindet werden, insbesondere in OT-Umgebungen, in denen ein kontinuierlicher Betrieb kritisch ist.
Formelle Zugriffsverfahren fiir externe Parteien festlegen
Der externe Zugriff sollte einem definierten Prozess folgen, einschlief3lich rollenbasierter Zugriffsebenen, Auto-
risierungsschritten, Identititsverifizierung und Sensibilisierungsschulungen. Es sollten Uberwachungs- und
Widerrufsmechanismen vorhanden sein, um Zugriffsverletzungen zu verwalten.
OT-spezifische Uberlegungen sicherstellen
In OT-Umgebungen sollten die Richtlinien zur Deaktivierung von Berechtigungsnachweisen die Anforderun-
gen an die Systembetriebszeit, vom Anbieter verwaltete Komponenten und Altsysteme berticksichtigen. Zur
Vermeidung von Betriebsunterbrechungen kann eine Koordinierung mit den Ingenieurteams erforderlich sein.

PR.AA-01.4 Fir Transaktionen innerhalb der kritischen Systeme der Organisation setzt die
Organisation, soweit angemessen und durchfiihrbar, Multi-Faktor-Authentifizierung
(MFA), kryptographische Zertifikate, ldentitits-Tokens, kryptographische Schliissel
und andere Berechtigungsnachweise ein.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass starke Authentifizierungsmechanismen flr Transaktionen inner-
halb kritischer Systeme angewendet werden. Dazu gehort der Einsatz von Multi-Faktor-Authentifizierung
(MFA - PR.AA-03.2), kryptografischen Berechtigungsnachweisen und anderen sicheren Methoden zum Schutz
sensibler Vorgange und des Datenaustauschs.

Um dieses Ziel zu erreichen, sollte die Organisation:
Starke Authentifizierung fir kritische Transaktionen verwenden
Transaktionen, bei denen es um den Zugriff auf sensible Daten, Anderungen an der Systemkonfiguration,
die Ausfihrung von Befehlen, die Authentifizierung von Benutzern/Geraten oder die Datentbertragung
zwischen Systemen geht, sollten nach Mdoglichkeit durch MFA, Identitats-Token, kryptografische Schltssel
oder Zertifikate geschitzt werden.
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Kontextbezogene und verhaltensbasierte Authentifizierung verwenden

Eine starke Authentifizierung sollte kontextbezogene Uberprufungen (z. B. Standort, Zeit, Gerat) und ver-
haltensbasierte Biometrie (z. B. Tippmuster) umfassen, um Anomalien zu erkennen und die Sicherheit zu
erhohen.

MFA mit Single Sign-On (SSO) kombinieren

MFA sollte in SSO-Losungen integriert werden, um den Zugriff zu optimieren und gleichzeitig einen robusten
Schutz fUr interne und externe kritische Systeme zu gewahrleisten.

Kryptographische Berechtigungsnachweise sicher verwalten

Kryptographische Zertifikate, [dentitats-Token und Schliissel sollten sicher ausgestellt, gespeichert, rotiert und
widerrufen werden. Dies unterstitzt die sichere Implementierung von starken Authentifizierungsmechanis-
men, die von dieser Kontrolle gefordert werden, und erganzt PR.AA-03.2, das MFA flr den Fernzugriff vor-
schreibt.

OT-spezifische Machbarkeit sicherstellen

In OT-Umgebungen sollten Authentifizierungsmethoden an Systembeschrankungen, Altgerate und Anfor-
derungen an die Betriebskontinuitat angepasst werden. Zur Umsetzung praktikabler Losungen kann eine
Koordinierung mit den Ingenieurteams erforderlich sein.

PR.AA-01.5 ,Die kritischen Systeme der Organisation werden auf eine atypische Nutzung von
Systemzugangsdaten liberwacht. Berechtigungsnachweise, die mit einem erheblichen
Risiko verbunden sind, werden deaktiviert.

Implementierungshinweise

Ziel dieser Kontrolle ist es, eine anormale oder risikoreiche Verwendung von Berechtigungsnachweisen in
kritischen Systemen zu erkennen und darauf zu reagieren, um unbefugten Zugriff, Insider-Bedrohungen und
auf Berechtigungsnachweisen basierende Angriffe zu verhindern.

Um dieses Ziel zu erreichen, sollte die Organisation:

- Eine auffallige Nutzung von Berechtigungsnachweisen erkennen
Systeme sollten auf Abweichungen vom normalen Nutzungsverhalten von Berechtigungsnachweisen tber-
wacht werden, wie z. B. ungewdhnliche Anmeldezeiten, Zugriffe von unbekannten Standorten, Nutzung
unbekannter Systeme, gleichzeitige Anmeldungen von weit entfernten Standorten oder plotzlicher Zugriff
auf sensible Daten.
Fehlgeschlagene Anmeldeversuche begrenzen und darauf reagieren
Es sollte ein Schwellenwert flir fehlgeschlagene Anmeldeversuche durchgesetzt werden. Konten sollten nach
wiederholten Fehlern automatisch gesperrt werden und so lange unzuganglich bleiben, bis eine festgelegte
Sperrfrist ablduft oder ein autorisierter Administrator sie zuriicksetzt.
Den Lebenszyklus von Berechtigungsnachweisen verwalten
Die Ausstellung, Verwendung und Sperrung von Berechtigungsnachweisen sollte nach Moglichkeit auto-
matisiert werden. Es sollte ein aktueller Bestand an aktiven Berechtigungsnachweisen gefthrt werden, und
nicht genutzte oder verwaiste Konten sollten regelmafig Gberprift und deaktiviert werden.
Ereignisse tiberwachen und korrelieren
SIEM-Tools (Security Information and Event Management) oder gleichwertige Losungen sollten in Betracht
gezogen werden, um Anomalien zu erkennen und Ereignisse systemUbergreifend zu korrelieren. Es sollte ein
Behavioural Baselining durchgefiihrt werden, um Abweichungen von der typischen Nutzung festzustellen.
Hochriskante Berechtigungsnachweise automatisch deaktivieren
Berechtigungsnachweise, die mit bestatigten oder hochriskanten anomalen Aktivitdten in Verbindung stehen,
sollten unverziiglich deaktiviert werden. Die Sicherheitsteams sollten zur Untersuchung und Reaktion benach-
richtigt werden. Alle MalBnahmen sollten fir Audit- und forensische Zwecke protokolliert werden.
Benutzer sensibilisieren
Die Benutzer sollten im Umgang mit sicheren Berechtigungsnachweisen geschult werden und dazu ange-
halten werden, verdachtige Aktivitaten oder Anomalien im Zugangsverhalten zu melden.
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‘— VTPl Identitaten werden gepriift und an Berechtigungsnachweise
gebunden, basierend auf dem Kontext der Interaktionen

PR.AA-02.1 Die Organisation implementiert dokumentierte Verfahren zur Uberpriifung der
Identitat von Personen, bevor sie Berechtigungsnachweise ausstellt, die den
Zugang zu den Systemen der Organisation erméglichen.

Implementierungshinweise

Ziel dieser Kontrolle, die auf GV.RR-04.1 aufbaut, ist es, sicherzustellen, dass nur verifizierten Personen Berech-
tigungsnachweise gewahrt werden, um so das Risiko von Identitadtsbetrug, unbefugtem Zugang und Insider-
Bedrohungen zu verringern.

Um dieses Ziel zu erreichen, sollte die Organisation:
Dokumentierte Verfahren zur Identitatsiiberpriifung einfiihren
Es sollte ein formelles Verfahren zur Identitatstiberprifung vor der Ausstellung von Ausweisen entwickelt und
genehmigt werden. Dieser Prozess sollte die Verantwortlichkeit, Rickverfolgbarkeit und Rechenschaftspflicht
sicherstellen.
Die Identitat anhand vertrauenswiirdiger Quellen verifizieren
Die IdentitatstUberprifung sollte sich auf offizielle Dokumente wie staatliche Ausweise, Reisepasse oder
Flhrerscheine stltzen. Fir das Remote- oder digitale Onboarding sollten die Praktiken mit den ENISA's
Remote Identity Proofing Good Practices Gbereinstimmen.
Identitatsbetrug und -missbrauch verhindern
Die Verfahren sollten Kontrollen zur Aufdeckung und Verhinderung von Identitdtsdiebstahl oder -nach-
ahmung umfassen. Dies hilft dabei, das Risiko von finanziellen Verlusten, Rufschadigung und unbefugtem
Zugriff zu verringern.
Eine OT-relevante Anpassung sicherstellen
ldentitatsprifungsprozesse sollten an OT-Umgebungen angepasst werden, insbesondere wenn Techniker
von Drittanbietern oder Mitarbeiter von Lieferanten Zugriff auf kritische Systeme benotigen.

PR.AA-02.2 Die Organisation stellt sicher, dass fiir jeden authentifizierten Benutzer, jedes Gerat
und jeden Prozess, der mit den kritischen Systemen der Organisation interagiert,
eindeutige Berechtigungsnachweise verwendet werden. Diese Berechtigungsnach-
weise miissen verifiziert werden, und die eindeutigen Kennungen miissen bei System-
interaktionen erfasst werden. Ausnahmen kénnen fiir den Zugang in Notféllen
(,Break-Glass"-Verfahren) gemacht werden, sofern dieser Zugang streng kontrolliert,
protokolliert und Gberprift wird.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass jeder Benutzer, jedes Gerat und jeder Prozess, der/das mit kriti-
schen Systemen interagiert, eindeutig identifizierbar und authentifiziert ist. Dies unterstitzt die Rechenschafts-
pflicht, die Rickverfolgbarkeit und den sicheren Zugang und ermdglicht gleichzeitig kontrollierte Ausnahmen
in Notfallen.

Um dieses Ziel zu erreichen, sollte die Organisation:
Eindeutige Berechtigungsnachweise zuweisen
Jeder Benutzer, jedes Gerat und jeder automatisierte Prozess sollte Uber eigene, eindeutige Berechtigungs-
nachweise verfiigen. Gemeinsame Konten sollten vermieden werden. Alle Berechtigungsnachweise sollten
verifiziert werden, bevor der Zugang gewahrt wird.
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Eine starke Authentifizierung implementieren
Die Multi-Faktor-Authentifizierung (MFA - PR.AA-03.2) muss, wo immer moglich, eingesetzt werden. Die
Authentifizierungsmechanismen sollten gegen Replay-Angriffe und die Wiederverwendung von Berech-
tigungsnachweisen resistent sein. Diese Praktiken stehen im Einklang mit den ENISA-Leitlinien fUr sichere
Benutzerauthentifizierung, die eine mehrschichtige und kontextbezogene Authentifizierung fur kritische
Systeme empfehlen.

- Verfahren zur Verwaltung von Berechtigungsnachweisen durchsetzen
Passwortrichtlinien und die regelméBige Anderung von Berechtigungsnachweisen sollten durchgesetzt
werden. Die Berechtigungsnachweise sollten regelmaf3ig Uberprift und aktualisiert werden, insbesondere
nach einem Rollenwechsel oder dem Ausscheiden eines Mitarbeiters. Dies unterstitzt die in den techni-
schen NIS2-Implementierungsleitlinien der ENISA dargelegten Grundsatze, die ein sicheres Identitatslebens-
zyklusmanagement betonen.
Zugangskontrolle und -liberwachung anwenden
Der Zugang sollte nach dem Prinzip des geringsten Privilegs erfolgen. Protokolle und Auditpfade sollten kon-
tinuierlich Uberwacht werden, um Anomalien zu erkennen. Verdachtige Aktivitaten sollte umgehend unter-
sucht werden.
Den Notfallzugang kontrollieren (,Break-Glass")
Der Notfallzugang sollte ausschlieBlich Gber festgelegte Break-Glass-Konten gewahrt werden. Diese Konten
sollten streng kontrolliert, zeitlich begrenzt, vollstandig protokolliert und nach der Nutzung Gberprift werden.
Fir jeden Fall sollten eine Begriindung und eine Genehmigung erforderlich sein.
Bewusstsein und Schulung der Benutzer férdern
Das Personal sollte hinsichtlich der Bedeutung der Verwendung individueller Berechtigungsnachweise und
der Meldung verdachtiger Zugriffe geschult werden. Das Bewusstsein sollte auch fir die Risiken der gemein-
samen Nutzung und des Missbrauchs von Berechtigungsnachweisen gescharft werden.
Eine OT-spezifische Machbarkeit sicherstellen
In OT-Umgebungen sollten eindeutige Berechtigungsnachweise so implementiert werden, dass betriebliche
Einschrankungen und Systembeschrankungen berticksichtigt werden. Eine Abstimmung mit den Ingenieur-
teams kann erforderlich sein.

‘— S 8ViCkl  Benutzer, Dienste und Hardware sind authentifiziert

PR.AA-03.1 Alle von der Organisation verwendeten drahtlosen Zugangspunkte, einschlieB3lich
derer, die Gastzugang bieten, werden sicher konfiguriert, verwaltet und iberwacht,
um unbefugten Zugang zu verhindern und die Netzintegritat zu gewahrleisten.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass alle drahtlosen Zugangspunkte, einschlielich derjenigen fr
Gaste, sicher konfiguriert, verwaltet und Gberwacht werden, um unbefugten Zugriff zu verhindern und die Netz-
werkintegritat zu schitzen.

Um dieses Ziel zu erreichen, sollten folgende Punkte beriicksichtigt werden:
- Allgemeine drahtlose Sicherheit
- Die Standard-Anmeldeinformationen fur die Verwaltung sollten unmittelbar nach der Installation gedndert

werden.
Das SSID-Broadcasting sollte deaktiviert werden, es sei denn, es ist betrieblich notwendig.
Es sollten starke VerschlUsselungsprotokolle (z. B. WPA2 oder WPA3 mit AES) verwendet werden.
Der physische Zugang zu drahtlosen Zugangspunkten sollte eingeschrankt werden.
Firmware sollte regelmafig aktualisiert werden, um bekannte Schwachstellen zu beheben.
Drahtlose Netzwerke sollten auf nicht autorisierte Zugangspunkte und verdachtige Aktivitaten Gber-
wacht werden.
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Sicherheit des Gast-WLANs
Gastnetzwerke sollten von internen Systemen durch VLANs oder separate SSIDs isoliert werden.
FUr Gastnetzwerke sollten Bandbreiten- und Zugangsbeschrankungen angewendet werden.
Ungeschitzte Portale sollten zur Anzeige von Nutzungsbedingungen und zur optionalen Protokollierung
des Gastzugangs verwendet werden.
Sensible Daten sollten nicht Uber Gastnetzwerke gespeichert oder Ubertragen werden.
Wenn moglich, sollte das Gast-WLAN bei Nichtbenutzung oder aul3erhalb der Geschéftszeiten deakti-
viert werden.

Endpunkt und Benutzerpraktiken
Geréate, die sich mit drahtlosen Netzwerken verbinden, sollten die Sicherheitsrichtlinien fir Endpunkte
einhalten.
VPNs sollten verwendet werden, wenn eine Verbindung zu unbekannten oder ungesicherten Netzen her-
gestellt werden soll.
FUr WLAN-Berechtigungsnachweise sollten Passwortrichtlinien gelten, die Komplexitat und regelmafige
Aktualisierungen vorschreiben.

? PR.AA-03.2 Fir den Fernzugriff auf die Netzwerke der Organisation ist eine Multi-Faktor-
Authentifizierung (MFA) erforderlich.

Implementierungshinweise

Ziel dieser Kontrolle ist es, die Netzwerke der Organisation zu schitzen, indem fUr alle Fernzugriffe eine Multi-
Faktor-Authentifizierung (MFA) verlangt wird, um so das Risiko eines unbefugten Zugriffs und von Angriffen
mit Zugangsdaten zu verringern.

Um dieses Ziel zu erreichen, sollten folgende Punkte beriicksichtigt werden:
- Allgemeine MFA-Durchsetzung
MFA sollte auf allen Systemen mit Internetzugang durchgesetzt werden, einschlieslich E-Mail, VPNs, RDP,
Cloud-Services und Webportale.
Der gesamte Fernzugriff, einschlie3lich des Zugriffs von Drittanbietern und Subunternehmern, sollte
MFA erfordern.
- Auswahl der MFA-Technologie
MFA-Methoden sollten auf der Grundlage von Sicherheitsstarke, Phishing-Resistenz und betrieblicher
Eignung ausgewahlt werden.
Zu den gangigen Optionen gehoren:
Hardware TOTP (Time-based One-Time Password) Token - sicher, begrenzter Phishing-Schutz
- Authenticator-Apps (Software TOTP) - weit verbreitet, maRige Sicherheit
Passkeys - passwortlos, benutzerfreundlich, kryptographisch sicher
FIDO2 (plattform- oder hardwarebasiert — Fast Identity Online 2) - starke kryptografische Authentifi-
zierung
Push-basierte Apps - praktisch, aber moglicherweise anfallig fur Push-MUdigkeit
SMS- und E-Mail-basierte MFA sollte aufgrund von Sicherheitsmangeln vermieden werden.
Unterstiitzende Sicherheitsmanahmen
Neben MFA sollten auch strenge Passwortrichtlinien durchgesetzt werden.
Die Benutzer sollten geschult werden, sich ausdrticklich von Sitzungen abzumelden.
- Anti-Malware-Tools und -Plattformen sollten auf dem neuesten Stand gehalten werden.
Es sollten regelmalig Schulungen zum Thema Phishing durchgefihrt werden.
OT-spezifische MFA-Uberlegungen (siehe auch PR.AA-01.1)
Gemeinsamer Zugriff auf PLCs/HMIs
Wenn individuelle Konten nicht realisierbar sind, sollte das Prinzip der geringsten Privilegien angewendet
werden.
Zur Zugriffskontrolle, Protokollierung von Aktivitdten und Hinzufligen einer Authentifizierungsebene
sollte ein sicherer Jump-Server oder ein HMI-Frontend verwendet werden.
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Sicherer Fernzugriff auf OT-Systeme
Die technischen und verfahrenstechnischen Anforderungen flr den Fernzugriff sollten klar definiert werden.
Es sollten sichere Protokolle (z. B. VPN, SSH, TLS) verwendet werden.
MFA sollte fur alle OT-Fernzugange, insbesondere flr Drittanbieter, durchgesetzt werden.

- Just-in-Time-Zugangskontrollen (JIT) sollten verwendet werden, um voriibergehenden, zeitlich begrenzten
Zugang zu gewahren.
Alle Fernzugange sollten protokolliert und Uberwacht werden.

Integratlon und Kompatibilitat
Die MFA-L6sung sollte sowohl mit IT- als auch mit OT-Systemen kompatibel sein.
Die Integration sollte in OT-Umgebungen getestet werden, um Unterbrechungen zu vermeiden.
Wo eine direkte Integration nicht moglich ist, sollten sichere Zwischenplattformen (z. B. Jump-Server)
verwendet werden.

? PR.AA-03.3 Die Organisation definiert, dokumentiert und implementiert Nutzungsbeschran-
kungen, Verbindungsanforderungen und Autorisierungsverfahren fiir den Fernzu-
griff auf ihre kritischen Systeme. Diese Kontrollen stellen sicher, dass nur zugelas-
sene Benutzer liber sichere Methoden eine Verbindung herstellen konnen und der
Zugang auf das fir ihre Rolle erforderliche Maf3 beschrankt ist.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass der Fernzugriff auf kritische Systeme durch definierte Nutzungs-
beschrankungen, sichere Verbindungsmethoden und formelle Genehmigungsverfahren streng kontrolliert wird.
Dies hilft, unbefugten Zugriff zu verhindern und die Anfélligkeit flir Cyber-Bedrohungen zu verringern.

Um dieses Ziel zu erreichen, sollte die Organisation:
Nutzungsbeschrankungen festlegen
Identifizieren Sie, welche Systeme kritisch sind (z. B. OT-Systeme, Produktionsserver, Finanzdatenbanken).
Legen Sie fest, wer per Fernzugriff auf sie zugreifen darf (z. B. bestimmte Rollen, Drittanbieter). Den Zugriff
auf genehmigte Zeitrdume beschranken und ihn auf die Systeme und Funktionen begrenzen, die fur die Rolle
des Benutzers erforderlich sind.
Sichere Verbindungsanforderungen festlegen
Der Fernzugriff sollte Gber sichere Methoden wie VPNs mit starker Verschlisselung, TLS/SSH oder Jump-
Server fur OT-Umgebungen hergestellt werden. Jeder Fernzugriff sollte durch Multi-Faktor-Authentifizierung
(MFA) gema PR.AA-03.2 geschitzt sein. Gerédte, die fur den Fernzugriff verwendet werden, sollten die
Anforderungen an die Endgeratesicherheit erfillen (z. B. Antivirus, Patching).
Den Zugriff dokumentieren und genehmigen
Eine Richtlinie fir den Fernzugriff sollte Antrags- und Genehmigungsverfahren, Rollen und technische Anfor-
derungen definieren. Es sollte ein Register der Fernbenutzer geflhrt werden, das den Zugriffsbereich, die
Genehmigungsdaten und die Uberpriifungsfristen enthilt.
Den Zugriff Gberwachen und tGberpriifen
Alle Fernzugriffe sollten protokolliert werden, wobei die Identitat des Benutzers, die Uhrzeit, die Dauer und die
Systeme, auf die zugegriffen wurde, erfasst werden sollten. Die Protokolle sollten regelmaf3ig auf Anomalien
Uberprift werden. Die Fernzugriffsberechtigungen und -konfigurationen sollten regelmafig Uberprift werden.
OT-spezifische Kontrollen anwenden
Bei OT-Systemen sollte der Zugriff Gber sichere Front-End-Schnittstellen oder Jump-Server erfolgen. Wenn
gemeinsame Konten erforderlich sind (z. B. fir SPS oder HMI), sollte der Zugriff protokolliert, zeitlich begrenzt
und durch MFA auf Jump-Server-Ebene geschiitzt werden und dem Prinzip der geringsten Berechtigung
folgen.
Sich an den ENISA-Leitlinien orientieren
Diese Vorgehensweisen stehen im Einklang mit den technischen Umsetzungsleitlinien der ENISA zu NIS2,
die Richtlinien fiir einen sicheren Fernzugriff, starke Authentifizierung und eine kontinuierliche Uberwachung
als Teil des Managements von Cybersicherheitsrisiken fUr kritische Systeme empfehlen.
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PR.AA-03.4 Der Fernzugriff auf die kritischen Systeme der Organisation wird tiberwacht und
kryptographische Mechanismen werden implementiert, wenn dies notwendig ist.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass der Fernzugriff auf kritische Systeme nicht nur eingeschrankt
und genehmigt wird (wie in PR.AA-03.3 definiert), sondern auch aktiv Giberwacht und durch kryptographische
Mechanismen geschiitzt wird, um unbefugten Zugriff und Datenkompromittierung zu verhindern.

Um dieses Ziel zu erreichen, sollte die Organisation:
Fernzugriffsaktivitaten (iberwachen
Alle Fernzugriffssitzungen sollten protokolliert werden, wobei die Identitadt des Benutzers, die Uhrzeit, die
Dauer und die aufgerufenen Systeme erfasst werden sollten. Uberwachungstools sollten ungewdhnliche oder
nicht autorisierte Zugriffsmuster erkennen und die Sicherheitsteams in Echtzeit alarmieren. Die Protokolle
sollten regelmafig Uberprift und gemaf den Richtlinien aufbewahrt werden.
Kryptografische SchutzmaBnahmen anwenden
Fernverbindungen sollten starke Verschliisselungsprotokolle wie TLS (Transport Layer Security), SSH (Secure
Shell) oder IPsec verwenden. Daten, die wahrend Fernsitzungen tbertragen werden, sollten wahrend der
Ubertragung verschliisselt werden. Wird auf sensible Daten zugegriffen, sollte eine Ende-zu-Ende-Ver-
schlUsselung in Betracht gezogen werden.
Die Zugriffsregeln aus PR.AA-03.3 durchsetzen
Die Uberwachungs- und Verschliisselungseinstellungen sollten die in PR.AA-03.3 definierten Zugriffsbe-
schrankungen widerspiegeln. Beispielsweise sollten Warnmeldungen bei Zugriffen aul3erhalb der Geschafts-
zeiten oder bei Versuchen, auf nicht autorisierte Systeme zuzugreifen, ausgelost werden. Jeder Zugang sollte
anhand dokumentierter Genehmigungen verifiziert werden.
Kontinuierliche Verbesserung unterstiitzen
Uberwachungsdaten sollten verwendet werden, um Zugriffsrichtlinien zu verbessern, Licken in der Durch-
setzung zu identifizieren und die Reaktion auf Vorfélle zu unterstitzen. Die kryptografischen Standards sollten
regelmal3ig Uberprift werden, um sicherzustellen, dass sie den aktuellen bewahrten Verfahren entsprechen.
Eine OT-spezifische Machbarkeit sicherstellen
In OT-Umgebungen sollten Uberwachung und Verschliisselung so implementiert werden, dass Systembe-
schrankungen und die Betriebskontinuitat berticksichtigt werden. Zur zentralen Steuerung und Protokollie-
rung sollten Jump-Server oder sichere Gateways eingesetzt werden.
Sich an den ENISA-Leitlinien orientieren
Diese Vorgehensweisen stehen im Einklang mit den technischen Umsetzungsleitlinien der ENISA zu NIS2, die
einen sicheren Fernzugriff, die Verschliisselung der Kommunikation und eine kontinuierliche Uberwachung
als Teil eines wirksamen Managements von Cybersicherheitsrisiken fur kritische Systeme empfehlen.

PR.AA-03.5 Die Sicherheit von Verbindungen mit externen Systemen wird verifiziert und durch
dokumentierte Vereinbarungen geregelt.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass alle Verbindungen mit externen Systemen durch verifiziert
Sicherheitskontrollen gesichert sind und durch dokumentierte Vereinbarungen geregelt werden. Dadurch wird
das Risiko eines unbefugten Zugriffs, eines Datenlecks und einer Beeintrachtigung der Lieferkette verringert.

Um dieses Ziel zu erreichen, sollte die Organisation:

- Alle externen Interaktionen kontrollieren und dokumentieren
Alle Interaktionen zwischen internen Systemen und externen Parteien (z. B. Anbietern, Partnern, Cloud-
Diensten) sollten identifiziert, kontrolliert und dokumentiert werden, um Rickverfolgbarkeit und Verantwort-
lichkeit zu gewahrleisten.
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Sicherheitskontrollen externer Parteien verifizieren
Bevor eine Verbindung hergestellt wird, sollte die Sicherheitslage des externen Anbieters durch Bewertungen
Dritter, Audits, Zertifizierungen (z. B. CyFun®) oder technische Unterlagen wie M154 verifiziert werden. In
diesen Dokumenten sollten Sicherheitsarchitektur, Zugangskontrollen, Verschliisselung und Uberwachung
beschrieben werden.
Dokumentierte Vereinbarungen treffen
In formellen Vereinbarungen (z. B. Vertrage, SLAs, DPAs) sollten Sicherheitsanforderungen, Rollen und Ver-
antwortlichkeiten, Datenaustauschprotokolle, Verfahren zur Reaktion auf Zwischenfalle und Kindigungs-
bedingungen festgelegt werden.

- Anforderungen an die Zugangskontrolle festlegen
Die Vereinbarungen sollten technische Beschrankungen wie IP-Whitelisting, rollenbasierte Zugangskontrolle,
Regeln fiir den Umgang mit Daten und Verschliisselungsanforderungen fiir Daten bei der Ubertragung und
im Ruhezustand enthalten.
Externe Verbindungen tGiberwachen und tberpriifen
Alle externen Verbindungen sollten kontinuierlich auf Anomalien oder Richtlinienversto3e Uberwacht werden.
Die Vereinbarungen und technischen Unterlagen (z. B. M154) sollten regelma(ig Uberprift und bei Bedarf
aktualisiert werden. Jede Anderung in der Sicherheitslage des externen Systems sollte eine Neubewertung
auslosen.
OT-spezifische Uberlegungen sicherstellen
In OT-Umgebungen sollte der externe Zugang Uber sichere Gateways oder Jump-Server geleitet werden. Ein
gemeinsamer Zugriff (z. B. fir vom Anbieter verwaltete SPS) sollte protokolliert, zeitlich begrenzt und durch
eine starke Authentifizierung geschitzt werden.
Sich an den ENISA-Leitlinien orientieren
Diese Praktiken stehen im Einklang mit den technischen Umsetzungsleitlinien der ENISA fir Mafldnahmen
zum Management von Cybersicherheitsrisiken, in denen empfohlen wird, die Sicherheit Dritter zu verifizie-
ren, die Verantwortlichkeiten durch Vertrage zu formalisieren und externe Abhangigkeiten kontinuierlich zu
Uberwachen.

‘— VIS EY  |dentitatsbestatigungen werden geschiitzt, Gibermittelt und verifiziert

PR.AA-04.1 Identitatsbestatigungen sollen geschiitzt, ibermittelt und verifiziert werden

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass Identitdtsbestatigungen — Behauptungen Uber die Identitat eines
Benutzers, Gerats oder Prozesses - vor Manipulationen geschiitzt, sicher Ubertragen und zuverlassig verifi-
ziert werden, bevor der Zugriff auf kritische Systeme oder Daten gewahrt wird.

Definition: Eine Identitadtsbestatigung ist eine digitale Erklarung, die wahrend der Authentifizierung verwendet
wird und die ldentitat eines Benutzers, Gerats oder Prozesses bestatigt. Sie enthalt in der Regel Informationen
wie den Identitdtsanbieter, die Authentifizierungsmethode und die Giltigkeitsdauer und wird verwendet, um
Zugang zu Systemen oder Diensten zu gewahren.

Um dieses Ziel zu erreichen, sollte die Organisation:
- ldentitatsbestatigungen schiitzen
ldentitatsbestatigungen sollten vor Manipulationen, Diebstahl oder Missbrauch geschitzt werden. Es sollten
eine starke Verschliisselung (z. B. TLS 1.2 oder hoher) und digitale Signaturen verwendet werden. |dentitéts-
anbieter sollten die elDAS-Verordnung einhalten (z. B. itsme®, SPID, FranceConnect). Diese Praktiken stehen
im Einklang mit den ENISA-Leitlinien fur digitale Identitdt und Vertrauensdienste.
Identitatsbestatigungen sicher tGibermitteln
|dentitadtsdaten sollten mit sicheren Protokollen wie SAML 2.0 oder OpenlD Connect Ubertragen werden.
Die Exposition von Token in URLs sollte vermieden werden; es sollten HTTP-Header oder POST-Methoden
verwendet werden. Flr die grenzUberschreitende Identitdtsfoderation sollten elDAS-Knoten verwendet
werden, um eine sichere Interoperabilitdt zwischen den EU-Mitgliedstaaten zu gewahrleisten.
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Uberpriifung der Identititsbestitigungen
Alle Bestatigungen sollten validiert werden, bevor Zugriff gewahrt wird. Dazu gehoren die Verifizierung digitaler
Signaturen mit Hilfe vertrauenswdirdiger Zertifizierungsstellen, die in der EU Trusted List (EUTL) aufgefthrt
sind, die Uberprifung von Token-Anspriichen (Aussteller, Zielgruppe, Ablaufdatum) und die Validierung
anhand von elDAS-Metadaten. Fur die Ausgabe und Verifizierung von ldentitdtsnachweisen sollten Qualified
Trust Service Providers (QTSPs) herangezogen werden.
Sicherstellung der OT-spezifischen Machbarkeit
In OT-Umgebungen sollten Identitatsbestatigungen in sichere Zugangsgateways oder Jump-Server integriert
werden. Wo eine direkte Integration nicht méglich ist, sollte die Identitatsverifizierung auf der Schnittstellen-
ebene erfolgen, wobei eine Protokollierung und Uberwachung vorgesehen ist.

- Anpassung an die ENISA-Leitlinien
Diese Praktiken werden durch die technischen NIS2-Implementierungsleitlinien der ENISA und ihre Arbeit an
sicheren digitalen Identitdtsrahmen im Rahmen der elDAS- und der europédischen Verordnung zur digitalen
l[dentitat unterstitzt.

‘— Zugriffsberechtigungen, Berechtigungen und Autorisierungen werden
in einer Richtlinie definiert, verwaltet, durchgesetzt und liberpriift
und beriicksichtigen die Prinzipien der geringsten Rechte und der
Aufgabentrennung

? PR.AA-05.1 Zugriffsberechtigungen, -rechte und -autorisierungen werden definiert, verwaltet,
durchgesetzt und tiberpriift.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass Zugriffsberechtigungen, Rechte und Autorisierungen klar defi-
niert, ordnungsgemals verwaltet, konsequent durchgesetzt und regelmafig Uberprift werden, um Systeme und
Daten vor unbefugtem Zugriff zu schitzen.

Um dieses Ziel zu erreichen, sollten folgende Punkte beriicksichtigt werden:
Definition und Verwaltung des Zugangs
Es sollten Zugriffslisten fur Systeme (z. B. Dateien, Server, Software, Datenbanken) erstellt und regelmaRig
Uberpruft werden.
Die Uberpriifungen sollten durch Tools wie die Active Directory-Analyse unterstiitzt werden.
Die Verfahren zur Verwaltung von Genehmigungen sollten dokumentiert und bei Bedarf aktualisiert werden.
Uberpriifung und Entzug des Zugangs
Logische und physische Zugriffsrechte sollten regelméf3ig und immer dann Uberprift werden, wenn sich
Rollen dndern oder Personen die Organisation verlassen.
Unnotige Privilegien sollten sofort entzogen werden.
Praktiken fiir Benutzerkonten
Jeder Benutzer, einschlieSlich Subunternehmer, sollte ein eigenes Konto haben, um die Rechenschaft zu
gewahrleisten.
Soweit technisch machbar, sollten geeignete Authentifizierungsmaldnahmen angewandt werden.
Gastkonten sollten auf die erforderlichen Mindestrechte beschrankt sein (z. B. nur Internetzugang).
- Wo es angebracht ist, sollte Single Sign-On (SSO) verwendet werden.
- Autorisierungskriterien
Bei Autorisierungsentscheidungen sollten Merkmale wie Geolokalisierung, Zugriffszeitpunkt und Sicherheits-
status des anfragenden Gerats berlcksichtigt werden.
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OT-spezifische Uberlegungen
In Umgebungen, in denen individuelle Konten technisch nicht realisierbar sind — wie z. B. bei gemeinsamem
Zugriff auf SPS oder HMI - sollte der Zugriff auf wesentliche Funktionen beschrankt und durch sichere
Methoden wie einen Jump-Server oder ein HMI-Frontend erzwungen werden, das Aktivitaten protokol-
liert, den Zugriff nach Rolle oder Zeit einschrankt und eine zusatzliche Authentifizierungsebene (z. B.
Badge oder PIN) zufligt.
Die Authentifizierungsmethoden sollten auf die Fahigkeiten der OT-Systeme abgestimmt sein.
Der Zugang zu OT-Systemen sollte nach Mdéglichkeit protokolliert und Gberwacht werden.

? PR.AA-05.2 Esist festzulegen, wer Zugang zu den geschaftskritischen Informationen und Tech-
nologien der Organisation benétigt und wie der Zugang gewahrt werden kann.

Implementierungshinweise

Ziel dieser Kontrolle ist es, zu bestimmen, wer Zugang zu den geschaftskritischen Informationen und Techno-
logien der Organisation bendtigt, und die sicheren Mittel zu definieren, mit denen dieser Zugang gewahrt wird.

Um dieses Ziel zu erreichen, sollten folgende Punkte beriicksichtigt werden:
- Zugangsbestimmung und -beschriankung

Die Zugriffsrechte sollten auf die Personen beschrankt werden, die sie zur Erflllung ihrer Aufgaben
benotigen.
Ein Null-Vertrauensmodell sollte sowohl fur IT- als auch fir OT-Umgebungen in Betracht gezogen werden,
wobei vor der Gewahrung des Zugangs eine Verifizierung erforderlich ist.

Zugangsmittel
Die Zugriffsmethoden sollten sichere Mechanismen wie SchlUssel, Passworter, Codes oder administrative
Berechtigungen umfassen.
Diese Methoden sollten verwaltet und Gberwacht werden, um Missbrauch zu verhindern.

Cyber-Gesundheit von Endpunkten
Gerate wie Laptops, Smartphones und Tablets sollten Sicherheitsstandards erflillen, bevor sie mit dem
Produktionsnetzwerk verbunden werden.
Der Zustand des Endpunkts sollte durch Uberpriifung von Folgendem verifiziert werden:
- Aktuelle Antiviren-Software
- Abwesenheit von Malware

Installation der neuesten Sicherheitspatches

Nur regelkonforme Geréte sollten Zugriff auf kritische Systeme und Daten erhalten.

OT-spezifische Uberlegungen
In OT-Umgebungen sollte der Zugang zu Kontrollsystemen auf die notwendigen Mitarbeiter beschrankt sein.
Sichere Zugriffsmethoden (z. B. Jump-Server, rollenbasierte Einschrankungen) sollten verwendet werden,
wenn individuelle Konten nicht realisierbar sind.

Referenz

Praktische Hilfsmittel und Vorlagen finden Sie in der Vorlage flr Zugangsrichtlinien in der CyFun® Toolbox

auf www.cyfun.eu

? PR.AA-05.3 Zugriffsrechte, Privilegien und Berechtigungen sind auf die Systeme und spezifischen
Informationen beschrankt, die fiir die Erfullung der Aufgaben erforderlich sind (Grund-
satz des geringsten Privilegs).

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass Zugriffsrechte, Privilegien und Berechtigungen gemal3 dem
Prinzip der geringsten Privilegien auf die Systeme und spezifischen Informationen beschrankt sind, die zur
Erflllung der zugewiesenen Aufgaben erforderlich sind.
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Um dieses Ziel zu erreichen, sollten folgende Punkte beriicksichtigt werden:
- Anwendung des Prinzips der geringsten Privilegien

Die Zugriffsrechte sollten auf das fUr Benutzer, Systeme und Services erforderliche Minimum beschrankt
werden.
Konten sollten mit wenigen Berechtigungen beginnen und nur in begriindeten Fallen erweitert werden.
Der Just-in-Time-Zugang sollte genutzt werden, um die Dauer erhohter Privilegien zu begrenzen.

Definition und Verwaltung von Berechtigungen
Die Zugriffsrechte sollten auf der Grundlage von Rollen und Verantwortlichkeiten klar definiert werden.
Es sollte ein Verzeichnis der Konten und ihrer Berechtigungen gefihrt und auf dem neuesten Stand
gehalten werden.
FUr Subunternehmer und Drittparteien sollten getrennte Konten verwendet werden, um die Rickverfolg-
barkeit zu gewahrleisten.

Durchsetzung von Zugangskontrollen

- Wo es moglich ist, sollten rollen- oder attributbasierte Zugangskontrolimodelle implementiert werden.
Internet-Zugangspunkte und externe Verbindungen sollten auf das unbedingt Notwendige beschrankt
werden.

Sicherung von Systemen

Systeme sollten so gesichert werden, dass sie die Zugriffskontrolle unterstitzen, und zwar durch:
Deaktivierung ungenutzter Ports und Services
Einschrankung von Bluetooth, wo es nicht benétigt wird
Begrenzung von Legacy-Protokollen wie FTP, sofern diese nicht sicher konfiguriert sind

Uberpriifung und Anpassung des Zugangs
Die Zugriffsrechte sollten regelmafig Uberprift und aufgrund von Rollendanderungen, Projektabschluss
oder Sicherheitsbewertungen angepasst werden.
Der Zugang sollte sofort widerrufen werden, wenn er nicht mehr benétigt wird.

OT-spezifische Uberlegungen

In OT-Umgebungen sollte die Zugangskontrolle weiter dem Prinzip der geringsten Rechte folgen. Wo technische

Beschrankungen bestehen, sollten die zuvor definierten OT-Zugangskontrollmanahmen (siehe PR.AA-01.1

und PR.AA-05.1) angewendet werden, um einen sicheren und nachvollziehbaren Zugang zu gewahrleisten.

? PR.AA-05.4 Niemand hat Verwaltungsrechte fiir alltagliche Aufgaben.

Implementierungshinweise

Ziel dieser Kontrolle ist es, die Nutzung administrativer Rechte flr routinemafige, alltagliche Aufgaben zu ver-
hindern und so das Risiko des Missbrauchs oder der Ausnutzung durch Angreifer zu verringern.

Um sicherzustellen, dass dieses Ziel erreicht wird, sollte die Organisation Folgendes berticksichtigen:

Kontentrennung und Privilegienverwaltung

- Administrative und allgemeine Benutzerkonten sollten strikt getrennt werden.
Dedizierte Administratorkonten sollten nur flr die Systemverwaltung und administrative Aufgaben ver-
wendet werden.
Benutzerkonten sollten keine administrativen Berechtigungen haben.

Zugangsbeschrankungen und SicherheitsmalZnahmen
FUr jedes System sollten eindeutige lokale Administratorkennworter erstellt werden.
Nicht genutzte Konten sollten umgehend deaktiviert werden.
Das Surfen im Internet von administrativen Konten aus sollte verboten werden, um die Anfélligkeit flr web-
basierte Bedrohungen zu verringern.

OT-spezifische Uberlegungen
In OT-Umgebungen sollte der administrative Zugriff auf die notwendigen Mitarbeiter und die erforderlichen
Funktionen beschrankt werden.

- Wo ein gemeinsamer Zugriff erforderlich ist, sollten sichere Zugriffsmethoden (z. B. Jump-Server, Sitzungs-
protokollierung) verwendet werden, um die Rechenschaftspflicht durchzusetzen und das Risiko zu verringern.

92 —@ \Version 2025-10-01



PR.AA-05.5 Sofern dies technisch, betrieblich und wirtschaftlich machbar ist - ohne die System-
integritat, Sicherheit oder Compliance zu beeintrachtigen -, werden automatisierte
Mechanismen zur Verwaltung von Benutzerkonten auf kritischen IKT- und OT-
Systemen implementiert. Die Durchfihrbarkeit wird auf der Grundlage der System-
kapazitaten, des Integrationspotenzials, der Risikobewertung und der geschiftlichen
Auswirkungen bestimmt.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass Benutzerkonten auf kritischen IKT- und OT-Systemen durch
automatisierte Mechanismen - soweit dies technisch, betrieblich und wirtschaftlich machbar ist - sicher, effizi-
ent und konsistent verwaltet werden, ohne die Systemintegritat, Sicherheit oder Compliance zu beeintrachtigen.

Um dieses Ziel zu erreichen, sollte die Organisation:

Die Durchfiihrbarkeit von Automatisierung bewerten
Die Durchfuhrbarkeit sollte auf den Systemkapazitaten, dem Integrationspotenzial, der Risikobewertung und
der geschaftlichen Auswirkungen basieren.
Bei IKT-Systemen hangt die Durchflihrbarkeit von der Verfligbarkeit von Automatisierungswerkzeugen,
APIs oder Integrationsoptionen sowie vom Fehlen groerer technischer oder finanzieller Hindernisse ab.
Bei OT-Systemen hangt die Durchfiihrbarkeit vom Alter des Systems, den Einschrankungen des Anbieters,
den Sicherheitsanforderungen und dem Risiko einer Unterbrechung des kritischen Betriebs ab.
Bei der allgemeinen Durchflhrbarkeit sollten die technische Leistungsfahigkeit, die Betriebssicherheit, die
Kostenwirksamkeit und die Einhaltung der Sicherheits- und Regulierungsstandards berticksichtigt werden.
Das Lebenszyklusmanagement von Konten automatisieren
Automatisierte Mechanismen sollten die Erstellung, Anderung und Léschung von Konten auf der Grundlage
vordefinierter Regeln verwalten. Dadurch wird sichergestellt, dass nur befugte Benutzer Zugang haben und
dass Konten umgehend geldscht werden, wenn sie nicht mehr bendtigt werden.
Inaktive oder nicht autorisierte Konten deaktivieren
Konten sollten automatisch deaktiviert werden, wenn Benutzer die Organisation verlassen oder keinen
Zugang mehr bendtigen. Dadurch wird das Risiko eines unbefugten Zugriffs auf kritische Systeme verringert.
Kontoaktivitaten tiberwachen und melden
Automatisierte Tools sollten die Kontonutzung kontinuierlich Gberwachen und Berichte erstellen, um unge-
wohnliche oder unzuldssige Aktivitdten zu erkennen. Bei verdachtigem Verhalten sollten Warnmeldungen
ausgelost werden.
Benachrichtigung bei wichtigen Ereignissen senden
Automatisierte Benachrichtigungen sollten Administratoren Uber wichtige Ereignisse wie die Erstellung,
Anderung oder Léschung von Konten informieren, um eine rechtzeitige Kontrolle zu erméglichen.
- Audit-Trails zur Einhaltung von Vorschriften fiihren
Alle kontobezogenen Aktivitaten sollten automatisch protokolliert werden, um die Einhaltung von internen
Richtlinien und externen Vorschriften zu unterstttzen.
OT-spezifische Machbarkeit sicherstellen
In OT-Umgebungen sollte die Automatisierung nur dort implementiert werden, wo sie die Sicherheit oder
Betriebskontinuitat nicht beeintrachtigt. Wo eine direkte Automatisierung nicht moglich ist, sollte die Konto-
verwaltung Uber sichere Schnittstellenschichten oder Jump-Server erfolgen.
Sich an den ENISA-Leitlinien orientieren
Diese Praktiken werden von den technischen NIS2-Implementierungsleitlinien der ENISA und ihrer Arbeit
zum sicheren Zugangsmanagement in kritischen Infrastrukturumgebungen unterstitzt.
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PR.AA-05.6 Beider Verwaltung von Zugriffsrechten wird eine Aufgabentrennung (SoD) gewahr-
leistet.

Implementierungshinweise

Das Ziel dieser Kontrolle ist es, sicherzustellen, dass keine einzelne Person die volle Kontrolle Uber kritische
Systeme oder Prozesse hat, indem die Trennung der Aufgaben (Separation of Duties - SoD) durchgesetzt wird.
Dies sollte das Risiko von Fehlern, Betrug und Missbrauch von Zugangsrechten verringern.

Um dieses Ziel zu erreichen, sollte die Organisation:
Die Aufgabentrennung definieren
Die Zustandigkeiten sollten so verteilt werden, dass die wichtigsten Aufgaben von verschiedenen Personen
wahrgenommen werden.
SoD sollte Folgendes umfassen:
Operative und systemunterstitzende Aufgaben sollten unterschiedlichen Personen zugewiesen werden.
Systemunterstitzende Aufgaben sollten eine Aufsicht oder ein Vier-Augen-Prinzip erfordern.
Eine einzelne Person sollte nicht ein und dieselbe Transaktion veranlassen und genehmigen.
Zugangskontroll- und Auditfunktionen sollten von separaten Rollen wahrgenommen werden.
Zugriffsrechte angemessen verwalten
Die rollenbasierte Zugriffskontrolle (Role-Based Access Control, RBAC) sollte fur die Zuweisung von Berech-
tigungen auf der Grundlage von Jobrollen verwendet werden.
Der Grundsatz des geringsten Privilegs sollte angewandt werden, um den Zugang auf das absolut Notwen-
dige zu beschranken.
Die Zugriffsrechte sollten regelmafig Uberprift werden, insbesondere fir kritische Systeme und Rollen
mit hohem Risiko.
FUr Verwaltungs- und Prifungsfunktionen sollten nach Moglichkeit getrennte Tools oder Konten verwen-
det werden.
Kontrollen fiir Systemadministratoren anwenden
Die administrativen Zustandigkeiten sollten aufgeteilt werden, um eine vollstdndige Kontrolle durch eine
einzige Person zu verhindern.
- Administratoren sollten getrennte Konten flr regulare und privilegierte Aufgaben verwenden.
«Alle administrativen Mafnahmen sollten protokolliert und von einer unabhangigen Stelle Uberpriift werden.
Administratoren, die den Zugang verwalten, sollten nicht fUr die Prifung dieses Zugangs verantwortlich sein.
Dle Durchfiihrbarkeit in OT-Umgebungen sicherstellen
In OT-Systemen sollte SoD an betriebliche und sicherheitstechnische Zwange angepasst werden.
Wenn eine vollstandige Trennung nicht moglich ist, sollten kompensierende Kontrollen wie eine doppelte
Genehmigung, Protokollierung und externe Uberpriifung implementiert werden.
Sich an den ENISA-Leitlinien orientieren
Diese Praktiken stehen im Einklang mit den ENISA-SicherheitsmalZnahmen flir Betreiber grundlegender
Services, die die Bedeutung der Aufgabentrennung (Separation of Duties, SoD) und der rollenbasierten
Zugangskontrolle (Role-Based Access Control, RBAC) bei der Verringerung von zugangsbezogenen Risiken
in IKT- und OT-Umgebungen hervorheben.

PR.AA-05.7 Privilegierte Benutzer werden verwaltet und liberwacht.

Implementierungshinweise

Ziel dieser Kontrolle ist es, das Risiko eines unbefugten Zugriffs, von Datenschutzverletzungen und Betriebs-
unterbrechungen zu verringern, indem sichergestellt wird, dass privilegierte Benutzer, die Gber einen erwei-
terten Zugriff auf kritische Systeme verfligen, einer strengen Verwaltung und standigen Uberwachung unter-
worfen sind.
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Um dieses Ziel zu erreichen, sollte die Organisation:

- Privilegierte Aktivitaten Gberwachen
Aktivitaten privilegierter Benutzer sollten routinemafig oder kontinuierlich protokolliert und Uberpriift werden,
auch wenn sie von Personen durchgefiihrt werden, die nicht unabhdngig vom Prozess sind.
Sensible Daten schiitzen
Die Uberwachung soll verhindern, dass privilegierte Benutzer sensible Informationen und Systemkonfigura-
tionen preisgeben oder missbrauchen.
Missbrauch von Privilegien verhindern
Privilegierte Konten sollten so verwaltet werden, dass unbefugte Anderungen, die Ausweitung von Privilegien
oder die Umgehung von Sicherheitskontrollen vermieden werden.
Verdachtige Verhaltensweisen erkennen
Verhaltensanomalien und unbefugte Handlungen sollten durch automatische Protokollierungs- und Warn-
mechanismen erkannt werden.
Die Reaktion auf Vorfélle unterstiitzen
Die Uberwachungsdaten sollten zur Untersuchung von und Reaktion auf Sicherheitsvorfalle mit privilegierten
Konten verwendet werden.
Zugriffsrechte proaktiv verwalten
Zugriffsrechte sollten klar definiert, regelmafig Uberprift und auf der Grundlage von Rollenanderungen,
betrieblichen Anforderungen oder Risikobewertungen angepasst werden.
OT-spezifische Durchfiihrbarkeit sicherstellen
In OT-Umgebungen sollte der privilegierte Zugriff unter BerUlcksichtigung der Systemstabilitat und -sicherheit
verwaltet werden. Wo eine vollstandige Uberwachung nicht méglich ist, sollten kompensierende Kontrollen
wie die Protokollierung? auf Schnittstellenebene oder eine externe Uberpriifung implementiert werden.
Mit den ENISA-Leitlinien Gbereinstimmen
Diese Praktiken stimmen mit den technischen Umsetzungsleitlinien der ENISA zu NIS2 Uberein, in denen die
Bedeutung der privilegierten Zugriffskontrolle und -tberwachung fiir die Sicherung wesentlicher Services
und kritischer Infrastrukturen hervorgehoben wird.

PR.AA-05.8 Kontennutzungsbeschrankungen fiir bestimmte Zeitraume und Orte werden in der
Sicherheitszugangsrichtlinie der Organisation beriicksichtigt und entsprechend
angewendet.

Implementierungshinweise

Ziel dieser Kontrolle ist es, das Risiko eines unbefugten Zugriffs zu verringern, indem sichergestellt wird, dass
die Kontonutzung je nach Zeit, Standort, Gerat und Benutzerkontext eingeschrankt wird. Diese Beschrankungen
sollten in den Sicherheitszugangsrichtlinien der Organisation festgelegt und in allen IKT- und OT-Umgebungen
einheitlich angewendet werden.

Um dieses Ziel zu erreichen, sollte die Organisation:

Zeitlich begrenzte Beschrankungen anwenden
Der Zugang zu den Systemen sollte auf bestimmte Arbeitszeiten beschrankt werden, um die Exposition
auBerhalb der Arbeitszeiten zu verringern.
Die Nutzungsdauer flir bestimmte Konten sollte begrenzt werden, um Gbermafige oder unbeaufsichtigte
Sitzungen zu verhindern.

Standortbasierte Beschrankungen anwenden
Geofencing sollte eingesetzt werden, um den Zugriff nur von vertrauenswirdigen geografischen Stand-
orten aus zu ermaoglichen.
Die IP-Adressfilterung sollte den Zugang auf bekannte und genehmigte Netzbereiche beschranken.

1 Protokollierung auf Schnittstellenebene bedeutet, dass aufgezeichnet wird, was Benutzer an dem Punkt tun, an dem sie sich mit einem System
verbinden, z. B. Uber ein Fernzugriffstool, einen Jump Server oder ein sicheres Gateway, ohne dass eine direkte Protokollierung im System selbst
erforderlich ist (z. B. mit Splunk®). Dies hilft bei der Uberwachung privilegierter Aktivitaten in Umgebungen, in denen eine direkte
Systemprotokollierung nicht moglich ist, wie z. B. in OT-Systemen.
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Geratebasierte Beschrankungen anwenden
Der Zugang sollte nur von verwalteten Geraten aus gestattet werden, die den Sicherheitsrichtlinien der
Organistaion entsprechen.
Nicht verwaltete Gerate sollten eingeschrankt werden oder nur begrenzten Zugriff erhalten (z. B. nur Lese-
zugriff oder kein Zugriff auf sensible Daten).
Nutzerbasierte Beschrankungen anwenden
Role-Based Access Control (RBAC) sollte sicherstellen, dass Benutzer nur auf Systeme und Daten zugreifen,
die fUr ihre Arbeit relevant sind.
Richtlinien flr den bedingten Zugang sollten in Hochrisikoszenarien eine zusatzliche Verfizierung (z. B. Multi-
Faktor-Authentifizierung) erfordern.
Continuous Adaptive Risk and Trust Assessment (CARTA) sollte in Betracht gezogen werden, um das Ver-
trauen von Benutzern und Geraten dynamisch zu bewerten. Dieser Ansatz steht im Einklang mit dem
Zero-Trust-Prinzip, bei dem kein implizites Vertrauen fUr einen Benutzer oder ein Gerat vorausgesetzt
wird, auch nicht innerhalb des Netzes.
OT-spezifische Machbarkeit sicherstellen
In OT-Umgebungen sollten die Beschrankungen an die Betriebs- und Sicherheitsanforderungen angepasst
werden. Wo technische Beschrankungen bestehen, sollten kompensierende Kontrollen wie physische Zugangs-
beschrankungen oder Uberwachte Jump-Server implementiert werden.
Sich an den ENISA-Leitlinien ausrichten
Diese Vorgehensweisen stehen im Einklang mit den technischen Umsetzungsleitlinien der ENISA zu NIS2,
die kontextbezogene Zugriffskontrollen als Teil eines wirksamen Managements von Cybersicherheitsrisiken
unterstutzen.

PR.AA-05.9 Privilegierte Benutzer werden verwaltet, iberwacht und auditiert.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass privilegierte Benutzerkonten, d. h. solche mit erweitertem Zugriff
auf kritische Systeme, streng kontrolliert, kontinuierlich Gberwacht und unabhangig auditiert werden. Dies sollte
das Risiko des Missbrauchs verringern, die Rechenschaftspflicht sicherstellen und kritische Umgebungen der
Informationstechnologie (IT), der Betriebstechnologie (OT) und des Internets der Dinge (loT) schiitzen.

Um dieses Ziel zu erreichen, sollte die Organisation:
Starkes Privileged Access Management durchsetzen
Privilegierte Konten sollten klar definierte Rollen und einen begrenzten Zugriffsbereich haben und regelmafi-
gen Zugriffsiiberprifungen unterliegen.
Kontinuierliche Uberwachung einfiihren
Alle Aktivitaten privilegierter Benutzer sollten protokolliert und kontinuierlich Uberwacht werden, wobei nach
Moglichkeit automatisierte Tools eingesetzt werden sollten, um die Rickverfolgbarkeit und die Reaktion auf
Vorfélle zu unterstttzen.
Unabhéngige Audits durchfiihren
Audits sollten in regelmafigen Abstdnden von Personen durchgefihrt werden, die vom Zugangsmanage-
mentprozess unabhangig sind.
Audits sollten:
- Verifizieren, ob privilegierter Zugriff gemals den Richtlinien gewahrt wird.
Bestatigen, dass die Uberwachungs- und Protokollierungsmechanismen korrekt funktionieren.
Missbrauch, Richtlinienverstoi3e oder Abweichungen identifizieren.
Dokumentierte Ergebnisse wie Auditberichte oder Plane fur Abhilfemalsnahmen erstellen.
Das Vier-Augen-Prinzip anwenden
Keine einzelne Person sollte in der Lage sein, privilegierten Zugang zu gewahren, zu &ndern oder zu wider-
rufen, ohne dass eine andere befugte Person dies beaufsichtigt oder genehmigt.
Zwischen Uberwachung und Audit unterscheiden
Die tagliche Uberwachung der Einhaltung der Vorschriften sollte sich auf betriebliche Aspekte (z. B. Warn-
meldungen, Anomalien) konzentrieren.
Regelmalige Audits sollten die allgemeine Effektivitat und Integritdt des Prozesses zur Verwaltung des
privilegierten Zugangs bewerten.
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OT-spezifische Machbarkeit sicherstellen

In OT-Umgebungen sollten privilegierte Zugriffskontrollen an betriebliche und sicherheitstechnische Ein-
schrankungen angepasst werden. Wo ein vollstdndiges Audit nicht mdglich ist, sollten kompensierende
Kontrollen wie die Protokollierung auf Schnittstellenebene oder eine externe Uberpriifung durchgefiihrt
werden.

Sich an den ENISA-Leitlinien ausrichten

Diese Praktiken sollten mit den ENISA-Leitlinien fUr die technische Umsetzung von NIS2 Ubereinstimmen,
in denen die Bedeutung der Kontrolle des privilegierten Zugangs, der Uberwachung und von Audits fir die
Sicherung wesentlicher Services und kritischer Infrastrukturen hervorgehoben wird.

‘— VS Der physische Zugang zu Vermoégenswerten wird risikoadaquat
verwaltet, iiberwacht und durchgesetzt

PR.AA-06.1 Der physische Zugang zu allen Einrichtungen der Organisation, einschlieBlich kriti-
scher Bereiche, soll risikobasiert verwaltet, tiberwacht und durchgesetzt.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass der physische Zugang zu allen Ressourcen der Organisation,
insbesondere in kritischen Bereichen, risikobasiert verwaltet, iberwacht und durchgesetzt wird, um unbefugte
Zugriffe zu verhindern und sensible Systeme zu schiitzen.

Um dieses Ziel zu unterstttzen, sollten die folgenden Mafldnahmen angewendet werden:
Mal3nahmen zur Zugangskontrolle
SchlUssel, Badges und Alarmcodes sollten streng verwaltet werden.
Die Zugangsdaten der Mitarbeiter sollten unmittelbar nach dem Ausscheiden aus der Organisation einge-
zogen werden.
Die Alarmcodes sollten regelmaRig geandert werden.
Externe Dienstleister (z. B. Reinigungskrafte) sollten nur dann Zugang erhalten, wenn dies erforderlich ist
und dieser sollte:
Durch technische Kontrollen zeitlich begrenzt sein
FUr Rickverfolgbarkeit elektronisch protokolliert sein
Physische Sicherheitsverbesserungen
Kritische Zonen sollten durch physische Kontrollen geschitzt werden, z. B:
Uberwachungskameras
Sicherheitspersonal
- Verschlossene Turen und Tore
- Alarmanlagen
Diese Kontrollen sollten strategisch platziert werden, um den Zugang zu Uberwachen und zu beschranken.
Schutz des Netzwerkzugriffs
Interne Netzwerkanschlisse (z. B. Ethernet) sollten nicht in ungesicherten Bereichen wie Wartezimmern,
Korridoren oder Empfangsbereichen offen liegen.
OT-spezifische Uberlegungen
Der physische Zugang zu OT-Umgebungen (z. B. Kontrollrdume, Schranke, Feldgerate) sollte auf befugte
Mitarbeiter beschrankt sein.
Der Zugang sollte protokolliert und Uberwacht werden, und wenn maoglich, sollten physische Barrieren
eingesetzt werden.
Referenz
Praktische Hilfsmittel und Vorlagen finden Sie in der Zugangsrichtlinien in der CyFun® Toolbox auf www.cyfun.eu.
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PR.AA-06.2 Physikalische Zugangskontrollen sollen spezielle Verfahren fiir Notfallsituationen
beinhalten, die einen kontinuierlichen Schutz kritischer und nicht-kritischer Ver-
mogenswerte wahrend solcher Ereignisse gewahrleisten.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass physische Zugangskontrollen in Notfallen wirksam und anpas-
sungsfahig bleiben. Dazu gehort die Aufrechterhaltung der Sicherheit kritischer und nicht-kritischer Vermdgens-
werte bei gleichzeitiger Ermoglichung eines sicheren, autorisierten und nachvollziehbaren Zugangs ftr Notfall-
maflnahmen, Wiederherstellung oder Einddammung - insbesondere in Umgebungen, in denen physische und
betriebliche Sicherheit eng miteinander verbunden sind, wie z. B. bei Systemen der Betriebstechnologie (OT)
und des Internets der Dinge (loT).

Um dieses Ziel zu erreichen, sollte die Organisation:
Notfallszenarien definieren
Notfallverfahren sollten eine Reihe von Ereignissen abdecken, darunter:
Umwelt- und Sicherheitsvorfalle (z. B. Feuer, Uberschvvemmung, medizinische Notfélle, Evakuierungen)
Infrastrukturausfalle (z. B. Stromausfalle, Systemstérungen)
Sicherheitsvorfalle (z. B. Einbriiche, Versagen der Zugangskontrolle)
Cybersecurity-Ereignisse (z. B. Ransomware, Datenschutzverletzungen, Insider-Bedrohungen)
Uber Zugangsverfahren fiir Notfille verfiigen
Der Zugang fur Notfélle sollte:
Protokolliert sein: Halten Sie fest, wer wann und warum auf welche Daten zugegriffen hat.
Uberwacht sein: Verwenden Sie Uberwachungs- oder Zugangskontrollsysteme, um Aktivititen zu verfolgen.
Uberpriift sein: Fiihren Sie nachtragliche Uberpriifungen durch, um die ordnungsgemalie Verwendung zu
verifizieren und Missbrauch zu erkennen.
Die Notfallbereitschaft durch physische Kontrollen unterstiitzen
Es sollten aktuelle Listen der befugten Personen mit Zugangsrechten fir Notfalle geflihrt werden.
Es sollten Identitdtsnachweise (z. B. Zugangsausweise) verwendet und Sicherheitszonen festgelegt werden.
FUr Besucher oder Zeitarbeitskrafte sollten Begleitpersonen eingesetzt werden.
Es sollten physische Barrieren wie Zaune, Schleusen, Drehkreuze und personell besetzte Kontrollpunkte
eingerichtet werden.
- Es sollten Uberwachungssysteme eingesetzt werden, um die Ein- und Ausgénge zu kontrollieren.
- Zusétzliche Sicherheitsvorkehrungen anwenden
- Ausweissysteme mit differenzierten Zugangsstufen flir verschiedene Zonen sollten in Betracht gezogen
werden.
Der physische Zugang zu Servern und Netzkomponenten sollte nur befugten Mitarbeitern vorbehalten sein.
- Jeder Zugang zu kritischen Infrastrukturen sollte protokolliert und regelmagig Gberprift werden.
Fihren und Uberpriifen - Die Aufzeichnungen iber den Zugang von Besuchern sollten gefiihrt und (iber-
pruft werden. Falls erforderlich, sollten KorrekturmafSnahmen ergriffen werden.
OT-spezifische Machbarkeit sicherstellen
In OT-Umgebungen sollten die Verfahren fir den physischen Zugang angepasst werden, um eine Stérung der
Sicherheit oder der Betriebskontinuitat zu vermeiden. Der Zugang fr Notfalle sollte so gestaltet sein, dass
sowohl eine schnelle Reaktion als auch der Schutz von Vermdgenswerten moglich ist.
Sich an den ENISA-Leitlinien orientieren
Diese Praktiken stehen im Einklang mit den ENISA-Leitlinien fur die technische Umsetzung von NIS2, in
denen die Bedeutung von physischen und logischen Zugangskontrollen flr die Aufrechterhaltung der Resi-
lienz in Notfallen hervorgehoben wird.
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PR.AA-06.3 Kritische Bereiche sollen tiber die fir allgemeine Einrichtungen geltenden MaR3-

nahmen hinaus mit zusatzlichen physischen Zugangskontrollen ausgestattet sein.

Implementierungshinweise

Ziel dieser Kontrolle ist es, das Risiko des unbefugten physischen Zugangs zu Bereichen, die flr die Betriebs-
kontinuitat, die Datenintegritdt und die Sicherheit von Mitarbeitern und Ausriistung wichtig sind, zu verringern,
indem strengere Zugangsmalinahmen als in den allgemeinen Anlagenbereichen angewandt werden.

Um dieses Ziel zu erreichen, sollten die folgenden MalZnahmen angewendet werden:
Bei der Klassifizierung von Vermdgenswerten sollten kritische Bereiche identifiziert werden. Dazu gehéren

in

der Regel:

Umgebungen flr Produktion und Betriebstechnik (OT)

Serverrdume und Rechenzentren

Blros der Finanz- und Personalabteilung

Kontrollrdume

Standorte, an denen sensible oder klassifizierte Informationen aufbewahrt werden

Die folgenden verbesserten physischen Zugangskontrollen sollten in Betracht gezogen werden:

Zvvei—Faktor—Aut_henh'ﬁzierung (z. B. Ausweis + Biometrie)
Kontinuierliche Uberwachung (z. B. CCTV, Bewegungsmelder)

- Zugangsprotokollierung mit regelméaRiger Uberpriifung

Sicherheitspersonal vor Ort oder auf Patrouille

- Alarmsysteme mit Echtzeitwarnungen
-« Verfahren zur Besucherverwaltung
- Vorabgenehmigung und Begleitung

Zeitlich begrenzter Zugang
Besucherprotokolle

- Stellen Sie die Konsistenz mit umfassenderen Richtlinien fiir den physischen Zugang sicher, darunter:

PR.AA-06.1 - Risikobasierte Zugangskontrolle
PR.AA-06.2 - Zugangsverfahren flr Notfalle
PR.AA-06.4 - Physischer Schutz von Vermdgenswerten

Passen Sie die Kontrollen an die Kritikalitat der einzelnen Zonen an und integrieren Sie sie in die Gesamt-
strategie fiir die physische Sicherheit.
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PR.AA-06.4 Vermogenswerte, die sich in kritischen Zonen befinden, sollen physisch gegen
unbefugten Zugang, Beschadigung oder Storung geschiitzt werden.

Implementierungshinweise

Ziel dieser Kontrolle ist es, wesentliche Vermodgenswerte, die sich in kritischen Zonen befinden, durch maf3-
geschneiderte physische SchutzmafZnahmen vor nicht autorisiertem Zugang, Beschadigung oder Storung zu
schitzen, unabhingig davon, ob dies absichtlich oder zuféllig geschieht.

Um dieses Ziel zu erreichen, sollten folgende Malsnahmen berticksichtigt werden:
Vermodgenswerte in kritischen Zonen sollten je nach ihrer Kritikalitdt und ihrem Risikoprofil physisch geschiitzt
werden. Zu diesen Vermdgenswerten kdnnen gehoren:
Server und Kontrollsysteme
Strominfrastruktur und Verkabelung
Sensible Datenbestande
Komponenten der Operationellen Technologie (OT)
Die Schutzmalnahmen sollten Folgendes umfassen:
Physische Barrieren und Abschirmungen:
Verschlossene Gehause, sichere Schranke oder Kafige flUr empfindliche Gerate
Manipulationssichere Siegel zur Erkennung von nicht autorisiertem Zugriff
Umgebungsschutzmalnahmen (z. B. Brandbekdmpfung, Temperaturregelung)
Schutz der Infrastruktur:
Sicherung von Strom- und Netzwerkverkabelung, Zugangsschnittstellen und Geraten
Redundante und rdumlich getrennte Stromversorgungssysteme flr kritische Vorgénge
Zugangskontrolle und Uberwachung:
Begleitung von Géasten, Anbietern und Dritten zu jeder Zeit
Fuhren und regelmiaRiges Uberpriifen von Zugangsprotokollen
Die Kontrollen sollten auf die damit verbundenen Anforderungen abgestimmt sein, einschlief3lich:
PR.AA-06.1 - Risikobasierte Zugangskontrolle
PR.AA-06.2 - Zugangsverfahren fir Notfalle
PR.AA-06.3 - Verbesserte Zugangskontrollen fir kritische Zonen
Der Schutz sollte proaktiv erfolgen, bereits bei der Klassifizierung von Vermdgenswerten und der Planung von
Einrichtungen eingeleitet und in die umfassendere Strategie der physischen Sicherheit integriert werden.
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Die Mitarbeiter der Organisation werden fir die

SENSIBILEIE Cybersicherheit sensibilisiert und geschult, damit

RUNG UND
i sie ihre Aufgaben im Bereich der Cybersicherheit

wahrnehmen kénnen

‘— N ENEY  Die Mitarbeiter werden sensibilisiert und geschult, damit sie tiber
das Wissen und die Fahigkeiten verfiigen, allgemeine Aufgaben unter
Beriicksichtigung der Cybersicherheitsrisiken auszufiihren.

PR.AT-01.1 Die Organisation fiihrt ein Programm zur Sensibilisierung und Schulung im Bereich
Cybersicherheit ein und halt dieses aufrecht, um sicherzustellen, dass alle Mitarbeiter
verstehen, wie sie ihre Aufgaben sicher und verantwortungsbewusst ausfiihren konnen.

Implementierungshinweise

Ziel der Kontrolle PR.AT-01.1 ist es, sicherzustellen, dass jeder in der Organisation versteht, wie man sicher
arbeitet, indem regelmafige, klare und praktische Schulungen zur Cybersicherheit angeboten werden, die das
menschliche Risiko reduzieren und sicheres Verhalten sowohl in IT- als auch in OT-Umgebungen unterstitzen.

Um dieses Ziel zu erreichen, sollten folgende Punkte berlcksichtigt werden:
- Grundlegende Schulungen sollten fiir alle angeboten werden
Schulungen zum Thema Cybersicherheit sollten fiir alle Mitarbeiter, Subunternehmer, Partner und Lieferanten
angeboten werden, einschliel3lich derjenigen, die in Operational-Technology-Umgebungen (OT) tatig sind.
Die Schulung sollte gangige Bedrohungen abdecken
Themen wie Phishing, schwache Passworter, Social Engineering und OT-spezifische Risiken (z. B. USB-Miss-
brauch, Bedrohungen durch Fernzugriff) sollten einbezogen werden.
Die Schulung sollte frith beginnen und regelmaRig wiederholt werden
Die Schulung sollte wahrend des Onboardings erfolgen und mindestens einmal jahrlich aufgefrischt werden.
Laufende Aktualisierungen und Erinnerungen sollten die Schlisselbotschaften verstarken.
Mehrere Kanile sollten genutzt werden
Das Bewusstsein sollte durch strukturierte Veranstaltungen, Kampagnen, Poster, Newsletter und interaktive
Tools gescharft werden.
Die Folgen der Nichteinhaltung sollten erldutert werden
Die Auswirkungen eines Verstof3es gegen die Cybersicherheitsrichtlinien sollten sowohl fir den Einzelnen als
auch fur die Organisation klar kommuniziert werden.
Die Schulungen sollten mit den Richtlinien und Best Practices abgestimmt sein
Die Inhalte sollten die internen Cybersicherheitsrichtlinien, erwarteten Verhaltensweisen und Schutzmaf3nah-
men widerspiegeln. Anerkannte Rahmenwerke wie ENISAs AR-in-a-Box sollten die Programmgestaltung leiten.
- Auf OT-spezifische Risiken sollte eingegangen werden
Die Schulung sollte auf die besonderen Verantwortlichkeiten und Risiken der Mitarbeiter zugeschnitten sein,
die mit industriellen Steuerungssystemen und anderen OT-Anlagen arbeiten.
Die Inhalte sollten auf dem neuesten Stand gehalten werden
Die Schulungsunterlagen sollten regelmaBig Uberprift und aktualisiert werden, um neue Bedrohungen und
aus Vorfallen gewonnene Erkenntnisse zu berlcksichtigen.
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PR.AT-01.2 Die Organisation nimmt die Sensibilisierung fiir Insider-Bedrohungen und die Mel-
dung solcher Vorfille in ihre Cybersicherheitsschulungen auf, um den Mitarbeitern
zu helfen, potenzielle interne Risiken zu erkennen und darauf zu reagieren.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass alle Mitarbeiter darin geschult sind, potenzielle Insider-Bedro-
hungen zu erkennen und zu melden, um so das Risiko interner Cybersicherheitsvorfalle zu verringern.

Diese Kontrolle baut auf den allgemeinen Erkenntnissen aus PR.AT-01.1 auf, indem sie spezifische Bedrohungs-
szenarien und Reaktionsmal3nahmen einfihrt.

Bei der Implementierung sollten diese Punkte berlcksichtigt werden:
Zu den Schulungen sollte gehoren, wie man Verhaltensanzeichen von Insider-Bedrohungen erkennt, z. B. unge-
wohnliche Zugriffsmuster, das Horten von Daten oder plotzliche Verhaltensanderungen.
Die Organisation sollte Insider-Bedrohungen klar definieren (z. B. schadliche, fahrldssige oder geféhrdete
Insider, einschlieBlich Mitarbeiter und Subunternehmer).
Die Mitarbeiter sollten darin geschult werden, wie und wo verdachtige Aktivitdten zu melden sind und warum
eine rechtzeitige Meldung wichtig ist.
Es sollten reale Fallstudien oder Simulationen verwendet werden, um die Auswirkungen von Insider-Bedro-
hungen aufzuzeigen und den Lernprozess zu verstarken.
Die Sensibilisierung fir Insider-Bedrohungen sollte Teil der regelmaligen Sicherheitsschulungen und des
Onboardings aller Mitarbeiter sein.
Mitarbeiter, die Zugang zu sensiblen Daten oder Systemen haben, sollten eine spezielle Schulung erhalten,
die sich auf ihre spezifischen Aufgaben konzentriert.
Die Schulung funktionstbergreifender Teams sollte sowohl mit IT-Sicherheits- als auch mit OT-Betriebskennt-
nissen durchgefiihrt werden (Cross-Training).

- Jahrliche Auffrischungsschulungen sollten dazu dienen, Schltisselbotschaften zu bekraftigen und Aktualisie-
rungen einzufthren.
Die Organisation sollte eine Sicherheitskultur fordern, in der sich die Mitarbeiter sicher fiihlen, Bedenken zu
melden, ohne VergeltungsmalZnahmen beflrchten zu mussen.

PR.AT-01.3 Die Mitarbeiter erhalten Schulungen, um ihre spezifischen Rollen, Verantwortlich-
keiten und Prioritdten wahrend eines Cybersicherheits- oder Informationssicher-
heitsvorfalls zu verstehen, einschlieRlich der Schritte, die sie befolgen miissen, um
effektiv reagieren zu kdnnen.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass alle Mitarbeiter ihre spezifischen Rollen, Verantwortlichkeiten
und Prioritdten wahrend eines Cybersicherheits- oder Informationssicherheitsvorfalls verstehen, damit sie
effektiv und in Abstimmung mit den Vorfallreaktions- und Notfallplanen der Organisation reagieren kénnen.
Diese Kontrolle baut auf der bedrohungsspezifischen Sensibilisierung aus PR.AT-01.2 auf, indem sie rollenbasierte
Schulungen und die Bereitschaft zur Reaktion auf Vorfalle einflhrt.

Bei der Implementierung sollte Folgendes beriicksichtigt werden:
Die Schulungen sollten auf die verschiedenen Rollen (z. B. IT, HR, Fihrungskrafte) zugeschnitten sein, damit
jede Gruppe ihre spezifischen Verantwortlichkeiten wahrend eines Vorfalls versteht.
Die Mitarbeiter sollten mit ihren Zielen, den Prioritaten fir die Wiederherstellung und der richtigen Reihen-
folge der MalBnahmen wahrend eines Vorfalls vertraut sein.
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- Tabletop-Ubungen oder simulierte Ubungen sollten genutzt werden, um die Reaktion auf Vorfille in einer
realistischen, aber kontrollierten Umgebung zu Uben.
Es sollte eine klare Dokumentation erstellt werden, in der die Aufgaben und Zustandigkeiten der einzelnen
Rollen wahrend eines Vorfalls beschrieben sind.
In der Schulung sollte erklart werden, wie die Reaktion auf einen Vorfall mit der Notfallplanung zusammen-
hangt, damit die Mitarbeiter wissen, wann und wie sie NotfallmaBnahmen aktivieren mussen (siehe auch
ID.IM-04.1).
Es sollten regelmaRige Auffrischungssitzungen stattfinden, um das Wissen auf dem neuesten Stand zu halten
und die Bereitschaft zu starken.

PR.AT-01.4 Die Organisation bewertet, ob ihre Schulungen zum Bewusstsein fiir Cybersicher-
heit das Wissen, das Verhalten und die Bereitschaft in der gesamten Organisation
wirksam verbessern.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass Schulungen zum Thema Cybersicherheit zu messbaren Verbes-
serungen hinsichtlich des Wissensstands der Mitarbeiter, ihres Sicherheitsbewusstseins und ihrer Bereitschaft,
auf Cyberbedrohungen auf allen Ebenen der Organisation zu reagieren, fihren. Diese Kontrolle baut auf der
bedrohungsspezifischen Sensibilisierung aus PR.AT-01.2 und der rollenbasierten Schulung aus PR.AT-01.3
auf, indem sie einen strukturierten Ansatz zur Messung der Auswirkungen von SensibilisierungsmafZnahmen
einfahrt.

Bei der Implementierung sollte Folgendes beriicksichtigt werden:
Die Organisation sollte bewerten, ob Schulungen zur Sensibilisierung fur alle relevanten Mitarbeiter zugang-
lich sind und ob sie deren Verhalten, Bewusstsein und Einstellung in Bezug auf Cybersicherheit wirksam
beeinflussen.
Wenn die Organisation Uber keine Erfahrung mit Bewertungen verfligt, sollte sie die Verwendung beste-
hender bewerteter Rahmenwerke oder Tools in Betracht ziehen, wie beispielsweise AR-in-a-Box von ENISA,
das Leitlinien zur Festlegung von Zielen, zur Auswahl von KPIs und zur Messung der Auswirkungen enthalt.
Wenn die Organisation intern eine Bewertungsmethode entwickelt, sollte sie sich mit bewahrten Verfahren
und evidenzbasierten Ansatzen zur Bewertung von Sensibilisierungsprogrammen befassen.
Die Bewertungsmethoden sollten eine Mischung aus Folgendem enthalten:
Bewertungen vor und nach der Schulung oder Tests.
Simulierte Phishing- oder Social-Engineering-Tests.
Umfragen zur Messung von Veranderungen in Bezug auf Sensibilisierung, Vertrauen und Verhalten.
Feedback von Teilnehmern und Ausbildern.
Die Organisation sollte die gemachten Erfahrungen dokumentieren und die Ergebnisse zur Verbesserung
kiinftiger Schulungsmal3nahmen nutzen.
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‘— Personen in speziellen Funktionen werden sensibilisiert und geschult,
so dass sie liber das Wissen und die Fahigkeiten verfiigen, relevante
Aufgaben unter Beriicksichtigung von Cybersicherheitsrisiken
auszufiihren

PR.AT-02.1 Die Mitglieder der Fiihrungsgremien kénnen nachweisen, dass sie eine Schulung absol-
viert haben, die ihnen fundierte Kenntnisse tiber Informations- und Cybersicherheit
sowie Risikomanagement vermittelt, sodass sie Informations- und Cybersicherheits-
risiken und deren Folgen bewerten und unter Beriicksichtigung ihrer Rollen, Verant-
wortlichkeiten und Befugnisse die erforderlichen MaBnahmen zur Risikominderung
vorschlagen kénnen.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass die Mitglieder der Flihrungsgremien in der Lage sind, fundierte
Entscheidungen Uber Cybersicherheitsrisiken und Strategien zur Risikominderung zu treffen, indem sie ein
grundlegendes Verstandnis der Informationssicherheit, der Cyberbedrohungen und der Grundsatze des Risiko-
managements entwickeln, die fir ihre Fihrungsrolle relevant sind.

Um dieses Ziel zu erreichen, sollten folgende Praktiken berlcksichtigt werden:
Die Schulung sollte die Fihrungskrafte in die Lage versetzen, Cybersicherheitsrisiken zu bewerten, ihre poten-
ziellen Auswirkungen zu verstehen und geeignete AbhilfemalZnahmen vorzuschlagen, die ihren Verantwort-
lichkeiten und Befugnissen entsprechen.
Die Schulungsinhalte sollten Folgendes berlcksichtigen:
Kernkonzepte der Informations- und Cybersicherheit
Risikoidentifizierung, -bewertung und -minderung
Strategische Entscheidungsfindung im Kontext von Cyber-Bedrohungen
Erkennung potenzieller Sicherheitsllcken und Verantwortlichkeiten
Die Schulungen sollten auf die Fihrungsrollen zugeschnitten sein, wobei die Leitlinien der Agentur der
Europaischen Union fir Cybersicherheit (ENISA) zu den Rollenprofilen, einschlie3lich der Titel, Aufgaben,
Fahigkeiten und Kompetenzen (Ref. European Cybersecurity Skills Framework Role Profiles) angewendet
werden.
- Jahrliche Auffrischungssitzungen sollten in Betracht gezogen werden, um bestehende Praktiken zu starken
und neue Entwicklungen im Bereich der Cybersicherheit und des Risikomanagements einzufihren.

PR.AT-02.2 Personen in spezialisierten Funktionen erhalten vor der Gewahrung von Berechti-
gungen eine Sensibilisierung und Schulung, damit sie (iber die erforderlichen Kennt-
nisse und Fahigkeiten verfligen, um relevante Aufgaben unter Beriicksichtigung der
Cybersicherheitsrisiken auszufiihren.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass Personen in speziellen Funktionen vor der Gewahrung privile-
gierter Zugriffsrechte eine Schulung zum Thema Cybersicherheit erhalten, damit sie ihre Aufgaben mit einem
umfassenden Verstandnis der Cybersicherheitsrisiken ausfiihren kbnnen.

Um dieses Ziel zu erreichen, sollte die Organisation:
Die spezialisierten Rollen innerhalb der Organisation, die zusatzliche Cybersicherheitsschulungen bendtigen
(z. B. physisches und Cybersicherheitspersonal, Finanzpersonal, Personen in Fihrungspositionen und alle,
die Zugang zu geschéftskritischen Daten haben), sollten formell festgelegt werden.
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+ Alle Personen in speziellen Funktionen, einschliel3lich Subunternehmern, Partnern, Lieferanten und anderen
Drittparteien, sollten rollenbasiert fir das Thema Cybersicherheit sensibilisiert und geschult werden.
Es sollte sichergestellt werden, dass die Schulung durchgefthrt wird, bevor der Zugang gewahrt wird, und
dass sie auf die spezifischen Risiken und Verantwortlichkeiten der jeweiligen Rolle zugeschnitten ist.
Einzelpersonen sollten regelmafig hinsichtlich ihres Verstandnisses von Cybersicherheitspraktiken durch Tests,
Simulationen oder praktische Bewertungen, die fUr ihre Rolle relevant sind, beurteilt und geprift werden.

« Jahrliche Auffrischungen in Betracht ziehen, um bestehende Praktiken zu verstarken und neue Praktiken
einzufihren.
Sowohl die Informationstechnologie (IT) als auch die Betriebstechnologie (OT) sollten einbezogen werden,
insbesondere bei Aufgaben, die mit industriellen Systemen oder kritischen Infrastrukturen zu tun haben.

PR.AT-02.3 Privilegierte Benutzer werden vor der Vergabe von Privilegien qualifiziert und kénnen
nachweisen, dass sie ihre Rollen, Verantwortlichkeiten und Befugnisse verstehen.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass Personen, denen privilegierter Zugriff gewahrt wird, sei es in
IT- oder OT-Umgebungen, nachweislich kompetent sind und sich der mit ihrer Rolle verbundenen Verantwort-
lichkeiten, Risiken und Befugnisgrenzen im Bereich der Cybersicherheit voll bewusst sind. Dies verringert die
Wahrscheinlichkeit eines versehentlichen Missbrauchs oder der Ausnutzung erhohter Privilegien, insbesondere
in kritischen Systemen, bei denen die Betriebskontinuitat und Sicherheit auf dem Spiel stehen.

Um sicherzustellen, dass dieses Ziel erreicht wird, sollte die Organisation Folgendes berticksichtigen:
Privilegierte Benutzer sollten in verschiedenen Aspekten geschult werden, um sicherzustellen, dass sie ihre
erhdhten Zugriffsrechte auf sichere und verantwortungsvolle Weise nutzen. Die folgenden Schulungsthemen
konnten in Betracht gezogen werden:

Sicherheitsbewusstsein: Es ist von entscheidender Bedeutung, dass privilegierte Benutzer sich der Sicher-
heitsrisiken bewusst sind, die mit ihren erhdhten Zugriffsrechten verbunden sind. Dazu gehort auch Wissen
Uber Phishing, Malware und andere Cyber-Bedrohungen.
Zugriffsverwaltung: Die Benutzer sollten wissen, wie sie ihre Zugriffsrechte ordnungsgemal verwalten
konnen, einschlieBlich der Verwendung von sicheren Passwortern, Multi-Faktor-Authentifizierung und
der Beschrankung des Zugriffs auf das, was fUr ihre Rolle erforderlich ist.
Einhaltung von Gesetzen und Vorschriften: Es ist wichtig, dass privilegierte Nutzer die relevanten Gesetze
und Vorschriften kennen, wie z. B. GDPR, NIS2, DORA usw., und wissen, wie sie sich auf ihre Arbeit aus-
wirken.
Reaktion auf Vorfalle: Schulungen zur Reaktion auf Sicherheitsvorfalle sind unerlasslich. Dazu gehort auch,
verdachtige Aktivitdten zu erkennen und zu wissen, wie und an wen man sie melden muss.
Best Practices in der Datenverwaltung: Die Benutzer sollten darin geschult werden, wie sie sensible Daten
sicher speichern, verarbeiten und Ubertragen kénnen.
Ethik und Verantwortung: Es ist wichtig, dass sich privilegierte Benutzer ihrer ethischen Verantwortung
und der moglichen Folgen eines Missbrauchs ihrer Zugangsrechte bewusst sind.
Privilegierte Benutzer sollten in regelmaBigen Abstanden bewertet und auf ihr Verstandnis der Cybersicher-
heitspraktiken fur ihre spezielle Rolle gepruft werden.

- Jahrliche Auffrischungen in Betracht ziehen, um bestehende Praktiken zu verstarken und neue Praktiken

einzufihren.
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Daten werden im Einklang mit der Risikostrategie der
Organisation verwaltet, um die Vertraulichkeit, Integritat
und Verfiigbarkeit von Informationen zu schiitzen

DATEN-
SICHERHEIT
[PR.DS]

‘— i 8eit0kE  Die Vertraulichkeit, Integritat und Verfligbarkeit von Daten im
Ruhezustand sind geschiitzt

PR.DS-01.1 Die Organisation implementiert Software-, Firmware- und Informationsintegritats-
priifungen, um unbefugte Anderungen an ihren kritischen Systemkomponenten wih-
rend der Lagerung, des Transports, der Inbetriebnahme und bei Bedarf zu erkennen.

Implementierungshinweise

Ziel dieser Kontrolle ist es, die Integritat und Vertrauenswiirdigkeit kritischer Systemkomponenten wie Software,
Firmware und Konfigurationsdaten zu gewahrleisten, indem unbefugte Anderungen aufgespliirt werden, die
die Betriebssicherheit, Zuverlassigkeit oder Gefahrenabwehr in allen Phasen des Lebenszyklus, einschlief3lich
Lagerung, Transport und Inbetriebnahme, beeintréachtigen kbnnten.

Um die Integritat der Daten im Ruhezustand wirksam zu schitzen, sollte die Organisation ein mehrstufiges
Kontrollsystem einflihren, das unbefugte Anderungen an gespeicherten Daten, Software und Systemkompo-
nenten erkennt und verhindert.

Die folgenden Vorgehensweisen sollten in Betracht gezogen werden:
- Anwendung kryptographischer Integritdtsmechanismen

Verwenden Sie kryptografische Hashes (z. B. SHA-256), digitale Signaturen oder andere kryptografische
Mechanismen (z. B. Message Authentication Codes (MACs)), um die Integritat gespeicherter Daten und
wichtiger Dateien zu Uberprifen.
Integritatswerte sollten zum Zeitpunkt der Speicherung erzeugt und vor dem Zugriff oder der Ausfiihrung
Uberpruft werden.

Implementierung automatisierter Integritatsiiberwachung
Setzen Sie Tools zur Uberwachung der Dateiintegritat (FIM) ein, um Anderungen an kritischen System-
dateien, Konfigurationen und Anwendungen kontinuierlich zu verfolgen.
Bei unbefugten oder unerwarteten Anderungen sollten Warnmeldungen generiert werden, und die Proto-
kolle sollten zu Pruf- und Untersuchungszwecken aufbewahrt werden.

Uberpriifung der Integritit von Software und Firmware
Stellen Sie sicher, dass die auf den Systemen gespeicherte Software und Firmware vor der Ausfihrung
durch Signaturberprifung oder sichere Boot-Mechanismen validiert wird.
Die Validierung der Integritat sollte Teil des Systemstartprozesses sein und durch technische Kontrollen
durchgesetzt werden.

Durchsetzung von Anderungskontrolle und Zugriffsbeschrankungen
Beschranken Sie den Schreibzugriff auf kritische Daten und Systemkomponenten durch rollenbasierte
Zugriffskontrollen (RBAC) und das Prinzip der geringsten Privilegien.

- Alle Anderungen an Data-at-Rest sollten formellen Anderungsmanagementverfahren unterliegen und zur
Nachvollziehbarkeit protokolliert werden.
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Schutz der Integritat von Backups
Backups sollten Mechanismen zur Uberpriifung der Integritat enthalten (z. B. Priifsummen oder digitale
Signaturen), um sicherzustellen, dass sie nicht manipuliert wurden.
Es sollten regelmaRige Testwiederherstellungen durchgefihrt werden, um die Integritdt und Verwendbar-
keit der Backup-Daten zu bestatigen.

PR.DS-01.2 Die Organisation setzt, soweit moglich, automatisierte Tools ein, um bei der Integri-
tatsverifizierung festgestellte Unstimmigkeiten zu melden.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass Unstimmigkeiten in der System- oder Datenintegritdt automa-
tisch erkannt und gemeldet werden, um eine rechtzeitige Reaktion zu ermoglichen und das Risiko unentdeckter
Manipulationen zu verringern, insbesondere in Umgebungen, in denen die Kontinuitat des Betriebs und die
Sicherheit entscheidend sind.

Um dieses Ziel zu erreichen, sollte die Organisation:
Soweit moglich automatisierte Tools implementieren, um die Integritat kritischer Daten und Systeme konti-
nuierlich zu verifizieren.
Sicherstellen, dass diese Tools Verstol3e gegen die Integritat unverziglich melden, wenn Unstimmigkeiten
festgestellt werden.
Warnmeldungen konfigurieren, um relevante Mitarbeiter wie Systemadministratoren, Geschaftsinhaber und
Informationssicherheitsbeauftragte zu benachrichtigen, um eine schnelle Untersuchung und Reaktion zu
ermoglichen.
Zentral verwaltete Losungen zur Integrititsverifizierung einsetzen, um die Uberwachung und Berichterstattung
sowohl in IT- (Informationstechnologie) als auch in OT- (Betriebstechnologie) Umgebungen zu optimieren.
Die Leitlinien der ENISA befolgen, wie beispielsweise die Technischen Umsetzungsleitlinien zu NIS2 (ENISA,
2025), in denen bewdahrte Verfahren flr die automatisierte Integritatsiiberwachung und die Reaktion auf
Vorfélle beschrieben werden.

PR.DS-01.3 Die Organisation definiert und implementiert automatisierte Reaktionen auf festge-
stellte Integritatsverletzungen unter Verwendung vordefinierter SchutzmaBnahmen,
die in einem angemessenen Verhaltnis zur Schwere und den Auswirkungen der Ver-
letzung stehen.

Implementierungshinweise

Ziel dieser Kontrolle ist es, die Auswirkungen von Integritdtsverletzungen zu minimieren, indem zeitnahe, ver-
haltnismafige und automatisierte Reaktionen ermoglicht werden, die dazu beitragen, Bedrohungen einzudam-
men, die Systemstabilitat zu erhalten und forensische Analysen zu unterstitzen, insbesondere in Umgebungen,
in denen ein manuelles Eingreifen verzogert oder unpraktisch sein kann.

Um dieses Ziel zu erreichen, sollten die folgenden Leitlinien berlcksichtigt werden:

+ Schweregrade und ReaktionsmalBnahmen sollten definiert werden, wobei Integritdtsverletzungen katego-
risiert (z. B. geringe, mittlere, starke Auswirkungen) und mit geeigneten automatischen Schutzmafnahmen
verknUpft werden sollten.

Warnungen und Benachrichtigungen sollten automatisch ausgel6st werden, wenn Integritatsverletzungen
festgestellt werden, und in SOAR-Plattformen (Security Orchestration, Automation, and Response) integriert
werden, um die Bearbeitung von Vorfallen zu optimieren.

Betroffene Komponenten sollten unter Quarantane gestellt oder isoliert werden, z. B. kompromittierte
Dateien, Anwendungen oder Systeme, um weiteren Schaden zu verhindern.
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Alle Ereignisse sollten protokolliert und auditierbar sein, einschlie3lich festgestellter Verstd3e und automa-
tisierter Mafsnahmen, um forensische Untersuchungen und Compliance-Berichte zu unterstitzen.
Wo immer moglich, sollte eine leichte Automatisierung eingesetzt werden, beispielsweise:

Blockieren bestimmter Prozesse oder Benutzer

Zurlckkehren zu einer bekannten, guten Konfiguration

Vorilbergehende Deaktivierung der betroffenen Dienste
Die Reaktionsmechanismen sollten regelmaBig in kontrollierten Umgebungen getestet und angepasst werden,
um ihre Wirksamkeit zu gewahrleisten und unnoétige Stérungen zu vermeiden.
Die Leitlinien der Agentur der Européaischen Union fur Cybersicherheit (ENISA) in den ,Implementierungs-
leitlinien zu SicherheitsmaBnahmen® (zur 6ffentlichen Konsultation, Dokument Nr. ENISA/2024/IGSM)
sollten konsultiert werden.

PR.DS-01.4 Die Organisation definiert und setzt klare Richtlinien und praktische Sicherheits-
vorkehrungen zur Verwaltung und Einschrankung der Nutzung tragbarer Speicher-
medien um, um das Risiko von Datenlecks, unbefugtem Zugriff und der Einschleusung
von Malware zu verringern.

Implementierungshinweise

Ziel dieser Kontrolle ist es, das Risiko von Datenlecks, unbefugtem Zugriff und der Einschleusung von Malware
zu verringern, indem klare Richtlinien und Sicherheitsvorkehrungen fir die Verwendung tragbarer Speicher-
medien definiert und durchgesetzt werden.

Um dieses Ziel zu erreichen, sollte die Organisation:

Richtlinien definieren und kommunizieren
Es sollte eine dokumentierte Richtlinie Uber die zuldssige Verwendung von tragbaren Speichermedien
(z. B. USB-Laufwerke, SD-Karten, externe Festplatten) festgelegt werden.
Die Richtlinie sollte beim Onboarding vermittelt und durch regelmafige Schulungen zum Sicherheits-
bewusstsein verstarkt werden.

Die Gerateverwendung kontrollieren
Es sollten nur von der Organisation zugelassene tragbare Speichermedien zugelassen werden.
Es sollte ein Inventar der zugelassenen Gerate gefihrt und mit bestimmten Benutzern oder Abteilungen
verknUpft werden.

Praktische SchutzmalRnahmen anwenden

- Zugangskontrolle: Die Gerate sollten eine Benutzerauthentifizierung erfordern (z. B. Passwortschutz).
Verschliisselung: Daten auf tragbaren Geraten sollten mit hardware-verschlUsselten Laufwerken oder
Software-Tools wie BitLocker To Go oder VeraCrypt verschlisselt werden.
Read-Only-Modus: Die Gerate, die zur Verteilung (z. B. von Software-Updates) verwendet werden, sollten
als schreibgeschitzt konfiguriert werden.
Malware-Scans: Die Geréte sollten vor und nach der Nutzung auf Malware gescannt werden.
Physische Sicherheit: Die Gerate sollten sicher aufbewahrt werden (z. B. in verschlossenen Schubladen
oder Schranken), wenn sie nicht in Gebrauch sind.

Die Nutzung tGiberwachen und protokollieren
Aufverwalteten Systemen sollten USB-Gerateverbindungen und Dateitibertragungen mithilfe von Endpunkt-
Verwaltungstools protokolliert werden.
Die Protokolle sollten regelmafig Uberprift werden, um unbefugte Nutzung oder Anomalien festzustellen.

Beispiele
Ein AuBBendiensttechniker sollte einen vom Unternehmen bereitgestellten, verschlisselten USB-Stick ver-
wenden, um Daten von Fernsensoren zu erfassen. Das Laufwerk sollte vor und nach der Benutzung gescannt
werden, und die Daten sollten nach der Riickkehr auf einen sicheren Server hochgeladen werden.
Ein Marketingteam sollte einen schreibgeschitzten USB-Stick verwenden, um auf einer Messe Werbe-
materialien zu verteilen und so zu verhindern, dass Daten auf das Gerat zurtckkopiert werden.
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PR.DS-01.5 Die Organisation erlaubt die Verwendung von Wechseldatentragern nur, wenn
dies unbedingt erforderlich ist, und ergreift technische MaBnahmen, um die auto-
matische Ausfiihrung von Dateien von diesen Geraten zu verhindern.

Implementierungshinweise

Ziel dieser Kontrolle ist es, die Angriffsflache in Betriebs- und IT-Umgebungen zu minimieren, indem die Ver-
wendung von Wechseldatentragern streng begrenzt und die automatische Ausflihrung potenziell schadlicher
Dateien verhindert wird.

Um das Risiko von Malware-Infektionen und Datenlecks durch Wechselmedien (z. B. USB-Sticks, externe Lauf-
werke) zu verringern, sollte die Organisation:
Die Nutzung nur im Bedarfsfall zulassen
Die Organisation sollte in ihren Richtlinien festlegen, dass Wechseldatentrager nur dann verwendet werden
sollten, wenn keine sicherere Alternative zur Verfligung steht (z. B. sichere Dateilibertragung).
Es sollten technische Tools eingesetzt werden, um den Zugang zu USB-Anschlissen einzuschranken oder
vor der Nutzung eine Genehmigung zu verlangen.
« Autorun und automatische Ausfiihrung deaktivieren
Alle Systeme sollten so konfiguriert werden, dass Autorun- und Autoplay-Funktionen deaktiviert werden,
damit Dateien auf Wechselmedien nicht automatisch ausgefthrt werden.
Dadurch soll verhindert werden, dass Malware ohne Zutun des Benutzers ausgefihrt wird.
Sicherheitstools zur Zugriffskontrolle verwenden
Die Organisation sollte Endpunktschutz-Tools verwenden, um:
Den USB-Zugriff zu blockieren oder zu limitieren.
Nur zugelassene Gerate zu erlauben.
Die Genehmigung des Administrators flr neue Gerate zu verlangen.
Die Nutzung Gberwachen und Uberpriifen
Die Organisation sollte die Nutzung von Wechseldatentragern Uberwachen, indem sie Gerateverbindungen
Uber Endpunktschutz-Tools oder Betriebssystemprotokolle protokolliert. In OT-Umgebungen sollten manuelle
Protokollierung oder kontrollierte Zugriffsverfahren verwendet werden. Die Protokolle sollten regelmafig
Uberpruft werden, um unbefugte Zugriffe oder RichtlinienverstofBe zu erkennen.
Beispiel: Ein Finanzteam sollte verschlisselte, vom Unternehmen zugelassene USB-Laufwerke verwenden,
um sensible Berichte zu Ubertragen. Diese Laufwerke sollten vor der Benutzung gescannt werden, Autorun
sollte auf allen Systemen deaktiviert werden, und der Zugriff sollte protokolliert und Uberprift werden.

Klarung des Unterschieds zu PR.DS-01.4

PR.DS-01.4 konzentriert sich auf die Festlegung von Regeln und Verfahren fir die Verwendung von Wechsel-
datentragern (z. B. wer sie verwenden darf, VerschlUsselung, physischer Schutz).

PR.DS-01.5 konzentriert sich auf die technische Durchsetzung dieser Regeln - wie Systeme konfiguriert
werden sollten, um Risiken zu reduzieren.

PR.DS-01.6 Die Organisation schiitzt die Vertraulichkeit ihrer kritischen Vermogenswerte im
Ruhezustand.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass sensible Betriebs- und Geschéaftsdaten, die auf Systemen, Ser-
vern oder Geraten gespeichert sind, vor nicht autorisiertem Zugriff geschitzt bleiben, selbst wenn die physi-
sche oder logische Sicherheit beeintrachtigt ist.
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In OT-Umgebungen, in denen Altsysteme und gemeinsam genutzte Infrastrukturen weit verbreitet sind, ist der
Schutz ruhender Daten von entscheidender Bedeutung, um zu verhindern, dass Konfigurationsdateien, Pro-
zessdaten oder Berechtigungsnachweise offengelegt werden, die zur Stérung des Betriebs oder zum Erlangen
von lateralem Zugriff missbraucht werden kdnnten.

Diese Kontrolle baut weiter auf PR.DS-01.1 auf.

Um den Schutz der kritischen Vermodgenswerte der Organisation im Ruhezustand zu ermdglichen, sollten die
folgenden Techniken in Betracht gezogen werden:
Verschllsselung: Verschllsselung von Daten im Ruhezustand, auf Festplatten, auf externen Medien, in
gespeicherten Dateien, in Konfigurationsdateien und in der Cloud, unter Verwendung starker VerschlUsse-
lungsalgorithmen, um unbefugten Zugriff zu verhindern und die Daten vor Manipulationen zu schitzen.
Zugangskontrollen: Fihren Sie strenge Zugangskontrollen ein, um sicherzustellen, dass nur befugtes Personal
auf sensible Informationen zugreifen kann.
Regelmalige Audits: Fihren Sie regelmaBig Sicherheitsaudits durch, um Schwachstellen zu ermitteln und zu
beheben.
Datenmaskierung: Verwenden Sie Datenmaskierungstechniken, um sensible Informationen in Nicht-Produk-
tionsumgebungen zu verbergen (z. B. dirfen DSGVO-sensible Daten aus der Produktionsumgebung nicht
ohne Randomisierung in eine Testumgebung kopiert werden, um einen unbefugten Datenzugriff zu ver-
hindern).

PR.DS-01.9 Vermogenswerte des Unternehmens miissen sicher entsorgt werden.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass alle Unternehmensressourcen auf sichere und kontrollierte Weise
entsorgt werden, um den unbefugten Zugriff auf sensible geschéftliche, persdnliche oder betriebliche Daten
zu verhindern.

Um dieses Ziel zu unterstitzen, sollte die Organisation:

Daten vor der Entsorgung bereinigen

Sensible Daten sollten von allen Geraten wie Computern, Servern, Festplatten, USB-Laufwerken, mobilen

Geraten und Papierdokumenten sicher entfernt (,geldscht”) werden, bevor sie auRer Betrieb genommen, neu

zugewiesen, repariert oder ersetzt werden.

Geeignete Vernichtungsmethoden anwenden

FUr die Vernichtung von Papierunterlagen, digitalen Speichermedien und anderen physischen Datentragern

sollten geeignete Methoden zur Verfligung stehen.

Fernldschfunktion fiir mobile Gerate aktivieren

Die Fernloschfunktion sollte auf Laptops, Tablets, Telefonen und anderen mobilen Geraten aktiviert werden,

um Daten bei Verlust oder Diebstahl zu schiitzen.

Abgelaufene Domanennamen sorgfaltig verwalten

Abgelaufene Domanen sollten geschiitzt werden, da sie haufig das Ziel von Cyber-Kriminellen sind. Die fol-

genden Vorgehensweisen sollten in Betracht gezogen werden:

- Aktivierung der automatischen Erneuerung oder Verlangerung der Domains flr mindestens zehn Jahre.
Klare und deutliche Kommunikation von Domainanderungen und interne Verwaltung von Ubergingen.
Einstellung von automatischen Antworten fir E-Mails, die an alte Domanen gesendet werden.
Aktualisierung von Einstellungen fiir Online-Referenzen und Cloud-Services.

Anderung oder Léschung von Konten, die unter alten Doméanen registriert sind.
E-Mail-Adressen flr die Anmeldung aktuell halten und MFA aktivieren.

- Vermeidung der Verwendung nicht zugelassener Cloud-Speicher fUr sensible Daten.

Best Practices fiir die Vermogensverwaltung befolgen

Anleitungen aus vertrauenswurdigen Quellen, wie z. B. die Vorlage fir die Verwaltung von Vermdgenswerten

in der CyFun® Toolbox auf www.cyfun.eu, sollten zur Unterstiitzung einer sicheren Entsorgung verwendet

werden.

OT-Anlagen in die Entsorgungsplanung einbeziehen

OT-Systeme und -Geréate sollten in die Entsorgungsverfahren einbezogen werden, um sicherzustellen,

dass Betriebsdaten und Konfigurationen vor der Stilllegung sicher entfernt werden.
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‘— PR.DS-02 I?ie Vertraulichkeit, Integritat und Verfiigbarkeit von Daten bei der
Ubermittlung sind geschiitzt

? PR.DS-02.1 Mobile Speichermedien, die Systemdaten enthalten, werden wahrend des Transports
und der Lagerung kontrolliert und geschiitzt.

Implementierungshinweise

Ziel dieser Kontrolle ist es, den unbefugten Zugriff, die Manipulation oder den Verlust kritischer Systemdaten
zu verhindern, wenn tragbare Speichermedien zwischen verschiedenen Standorten verschoben oder aul3er-
halb sicherer Umgebungen gelagert werden.

In OT-Umgebungen, in denen Daten zwischen isolierten Systemen oder entfernten Standorten mit Hilfe phy-
sischer Medien Ubertragen werden kénnen, ist der Schutz dieser Gerate flir die Wahrung der Systemintegritat
und -vertraulichkeit von entscheidender Bedeutung.

Um dieses Ziel zu erreichen, sollte die Organisation:

- Alle mobilen Speichergerate vor der Verwendung in Unternehmenssystemen auf schadlichen Code Uberprifen.
Daten verschlUsseln, um die Vertraulichkeit zu gewahrleisten, falls ein Gerat verloren geht oder gestohlen wird.
Wahrend des Transports manipulationssichere Siegel und verschlossene Behalter verwenden.

Sich auf zuverlassige Kuriere oder sichere Transportdienste verlassen und vermeiden, Gerate unbeaufsichtigt
zu lassen.

Den Zugriff auf gespeicherte Gerate auf autorisiertes Personal beschranken, unterstitzt durch Richtlinien
zur dokumentierten Zugriffskontrolle.

Gerate in sicheren, klimatisierten Umgebungen aufbewahren, um physische Schaden zu vermeiden.
RegelmaBige Audits und Bestandsprifungen durchfihren, um sicherzustellen, dass alle Gerate erfasst und
ordnungsgemald gesichert sind.

PR.DS-02.2 Die Organisation schiitzt ihre kritischen und sensiblen Informationen wahrend der
Ubertragung.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass kritische und sensible Informationen vertraulich und unver-
andert bleiben, wahrend sie Uber Netzwerke oder zwischen Systemen Ubertragen werden, insbesondere in
Umgebungen, in denen Daten zwischen IT- und OT-Ebenen oder Uber entfernte Standorte hinweg fliesen.

In OT-Kontexten, in denen Daten Uber weniger sichere oder veraltete Kommunikationskanale Gbertragen werden
(z. B. zwischen Steuersystemen, Feldgerdten oder Ferntiberwachungsstationen), ist ein Schutz wéhrend der Uber-
tragung unerlasslich, um ein Abfangen, eine Manipulation oder ein Leck zu verhindern. Diese Kontrolle baut
weiter auf PR.DS-01.1 auf.

Um den Schutz der kritischen und sensiblen Informationen der Organisation wihrend der Ubertragung zu

gewahrleisten, sollten die folgenden Techniken in Betracht gezogen werden:

- Verschlisselung: Verwenden Sie starke Verschlisselungsprotokolle wie Transport Layer Security (TLS) oder
Secure Sockets Layer (SSL), um Daten wéhrend der Ubertragung zu verschlisseln. Dadurch wird sichergestellt,
dass die Daten, selbst wenn sie abgefangen werden, fir Unbefugte unlesbar bleiben.
Ende-zu-Ende-VerschlUsselung (E2EE): Implementieren Sie E2EE, bei der die Daten auf dem Geréat des
Absenders verschlisselt und erst auf dem Gerat des Empfangers entschltsselt werden.
Multi-Faktor-Authentifizierung (MFA): Verlangen Sie MFA fUr den Zugriff auf sensible Informationen.
Starke Passwortrichtlinien: Setzen Sie starke Passwortrichtlinien durch, einschlieSlich der Verwendung kom-
plexer Passworter und regelmaBiger Aktualisierungen.
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- Virtual Private Networks (VPNSs): Nutzen Sie VPNs - entweder Site-to-Site oder Remote Access - um sichere

Tunnel fUr die DatenUbertragung einzurichten, insbesondere bei Verbindungen Uber nicht vertrauenswiir-
dige Netzwerke wie offentliches WLAN.

Regelmalige Sicherheitsaudits: Fihren Sie regelmaf3ig Sicherheitsaudits durch, um Schwachstellen in lhren
DatenUbertragungsprozessen zu identifizieren und zu beheben.

‘— ekl Die Vertraulichkeit, Integritat und Verfiigbarkeit von Daten bei der

112 -

Verwendung sind geschiitzt

PR.DS-10.1 Die kritischen Systeme der Organisation werden gegen Denial-of-Service-Angriffe
geschiitzt oder zumindest die Auswirkungen solcher Angriffe werden begrenzt.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass kritische Systeme auch dann verfligbar und betriebsbereit
bleiben, wenn sie Ziel von Denial-of-Service-Angriffen (DoS) sind, die darauf abzielen, Dienste zu tberlasten
oder zu storen.

Um dieses Ziel zu erreichen, sollte die Organisation:
Die Auswirkungen von DoS-Angriffen begrenzen durch:
Einsatz von Grenzschutzgeraten oder -diensten, die schadlichen Datenverkehr filtern.
Sicherstellung einer ausreichenden Netzkapazitat und Redundanz, um Traffic-Spitzen aufzufangen.
Elnschrankung der Moglichkeit, DoS-Angriffe zu starten, durch:
Einschrankung der Verbindungsoptionen, um unbefugte Ubertragungen tiber drahtgebundene, drahtlose
oder Satellitenverbindungen zu verhindern.
Durchsetzung von Beschrinkungen der Ressourcennutzung, um eine Uberlastung des Systems zu ver-
hindern.
Anwendung einer starken Authentifizierung und Autorisierung, um den Zugang zu kritischen Funktionen
zu kontrollieren.
Starkung der Widerstandsfahigkeit des Systems durch:
Durchfihrung regelmafiger Sicherheitstests und -audits, um Schwachstellen zu identifizieren und zu
beheben.
Uberwachung des Netzwerkverkehrs auf Anomalien, die auf friihe Anzeichen eines DoS-Versuchs hin-
deuten konnen.
OT-spezifische Uberlegungen
In OT-Umgebungen, in denen sich die Verflgbarkeit direkt auf die Sicherheit und die Produktion auswirkt,
konnen selbst kurze Unterbrechungen schwerwiegende Folgen haben. Der DoS-Schutz sollte auf Industrie-
protokolle und Altsysteme zugeschnitten sein, um sicherzustellen, dass die Verteidigungsmal3nahmen den
Echtzeitbetrieb nicht beeintrachtigen.



.— 8tk Backups von Daten werden erstellt, geschiitzt, gepflegt und getestet

? PR.DS-11.1 Backups der geschaftskritischen Daten der Organisation werden auf einem anderen
System durchgefiihrt und gespeichert als auf dem Gerat, auf dem sich die Original-
daten befinden.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass geschaftskritische Daten regelmaiig gesichert und sicher auf
einem separaten System gespeichert werden, um sie vor Datenverlust, Systemausfallen oder Cyberangrif-
fen wie Ransomware zu schiitzen.

Um dieses Ziel zu unterstitzen, sollte die Organisation:
- Wichtige Daten und Systeme sichern
Backups sollten enthalten:
Geschéaftskritische Daten (z. B. Kundendaten, Finanz- und Betriebsdaten).
Systemdaten wie Softwarekonfigurationen, Gerateeinstellungen, Dokumentation und Anwendungsbackups.
Eine Backup-Strategie definieren
- Kritische Daten sollten kontinuierlich oder nahezu in Echtzeit gesichert werden.
- Andere wichtige Daten sollten in regelmafigen, vereinbarten Abstanden gesichert werden.
Backups sollten auf einem System gespeichert werden, das physisch oder logisch von der urspriinglichen
Datenquelle getrennt ist.
Das bedeutet, dass sie sich nicht auf demselben Gerat, Server oder Speicherbereich wie die Originaldaten
befinden dirfen. Idealerweise sollten Backups in einer anderen Sicherheitszone, einem anderen Netz-
werksegment oder sogar an einem externen Standort gespeichert werden, um sicherzustellen, dass sie
bei Systemausfallen, Ransomware oder anderen Vorfallen, die sich auf die primare Umgebung auswirken,
zuganglich bleiben und nicht beeintrachtigt werden.
Netzwerktrennung sicherstellen
Backups sollten nicht im selben Netzwerk wie die Originalsysteme gespeichert werden.
Mindestens eine Backup-Kopie sollte vollstandig offline oder luftisoliert aufbewahrt werden, um die Wieder-
herstellung im Falle einer Netzwerkverletzung oder eines Ransomware-Angriffs sicherzustellen.
- Wiederherstellung planen
Recovery Time Objective (RTO - wie schnell die Systeme wiederhergestellt werden mussen) und Recovery
Point Objective (RPO - wie viel Datenverlust ist akzeptabel) sollten definiert und regelmafig Uberprift werden,
um eine rechtzeitige und effektive Wiederherstellung zu gewahrleisten.
OT-Umgebungen einbeziehen
Backup-Strategien sollten OT-Systeme abdecken, einschlie3lich Steuerungssystemkonfigurationen, Betriebs-
daten und Gerateeinstellungen, die fUr den industriellen Betrieb entscheidend sind.
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PR.DS-11.2 Die Zuverlassigkeit und Integritat von Backups wird regelmaRig Giberpriift und getestet.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass Backup-Daten bei Bedarf vertrauenswiirdig sind und erfolgreich
wiederhergestellt werden kénnen, um die Betriebskontinuitadt und Resilienz zu unterstitzen.

Um dieses Ziel zu erreichen, sollte die Organisation:
- Wiederherstellungsprozeduren testen
Die Verfahren zum Backup von Sicherungskopien sollten regelmaBig getestet werden, um sicherzustellen,
dass die Daten genau und vollstandig wiederhergestellt werden kdnnen.
Integritat des Backups verifizieren
Backups sollten vor der Verwendung auf Anzeichen von Kompromittierung, Beschadigung oder Manipu-
lation Uberprift werden.
Integritatsprifungen sollten sich auf Indikatoren fUr Sicherheitsverletzungen oder Datenverluste konzen-
trieren.
- Tests planen
Alle Arten von Datenquellen sollten in die Backup- und Wiederherstellungstests einbezogen werden.
Die Tests sollten mindestens einmal jahrlich oder haufiger auf Stichprobenbasis durchgefthrt werden.
Mit verwandten Steuerelementen abgleichen
Diese Kontrolle sollte in Abstimmung mit RC.RP-05.1 (Wiederherstellungsplanung) durchgefthrt werden,
um die Konsistenz der Wiederherstellungsstrategien zu gewahrleisten.

PR.DS-11.3 Die Organisation bewahrt sichere Backups von geschaftskritischen Daten an einem
separaten Speicherort auf, um die Datenverfiigbarkeit im Falle eines Systemausfalls
oder Datenverlustes zu gewahrleisten. Flir den Backup-Speicher gelten gleichwertige
Sicherheitskontrollen wie fiir die primare Umgebung.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass die Organisation ihre geschaftskritischen Daten in zwei Schlissel-
szenarien zuverldssig wiederherstellen kann:
Bei Naturkatastrophen oder physische Beschadigung des priméren Standorts (was Offsite- oder Cloud-
basierte Backups erfordert).
Bei fortgeschrittenen Cyberangriffen, einschlieBlich Ransomware oder Insider-Bedrohungen, bei denen
Angreifer versuchen konnen, Backups zu beschadigen oder zu I6schen (was isolierte oder manipulationssichere
Backups erfordert).

Diese Kontrolle tragt dazu bei, dass eine Organisation ihre kritischen Daten wiederherstellen kann, wenn
etwas schief geht. Sie konzentriert sich darauf, Backups getrennt und genauso sicher wie die Originaldaten zu
halten, was es besonders nutzlich fur Organisationen macht, die ihre Cybersicherheitskapazitdten noch aus-
bauen (Organisationen mit weniger ausgereiften Sicherheitsstrukturen).

Zu bericksichtigende Backup-Strategie
Um diese Ziele zu erreichen, sollte die Organisation ein diversifiziertes und resilientes Backup-Konzept
einfihren, wie z. B. die 3-2-1 Backup-Regel:
Drei Kopien der geschaftskritischen Daten aufbewahren.
Speicherung dieser Kopien auf mindestens zwei verschiedenen Arten von Speichermedien (z. B. lokale
Festplatte und Cloud).
Sicherstellung, dass mindestens eine Kopie an einem anderen Ort oder aul3erhalb des Firmengeldndes
aufbewahrt wird.
Um sich sowohl gegen physische als auch gegen Cyber-Bedrohungen zu schiitzen, sollte die Organisation
die folgenden Backup-Arten in Betracht ziehen:
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Offsite- oder Cloud-Backups:
Diese Backups werden an einem geografisch getrennten Ort gespeichert und tragen dazu bei, die Wieder-
herstellbarkeit im Falle von Naturkatastrophen oder physischen Schaden am Hauptstandort zu gewahr-
leisten.
Unveranderliche Backups:
Dies sind Backups, die flr einen bestimmten Zeitraum nicht verandert oder geléscht werden kénnen. Sie
sind besonders wirksam gegen Ransomware und Insider-Bedrohungen und kénnen automatisiert werden,
um den manuellen Aufwand zu verringern.
Offline- oder Air-Gapped-Backups:
Dabei handelt es sich um Backups, die auf Geraten gespeichert werden, die von allen Netzen, einschlief3lich
dem Internet, vollstandig getrennt sind. Diese Isolierung stellt sicher, dass selbst bei einer Beeintrachtigung
des Organisationsnetzwerks die Backups unangetastet bleiben.

Zusatzliche Uberlegungen
Geografische Trennung: Die Backup-Standorte sollten in verschiedenen Regionen liegen, um das Risiko
gleichzeitiger Auswirkungen regionaler Katastrophen zu verringern.
Gleiche Sicherheit: Alle Backup-Standorte sollten das gleiche Maf3 an Sicherheitskontrollen durchfiihren
wie die primire Umgebung (z. B. Verschliisselung, Zugangskontrolle, Uberwachung).
RegelmaRige Tests: Backup- und Wiederherstellungsverfahren sollten regelmaiig getestet werden, um die
Datenintegritat und Betriebsbereitschaft zu gewahrleisten.

PR.DS-11.4 Die Organisation verifiziert regelmaBig die Integritdt und Wiederherstellbarkeit von
Backups durch koordinierte Tests mit allen relevanten Kontinuitats- und Stérungs-
reaktionsfunktionen. Backup-Tests werden in eine umfassendere Ausfallsicher-
heitsplanung integriert, einschlieBlich Business Continuity, Disaster Recovery und
Reaktion auf Cybervorfille.

Implementierungshinweise

Diese Kontrolle ist eine Weiterentwicklung von PR.DS-11.3 und stellt sicher, dass Backup-Systeme nicht nur
vorhanden sind, sondern auch regelmaf3ig getestet werden und mit den umfassenderen Wiederherstellungs-
und Kontinuitatsplanen der Organisation abgestimmt sind. Sie unterstreicht die Bedeutung einer teamuber-
greifenden Koordinierung und einer proaktiven Planung, damit die Organisation darauf vorbereitet ist, sich
schnell und effektiv von schwerwiegenden Zwischenfallen zu erholen.

Um sicherzustellen, dass die Backup- und Wiederherstellungsfunktionen effektiv sind und in die Gesamtstrategie
der Organisation integriert werden, sollten die folgenden Praktiken angewendet werden:
Koordination der Backup-Tests tiber Plane hinweg
Die Backup-Verifizierung sollte in Abstimmung mit den Teams geplant und durchgefiihrt werden, die flr die
wichtigsten Kontinuitats- und Reaktionsplane der Organisation verantwortlich sind. Dazu gehoren:
Business Continuity Plans (BCP)
Disaster Recovery Plans (DRP)
Plane flr unvorhergesehene Ereignisse
Continuity of Operations Plans (COOP)
Plane fur die Krisenkommunikation
Plane flr den Schutz kritischer Infrastrukturen
- Plane zur Reaktion auf Cybervorfalle
Beziehen Sie die Wiederherstellung von Backups in Szenario-Tests mit ein
Bei Ubungen oder Simulationen von Vorfillen (z. B. Cyberangriffe, Systemausfille oder Naturkatastrophen)
sollte die Wiederherstellung von Backup-Daten ausdriicklich getestet werden. Dadurch wird sichergestellt,
dass Backups nicht nur verflgbar, sondern auch nutzbar sind und mit den Zielen fir die Wiederherstellungs-
zeit und den Wiederherstellungspunkt (RTO/RPO) Ubereinstimmen.
Ergebnisse dokumentieren und liberprifen
Die Ergebnisse der Backup-Verifizierung und der Wiederherstellungstests sollten dokumentiert und mit den
relevanten Stakeholdern besprochen werden, um Liicken zu identifizieren und die Verfahren zu verbessern.
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PR.DS-11.5 Backups kritischer Systeme (wie Betriebssysteme, Konfigurationen und Anwendun-
gen) werden von Backups kritischer Informationen (wie Geschiftsdaten, Dokumente
und Datenbanken) getrennt gehalten, um eine schnellere und zuverlassigere Wieder-
herstellung zu ermdglichen.

Implementierungshinweise

Ziel dieser Kontrolle ist es, eine schnellere und zuverlassigere Wiederherstellung zu ermoglichen, indem Backups
kritischer Systeme (z. B. Betriebssysteme, Konfigurationen, Anwendungen) von Backups kritischer Informatio-
nen (z. B. Geschaftsdaten, Dokumente, Datenbanken) getrennt werden.

Um dieses Ziel zu erreichen, sollte die Organisation:
Backup-Bereiche trennen
System-Backups sollten Betriebssysteme, Konfigurationen, installierte Software und Einstellungen auf
Systemebene umfassen.
Informations-Backups sollten geschéaftskritische Daten wie Datenbanken, Dokumente und Anwendungs-
daten umfassen.
Individuelle Backup-Methoden verwenden
System-Backups sollten vollstandige Images oder Snapshots verwenden, um den kompletten System-
zustand zu erfassen.
Informations-Backups sollten inkrementelle oder differentielle Methoden verwenden, um Datendnderun-
gen effizient zu erfassen.
Sensible Daten verschliisseln
Sowohl System- als auch Informations-Backups sollten wihrend der Speicherung und Ubertragung verschliis-
selt werden, insbesondere wenn sie sensible oder regulierte Daten enthalten.
Sich an den Wiederherstellungszielen ausrichten
Die Trennung der Backups sollte verschiedene Wiederherstellungszeitziele (RTOs) und Wiederherstellungs-
punktziele (RPOs) berlcksichtigen. So kann beispielsweise die Systemwiederherstellung schneller erfolgen
als die Wiederherstellung von Geschaftsdaten.
Dokumentieren und automatisieren
Backup-Bereiche und -verfahren sollten klar dokumentiert werden.
Backup-Prozesse sollten nach Moglichkeit automatisiert werden, um menschliche Fehler zu vermeiden
und Einheitlichkeit zu gewahrleisten.

OT-spezifische Uberlegungen

In OT-Umgebungen tragt die Trennung von System- und Daten-Backups dazu bei, dass Kontrollsysteme schnell
wiederhergestellt werden kbnnen, ohne auf die Wiederherstellung groBer Datensatze warten zu missen. Dies
unterstttzt die Betriebskontinuitédt und reduziert Ausfallzeiten in kritischen industriellen Prozessen.

Zusammenhang mit PR.DS-11.3 und PR.DS-11.4

PR.DS-11.5 stellt eine Weiterentwicklung - und keine Wiederholung - von PR.DS-11.3 und PR.DS-11.4 dar.
Woahrend sich die friiheren Kontrollen darauf konzentrieren, wo und wie Backups gespeichert und verifiziert
werden, konzentriert sich PR.DS-11.5 darauf, was gesichert wird und wie es logisch getrennt wird, um die
Wiederherstellung zu optimieren:
PR.DS-11.3 stellt sicher, dass Backups sicher und separat aufbewahrt werden.
PR.DS-11.4 stellt sicher, dass Backups getestet und in die Wiederherstellungsplanung integriert werden.
PR.DS-11.5 stellt eine funktionale Trennung zwischen System- und Daten-Backups sicher, um eine schnellere
und gezieltere Wiederherstellung zu ermoglichen.
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Die Hardware, Software (z. B. Firmware, Betriebs-
systeme, Anwendungen) und Dienste physischer
und virtueller Plattformen werden im Einklang mit
der Risikostrategie der Organisation verwaltet, um
ihre Vertraulichkeit, Integritat und Verfiligbarkeit
zu schiitzen

PLATTFORM-
SICHERHEIT
[PR.PS]

‘— 8tk Konfigurationsmanagementverfahren werden etabliert und
angewendet

? PR.PS-01.1 Die Organisation entwickelt, dokumentiert und pflegt eine Basiskonfiguration fiir
ihre geschiftskritischen Systeme.

Implementierungshinweise

Die Kontrolle stellt sicher, dass alle geschaftskritischen Systeme in einem bekannten, sicheren und genehmig-
ten Zustand arbeiten. Eine Basiskonfiguration definiert die Standardeinstellungen fir diese Systeme und hilft
dabei, unbefugte Anderungen zu erkennen, Sicherheitsrichtlinien durchzusetzen und konsistente Abldufe zu
unterstutzen.

Um diese Kontrolle zu implementieren, sollten folgende Punkte berlcksichtigt werden:
Definition des Begriffs ,geschaftskritisch”
Geschaftskritische Systeme kénnen IT-, OT- (Operational Technology) und moglicherweise |oT- (Internet of
Things) Komponenten umfassen, wenn sie wesentliche Geschéaftsfunktionen unterstitzen:
IT-Systeme werden in der Regel intern verwaltet.
OT-Systeme kdonnen industrielle Kontrollsysteme umfassen.
loT-Systeme (z. B. Sensoren, intelligente Gerate) konnen geschaftskritisch sein, wenn ihr Ausfall den Betrieb
unterbricht oder Sicherheitsrisiken mit sich bringt.
Erstellung und Pflege von Basiskonfigurationen
FUr jedes geschéftskritische System sollte die Basiskonfiguration Folgendes umfassen:
- Systemkomponenten (z. B. zugelassene Software, Hardware)
Betriebssystem- und Anwendungsversionen, einschlielich Patch-Levels
Konfigurationseinstellungen und Parameter
Netzwerktopologie, aus der hervorgeht, wie die Komponenten miteinander verbunden sind, einschlieSlich:
Externe Verbindungen
Server mit sensiblen Daten oder Funktionen
DNS- und Sicherheitsservices
Logische Anordnung der Komponenten innerhalb der Systemarchitektur
- Anwendung von Sicherheitsprinzipien
In den Baselines sollte der Grundsatz des geringsten Funktionsumfangs gelten. Nur notwendige Funktionen
und Services sollten aktiviert werden.
Die Standardeinstellungen sollten Uberprift und angepasst werden, um Sicherheitsrisiken bei der Installa-
tion oder bei Upgrades zu verringern.
Uberwachung und Aktualisierung
Kontinuierliche Uberwachung der Systeme auf Abweichungen von der genehmigten Baseline.
- Aktualisierung der Baselines, wenn Systeme gepatcht, aufgertstet oder neu konfiguriert werden.
Cloud- und Anbieter-verwaltete Systeme
Bei Systemen, die von Drittparteien verwaltet werden (z. B. Cloud-Services), muss sichergestellt werden,
dass die grundlegenden Erwartungen vertraglich festgelegt werden und dass die Anbieter Einblick in die
Konfiguration und das Anderungsmanagement gewahren.
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PR.PS-01.2 Die Organisation konfiguriert ihre geschaftskritischen Systeme so, dass sie nur mit
den fiir ihren vorgesehenen Zweck erforderlichen Funktionen betrieben werden.
Dazu gehért auch die Uberpriifung und Aktualisierung der Basiskonfigurationen,
um alle nicht unbedingt erforderlichen Funktionen zu deaktivieren.

Implementierungshinweise

Ziel dieser Kontrolle ist es, Sicherheitsrisiken und Systemkomplexitat zu verringern, indem sichergestellt wird,
dass geschaftskritische Systeme so konfiguriert sind, dass sie nur die fr ihren Zweck erforderlichen Funktio-
nen ausfihren.

Um dieses Ziel zu erreichen, sollte die Organisation:
Das Prinzip der minimalen Funktionalitdt anwenden, indem nicht erforderliche Funktionen, Dienste und
Komponenten deaktiviert werden.
Die Basiskonfigurationen regelmafig Uberprifen und aktualisieren, um die betrieblichen Anforderungen
und sich entwickelnden Bedrohungen zu bertcksichtigen.
Die folgenden Elemente bewerten und auf das Notigste beschranken:
Installierte Software
Aktivierte Dienste
Offene Ports
Erlaubte Protokolle
Systemmerkmale
Konfigurationen mit Sicherheitsrichtlinien abstimmen, um die Anfalligkeit flir Schwachstellen zu minimieren
und die Systemleistung zu verbessern.

PR.PS-01.3 Die Organisation identifiziert und deaktiviert bestimmte Funktionen, Ports, Proto-
kolle und Dienste innerhalb ihrer kritischen Systeme, die fiir den Geschaftsbetrieb
nicht erforderlich sind.

Implementierungshinweise

Ziel dieser Kontrolle ist es, die Angriffsflache kritischer Systeme zu verringern, indem Funktionen, Ports, Proto-
kolle und Dienste, die fur den Geschaftsbetrieb nicht unbedingt erforderlich sind, deaktiviert werden.

Um dieses Ziel zu erreichen, sollte die Organisation:
Systemmerkmale identifizieren, die aufgrund der Rolle des Systems und der damit verbundenen Risiken nicht
erforderlich sind.
Nicht bendtigte Elemente deaktivieren, um potenzielle Eintrittspunkte zu begrenzen und die laterale Bewe-
gung innerhalb des Netzes zu verringern.
Die Konfigurationen regelmaf3ig bewerten und aktualisieren, um die betrieblichen Anforderungen und sich
entwickelnden Bedrohungen zu beriicksichtigen.
Zu den Elementen, bei denen eine Deaktivierung in Betracht kommt, gehéren:
Bluetooth
File Transfer Protocol (FTP)
Peer-to-Peer-Vernetzung
Andere ungenutzte oder veraltete Dienste
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PR.PS-01.4 Die Organisation trifft technische Sicherheitsvorkehrungen, um eine Richtlinie der
yvollstindigen Verweigerung” und ,,Ausnahmegenehmigung” durchzusetzen, sodass
nur autorisierte Softwareprogramme ausgefiihrt werden.

Implementierungshinweise

Das Ziel dieser Kontrolle besteht darin, sicherzustellen, dass nur ausdrticklich autorisierte Software ausgefthrt
werden darf, um das Risiko zu verringern, dass nicht autorisierte oder schadliche Programme kritische Systeme
beeintrachtigen.

Um dieses Ziel zu erreichen, sollte die Organisation Folgendes berticksichtigen:

- Eine Whitelist fir Anwendungen implementieren, damit nur zugelassene Software ausgefthrt werden kann.
Gruppenrichtlinien verwenden, um Anwendungssteuerungsregeln systemubergreifend durchzusetzen.
Software Restriction Policies (SRP) oder dhnliche Mechanismen zur Blockierung nicht autorisierter Software
auf der Grundlage von Dateipfad, Hash oder digitaler Signatur anwenden.

Eine role-based Access Control (RBAC) implementieren, um sicherzustellen, dass nur autorisierte Benutzer
bestimmte Anwendungen ausflhren kénnen.

Den Java Security Manager konfigurieren, um einzuschranken, welche Klassen und Methoden in Java-basierten
Umgebungen ausgefihrt werden kdénnen.

Konfigurationsmanagement-Tools zur konsistenten Durchsetzung von autorisierter Software in allen Syste-
men verwenden.

PR.PS-01.5 Nicht autorisierte Konfigurationsanderungen an den Systemen der Organisation wer-
den lGberwacht und mit geeigneten MaRnahmen zur Risikominderung behandelt.

Implementierungshinweise

Ziel dieser Kontrolle ist es, nicht autorisierte Konfigurationsanderungen, die die Systemintegritat oder -verfig-
barkeit gefdhrden konnten, zu erkennen und darauf zu reagieren.

Um dieses Ziel zu erreichen, sollte die Organisation Folgendes in Betracht ziehen:
Uberwachung von Konfigurationsanderungen im Einklang mit festgelegten Richtlinien und Verfahren.
Erkennung und Protokollierung unbefugter Anderungen an Systemeinstellungen.
Benachrichtigung des zustandigen Personals bei unbefugten Anderungen.
Stellen Sie genehmigte Konfigurationen umgehend wieder her, um die Betriebsstabilitat aufrechtzuerhalten.
Halten Sie in kritischen Fallen die betroffenen Systemprozesse an, um weitere Auswirkungen zu verhindern.
Konsultieren Sie die Anleitung in den ENISA NIS2 Technical Implementation Guidance (neueste Version),
die eine kontinuierliche Uberwachung und umgehende Abmilderung unbefugter Anderungen empfiehlt,
um die Widerstandsfahigkeit des Systems und die Einhaltung der Vorschriften zu gewahrleisten.

ESSENTIAL CyFun® 2025 @ 119



‘— i82trd  Die Software wird entsprechend dem Risiko gewartet, ersetzt und
entfernt

PR.PS-02.1 Die Organisation setzt Beschrankungen fiir die Nutzung und Installation von Software
durch und stellt sicher, dass Software auf der Grundlage des mit ihr verbundenen
Risikos gewartet, ersetzt oder entfernt wird.

Implementierungshinweise

Ziel dieser Kontrolle ist es, Sicherheits- und Betriebsrisiken zu verringern, indem kontrolliert wird, welche Soft-
ware verwendet wird, und sichergestellt wird, dass sie ordnungsgemals gewartet und entfernt wird, wenn sie
nicht mehr benotigt oder unterstitzt wird.

Um dieses Ziel zu erreichen, sollte die Organisation Folgendes in Betracht ziehen:
Nur zugelassene Software zulassen und den Zugriff auf der Grundlage von Benutzerrollen und Zustandig-
keiten beschranken.
Nicht mehr unterstitzte oder auslaufende Software ersetzen, um ungepatchte Sicherheitsllcken zu ver-
meiden.
Deinstallation von ungenutzter oder unnétiger Software, einschlieBlich veralteter Betriebssystem-Dienst-
programme, um die Angriffsflache zu verringern.
- Anwendung von Patches auf der Basis des Risikos:
Kritische Schwachstellen sollten innerhalb weniger Stunden gepatcht werden.
Routinemafige Aktualisierungen sollten einem festgelegten Zeitplan folgen (z. B. wochentlich oder monat-
lich).
In Container-Umgebungen sollten nur vertrauenswiirdige und aktuelle Images verwendet werden; veraltete
Container sollten ersetzt werden.
Entfernung oder Deaktivierung von Software und Services, die ein inakzeptables Risiko darstellen, wie bei-
spielsweise FTP- oder Peer-to-Peer-Tools, sofern diese nicht ausdriicklich erforderlich und gesichert sind.
Sicherstellung, dass die SPS-Programmierung in ICS/OT-Umgebungen vorab genehmigt und geplant wird;
Vermeidung von Ad-hoc-Anderungen zum Schutz der Betriebssicherheit.
Flhren eines Softwareinventars mit Versions- und Supportstatus.
Festlegung von Verfahren flr die Genehmigung, das Patchen, den Austausch und die Entfernung von Soft-
ware.

‘— 8tk Hardware wird entsprechend dem Risiko gewartet, ersetzt und
entfernt

PR.PS-03.1 Hardware, die in geschaftskritischen Umgebungen eingesetzt wird, wird auf der
Grundlage des mit ihr verbundenen Sicherheits- und Betriebsrisikos gewartet,
ersetzt oder entfernt.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass die in geschaftskritischen Umgebungen verwendete Hardware
sicher, zuverlassig und zweckma(ig bleibt, indem sie auf der Grundlage von Betriebs- und Sicherheitsrisiken
verwaltet wird.
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Um dieses Ziel zu erreichen, sollte die Organisation Folgendes in Betracht ziehen:

Regelmalige Uberpriifung, ob die Hardware die erforderlichen Sicherheitsfunktionen (z. B. Verschliisselung,
sicherer Start, Firmware-Updates) unterstitzt; Austausch von Hardware, die diese Anforderungen nicht erftillt.
Kontrolliertes Ausmustern von veralteter oder nicht mehr unterstitzter Hardware.
Definition und Pflege eines Hardware-Lebenszyklusplans, einschlief3lich:

Verfolgung der Bestande

Zeitplane fur das Ende der Nutzungsdauer

Zeitplane fur die Ersetzung

Sichere Entsorgungsverfahren
Durchfiihrung von vorbeugenden Wartungsarbeiten und rechtzeitigen Austauschmal3nahmen, um unerwar-
tete Ausfélle zu vermeiden, die den Betrieb oder die Sicherheit beeintrachtigen kénnten.
Sicherstellung, dass die Hardware sichere, aktuelle Software unterstitzt; etwaige Einschrankungen, die dies
verhindern, beseitigen.

‘— PR.PS-04 I:og-ProtokoIIe werden erstellt und fiir die kontinuierliche
Uberwachung zur Verfiigung gestellt

? PR.PS-04.1 Protokolle werden gefiihrt, dokumentiert und liberwacht.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass Protokolle konsistent gefuhrt, dokumentiert und Gberwacht
werden, um die Sichtbarkeit, Rechenschaftspflicht und friihzeitige Erkennung von Anomalien oder Bedrohungen
ZU unterstitzen.

Um dieses Ziel zu unterstitzen, sollte die Organisation:
- Eine systemiibergreifende Protokollierung aktivieren
Alle Betriebssysteme, Anwendungen, Services (auch Cloud-basierte) und Sicherheitstools (z. B. Firewalls,
Antivirenprogramme) sollten so konfiguriert sein, dass sie Protokolldateien erzeugen.
Eine Vielzahl von Protokolltypen einbeziehen
Die Protokolle sollten, falls zutreffend, Folgendes umfassen: Audit-Protokolle, Ereignisprotokolle, Anwen-
dungsprotokolle, Sicherheitsprotokolle, Systemprotokolle und Wartungsprotokolle.
Protokolldaten schiitzen
Die Protokolle sollten durch Verschlisselung und Zugriffskontrollen vor unbefugtem Zugriff geschitzt werden.
Backups erstellen und Protokolle aufbewahren
Protokoll-Backups sollten regelmafsig durchgefiihrt und flr einen vordefinierten Zeitraum aufbewahrt werden,
basierend auf den geschéftlichen Anforderungen oder gesetzlichen Vorschriften.
Die Protokolle auf Anomalien liberpriifen
Protokolle sollten Uberprift werden, um ungewohnliche Muster oder Verhaltensweisen zu erkennen, wie bei-
spielsweise wiederholte Malware-Erkennungen oder Gbermafiger Zugriff auf nicht geschaftliche Websites.
- Aufbewahrungsfristen definieren
Aufbewahrungsfristen flr Protokolle sollten klar definiert sein. Die sektorspezifischen Anforderungen sollten
berlcksichtigt werden.
Die Uberwachung und Rechenschaftspflicht unterstiitzen
Es sollte eine Uberwachung vorhanden sein, die einen Einblick in die Systemaktivititen ermoglicht und eine
wirksame Prifung und Reaktion auf Vorfalle unterstitzt.
OT-Systeme einbeziehen
Die Protokollierungspraktiken sollten sich auch auf OT-Umgebungen erstrecken, einschlief3lich industrieller
Kontrollsysteme, in denen Protokolle dazu beitragen kénnen, Betriebsanomalien oder unbefugte Zugriffs-
versuche zu erkennen.
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PR.PS-04.2 Die Organisation stellt sicher, dass Protokollaufzeichnungen eine maB3gebliche Zeit-
quelle oder einen Zeitstempel der internen Uhr enthalten, der mit einer maRgebli-
chen Zeitquelle verglichen und synchronisiert wird.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass die Protokolleintréage in allen Systemen eine einheitliche und
zuverlassige Zeitreferenz verwenden, so dass die Ereignisse genau verfolgt und miteinander in Beziehung
gesetzt werden konnen.

Um dieses Ziel zu erreichen, sollte die Organisation Folgendes in Betracht ziehen:

- Verwendung einer zuverlassigen Zeitreferenz wie einer GPS-Uhr, eines internen Zeitservers oder einer
anderen vertrauenswurdige Quelle, um die Systemuhren zu synchronisieren.
Die Konfiguration der Systeme zur regelmafiSigen Aktualisierung ihrer Uhren, um eine Zeitverschiebung zu
vermeiden.
Die Einrichtung mehrerer Zeitquellen, um Redundanz und Genauigkeit zu gewahrleisten.
Die Uberwachung des Synchronisationsstatus und Auslésung von Warnungen, wenn die Systeme nicht mehr
synchron sind.
Die Dokumentation von Verfahren fir die Zeitsynchronisation, einschlie3lich Servereinstellungen, Aktua-
lisierungsintervalle und Uberwachungsprozesse.

PR.PS-04.3 Auditdaten aus den kritischen Systemen der Organisation werden auf ein alternatives
System Ubertragen.

Implementierungshinweise

Ziel dieser Kontrolle ist es, die Integritat der Prifungsaufzeichnungen zu schitzen, indem sie von kritischen
Systemen an einen separaten, sicheren Ort Ubertragen werden, wo sie nicht verandert oder manipuliert werden
konnen.

Um dieses Ziel zu erreichen, sollte die Organisation Folgendes in Betracht ziehen:
Die Ubertragung von Audit-Daten in ein separates System, in dem die Datensatze nicht von Benutzern oder
Services des urspringlichen Systems geandert werden konnen.
Die Sicherstellung, dass das Zielsystem die einmal gespeicherten Prifungsaufzeichnungen unverdndert
beibehalt.
Die Uberwachung der Auswirkungen von Protokolliibertragungen, um Leistungsprobleme auf den Quell-
systemen zu vermeiden.
Die EinfUhrung von MalBnahmen zum Schutz der Daten, ohne den Systembetrieb zu verlangsamen oder
zu storen.
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PR.PS-04.4 Die Organisation stellt sicher, dass Fehler in der Auditverarbeitung in den Systemen
der Organisation Warnmeldungen erzeugen und definierte Reaktionen auslésen.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass jeder Fehler in der Audit-Protokollierung, wie z. B. Fehler bei der
Protokollerfassung, -verarbeitung oder -speicherung, Warnmeldungen und vordefinierte Reaktionen auslost,
um die Systemintegritat und Nachvollziehbarkeit zu gewahrleisten.

Um dieses Ziel zu erreichen:
Zu den Audit-Fehlern gehéren Software- oder Hardware-Probleme, defekte Protokollierungsmechanismen
oder ein voller Speicher.
Beim Auftreten solcher Fehler sollten automatisch Warnmeldungen generiert und vordefinierte Mal3nahmen
ausgelost werden, um sie zu beheben.

+ Jedes Audit-Protokoll-Repository, ob auf einem Server, einer Firewall oder einer Anwendung, sollte einzeln
und gemeinsam Uberwacht werden.
System Logging Protocol (Syslog)-Server oder ahnliche zentralisierte Protokollierungslosungen sollten ver-
wendet werden, um eine zuverlassige Protokollerfassung und Alarmierung zu unterstitzen.
Systeme, die Protokolle erstellen, sollten so konfiguriert sein, dass sie detaillierte Aktivitats-, Zugangs- und
Verhaltensdaten erfassen, um die Grundsatze des ,Zero-Trust" zu unterstitzen.

- Audit-Protokolle sollten kontinuierlich Gberwacht werden, um ihre Verfigbarkeit und Integritat sowie eine
ausreichende Speicherkapazitat zu gewahrleisten.

PR.PS-04.5 Die Organisation stellt sicher, dass autorisierte Mitarbeiter die Auditprotokollierungs-
und Uberwachungsméglichkeiten erweitern oder verbessern kann, wenn dies zur
Unterstiitzung von Untersuchungen oder der Reaktion auf Vorfalle erforderlich ist.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass die Audit-Protokollierung schnell angepasst werden kann, um bei
Sicherheitsvorfallen oder Untersuchungen mehr Transparenz zu schaffen, ohne den normalen Betrieb zu storen.

Um dieses Ziel zu erreichen:
Sollten Audit-Protokollierungssysteme Anpassungen nach Bedarf ermdglichen, z. B. die Erhéhung der Proto-
kolldetails, die Verlangerung der Aufbewahrungszeit oder die Erweiterung des Erfassungsbereichs.
Sollte autorisiertes Personal und Bedingungen fUr die Aktivierung der erweiterten Protokollierung klar defi-
niert werden.
Sollten die Aktivierungsverfahren Genehmigungen, Dokumentation und Anderungsverfolgung umfassen.
Sollten die Protokolleintrage in allen IKT- und OT-Systemen regelmafig auf ihre Richtigkeit und Vollstandigkeit
Uberprift werden.
Sollten Richtlinien sicherstellen, dass eine erweiterte Protokollierung nur in begriindeten Fallen erfolgt und
ordnungsgemald aufgezeichnet wird.
Sollten technische Kapazitaten, Eskalationswege und die Verflgbarkeit von Personal im Voraus geplant wer-
den, um eine rechtzeitige Aktivierung zu ermaoglichen.
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‘— i 8E0EY  Installation und Ausfiihrung nicht autorisierter Software wird
verhindert

PR.PS-05.1 Web- und E-Mail-Filter werden installiert und verwendet.

Implementierungshinweise

Ziel dieser Kontrolle ist es, das Risiko von Malware-Infektionen, Phishing-Angriffen und Datenschutzverlet-
zungen zu verringern, indem effektive Web- und E-Mail-Filterl6sungen implementiert und gepflegt werden.

Um dieses Ziel zu unterstitzen, sollte die Organisation:
- Web-Filter implementieren
Web-Filter sollten verwendet werden, um den Zugang zu Websites auf der Grundlage von Folgendem zu
kontrollieren:
Vordefinierte Erlaubnis-/Blockierlisten (z. B. nach URL oder Domaéne)
Inhaltsanalyse in Echtzeit zur Erkennung bosartiger oder unangemessener Inhalte
- Techniken wie URL-Filterung, Inhaltsfilterung, DNS-Filterung und client- oder serverseitige Filterung
E-Mail-Filter konfigurieren
E-Mail-Filter sollten so konfiguriert werden, dass sie:
Spam, Phishing-Versuche und schadliche Anhdnge oder Links blockieren
Eingehende E-Mails (z. B. Newsletter, Benachrichtigungen (ber soziale Medien) kategorisieren, um die
Uberladung zu verringern und die Aufmerksamkeit zu erhéhen
Zur Verbesserung der E-Mail-Sicherheit nach bekannten Bedrohungen und verdachtigen Mustern scannen
Filter auf dem neuesten Stand halten
Filterregeln und Bedrohungsdatenbanken sollten regelmafig aktualisiert werden, um auf neue Bedrohungen
ZU reagieren.
Mit Sicherheitsrichtlinien integrieren
Web- und E-Mail-Filter sollten auf die allgemeinen Sicherheitsrichtlinien und Sensibilisierungsmalinahmen
des Unternehmens abgestimmt werden.
OT-Uberlegungen einbeziehen
In OT-Umgebungen sollte der Internet- und E-Mail-Zugang auf das betrieblich Notwendige beschrankt wer-
den. Alle Systeme mit externen Verbindungen sollten gefiltert werden, um zu verhindern, dass sie Bedrohungen
ausgesetzt werden.

PR.PS-05.2 Die Installation und Ausfiihrung nicht autorisierter Software wird verhindert.

Implementierungshinweise

Ziel dieser Kontrolle ist es, das Risiko einer Kompromittierung zu verringern, indem sichergestellt wird, dass nur
vertrauenswirdige und genehmigte Software auf den Systemen installiert und ausgefthrt wird.

Um dieses Ziel zu erreichen:
Sollte die Installation und Ausfthrung von Software auf zuvor genehmigte Anwendungen und Umgebungen
beschrankt werden.
Sollten die Plattformen so konfiguriert werden, dass sie nicht autorisierte Software blockieren und die Aus-
fihrung einschranken, wenn das Risiko dies rechtfertigt.
Sollte die Quelle und Integritat aller neuen Software vor der Installation Gberprift werden.
Sollte der Zugang zu schadlichen Websites Uber vertrauenswirdige und zugelassene Internet-Filterdienste
blockiert werden, die daflr ausgelegt sind, bekannte Online-Bedrohungen zu erkennen und zu stoppen.
Sollten die Systeme, wenn moglich, so konfiguriert werden, dass nur von der Organisation zugelassene Soft-
ware installiert werden kann.

124 - \Version 2025-10-01



‘— 8T Sichere Softwareentwicklungspraktiken sind integriert, und ihre
Leistung wird wahrend des gesamten Softwareentwicklungszyklus
tiberwacht

PR.PS-06.1 Die Sicherheit wird wahrend des gesamten Lebenszyklus von Systemen und Anwen-
dungen beriicksichtigt, unabhangig davon, ob diese intern entwickelt oder extern
erworben wurden.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass die Sicherheit von Anfang an in die Systeme und Anwendungen
integriert und wahrend ihrer gesamten Lebensdauer - vom Entwurf bis zur Stilllegung — aufrechterhalten wird,
unabhangig davon, ob sie intern entwickelt oder gekauft wurden.

Um dieses Ziel zu erreichen:
Initiierungsphase:
Die Sicherheitsanforderungen sollten friihzeitig definiert, die Risiken identifiziert und die relevanten Stake-
holder, einschlie3lich der Sicherheitsexperten, von Anfang an einbezogen werden.
- Akquisitions- oder Entwicklungsphase:
FUr akquirierte Losungen: Die Anbieter sollten sichere Entwicklungsverfahren anwenden, Tests nachweisen
und die vertraglichen Sicherheitsanforderungen erftllen.
Fur die interne Entwicklung: Es sollten sichere Kodierungsverfahren angewandt, Anderungen verwaltet und
Sicherheitstests durchgefihrt werden.
Implementierungsphase:
Die Systeme sollten vor dem Einsatz sicher konfiguriert werden, wobei Zugangskontrollen und Verschllsselung
zum Schutz sensibler Daten eingesetzt werden sollten.
Betriebs- und Wartungsphase:
Die Systeme sollten auf Vorfélle Uberwacht, regelmal3ig aktualisiert und die Sicherheitskontrollen Gberprift
und bei Bedarf verbessert werden.
Entsorgungsphase:
Die Systeme sollten sicher auf3er Betrieb genommen, sensible Daten entfernt und die gewonnenen Erkennt-
nisse dokumentiert werden, um kinftige Prozesse zu verbessern.

PR.PS-06.2 Anderungen und Ausnahmen werden getestet und validiert, bevor sie in operative
Systeme implementiert werden.

Implementierungshinweise

Ziel dieser Kontrolle ist_.es, das Risiko von Unterbrechungen oder Schwachstellen zu verringern, indem sicher-
gestellt wird, dass alle Anderungen und Ausnahmen ordnungsgemal(3 getestet und validiert werden, bevor sie
auf die operativen Systeme angewendet werden.

Um dieses Ziel zu erreichen:
Sollten alle vorgeschlagenen Anderungen und Ausnahmen einem formellen Prozess folgen, der Dokumenta-
tion, Uberpriifung, Test und Genehmigung umfasst.
Sollten die potenziellen Risiken der Anwendung bzw. Nichtanwendung einer Anderung bewertet und auf-
gezeichnet werden.
Sollten Ausnahmen, definiert als genehmigte Abweichungen von Standardrichtlinien oder -verfahren, mit
einem klaren Verstandnis der Risiken und einem definierten Plan zu deren Verringerung oder Bewaltigung
bewertet werden.
Sollten akzeptierte Risiken regelmaBig Gberprift werden, um zu bestatigen, dass die urspringliche Entschei-
dung, sie zu akzeptieren, weiterhin glltig ist, insbesondere wenn sich die Bedingungen andern oder wenn
die Akzeptanz auf zuklnftigen Aktionen oder Meilensteinen beruhte.
Diese Praktiken sollten an das betriebliche Umfeld angepasst werden, um ungeplante Ausfallzeiten oder
Sicherheitsprobleme zu vermeiden, insbesondere bei OT-Systemen.
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PR.PS-06.3 Sichere Softwareentwicklungspraktiken werden in alle Phasen des Softwareentwick-
lungslebenszyklus integriert, und ihre Wirksamkeit wird regelmaRig tiberwacht und
verbessert.

Implementierungshinweise

Ziel dieser Kontrolle ist es, die Sicherheitsrisiken in der Software zu verringern, indem Schutzmaflnahmen in die
gesamte Entwicklung eingebettet und auf der Grundlage der Leistung und der sich entwickelnden Bedrohun-
gen kontinuierlich verbessert werden.

Um dieses Ziel zu erreichen, sollte die Organisation:
Sicherheit in den Entwicklungslebenszyklus integrieren
Sichere Codierungsstandards und vertrauenswurdige Entwicklungsrahmen sollten angewendet werden.
Bedrohungsmodelle sollten friihzeitig erstellt werden, um Risiken zu identifizieren und zu reduzieren.
Alle Softwarekomponenten sollten vor Manipulationen und unbefugtem Zugriff geschiitzt werden.
Die Zugangskontrollen fur Datenbanken und sensible Daten sollten durchgesetzt werden.
Software-Abhangigkeiten und Bibliotheken sollten auf dem neuesten Stand gehalten werden.
Veraltete oder nicht verwendete Software sollte sicher entfernt werden.
Uberwachung der Wirksamkeit von Sicherheitspraktiken
Metriken sollten definiert und verfolgt werden, wie z. B.:
Wahrend der Entwicklung gefundene Schwachstellen im Vergleich zu denen in der Produktion.
Zeitaufwand fUr die Behebung festgestellter Probleme.
Prozentsatz des Codes, der auf Sicherheit gepriift oder getestet wurde.
+ Teilnahme von Entwicklern an Schulungen zur sicheren Kodierung.
Diese Metriken sollten dazu genutzt werden, Liicken zu ermitteln und die Verfahren zu verbessern.
- Aufbau von Sicherheitsbewusstsein
Entwickler und technische Teams sollten regelmaBig Schulungen Uber sichere Kodierung und Designprinzi-
pien erhalten.
Erhaltung und Verbesserung
Sichere Entwicklungspraktiken sollten auf der Grundlage von Folgendem Uberprift und aktualisiert werden:
Neue Bedrohungen oder Schwachstellen.
Erkenntnisse aus Vorfallen oder Audits.
Branchenstandards und bewahrten Verfahren.
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PR.PS-06-4 Fiir geplante Anderungen an den kritischen Systemen der Organisation wird eine
Analyse der Sicherheitsauswirkungen in einer separaten Testumgebung durchge-
fuhrt, bevor die Implementierung in einer Betriebsumgebung erfolgt.

Implementierungshinweise

Ziel dieser Kontrolle ist es, unbeabsichtigte Sicherheitsrisiken zu vermeiden, indem geplante Anderungen an
kritischen Systemen vor der Einfihrung in einer kontrollierten Umgebung getestet werden.

Um dieses Ziel zu erreichen, sollte die Organisation:

Das Test-Szenario planen
Sicherheitsrisiken flr Systeme, Vermdgenswerte, Prozesse und Personen sollten identifiziert werden.
Geplante Konfigurationsanderungen oder Systemmodifikationen sollten auf ihre moglichen Auswirkungen
auf die Sicherheit hin analysiert werden.

Die Testumgebung vorbereiten

- Testdaten sollten realistische Betriebsszenarien widerspiegeln.
Hardware-, Software- und Netzwerkanforderungen sollten klar definiert sein.
Die Testumgebung sollte in Bezug auf Einrichtung und Konfiguration weitgehend die Produktionsumge-
bung widerspiegeln.
FUr die Testaktivitadten sollte ausreichend Speicherplatz zur Verfligung stehen.

- Softwareversionen in der Testumgebung sollten mit denen der Produktionsumgebung Ubereinstimmen.

Sicherheit und Wartungsfreundlichkeit sicherstellen
Die Software in der Testumgebung sollte regelmafiig aktualisiert werden, um bekannte Schwachstellen zu
beheben.

- Virtualisierung oder Containerisierung sollten genutzt werden, um konsistente und replizierbare Umge-
bungen zu schaffen.
Isolated Virtual Machines (VMs) sollten verwendet werden, um Interferenzen mit Betriebssystemen zu
vermeiden.
In der Testumgebung sollten Sicherheitskontrollen wie Firewalls und Zugangsbeschrankungen implemen-
tiert werden.
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Sicherheitsarchitekturen werden im Einklang mit der

ki Risikostrategie der Organisation verwaltet, um die
TECHNOLOGIE- Vertraulichkeit, Integritat und Verfligbarkeit von
INFRASTRUKTUR

Vermogenswerten sowie die Widerstandsfahigkeit
der Organisation zu schiitzen

[PRIR]

‘— 88l Netzwerke und Umgebungen sind vor unberechtigtem logischen
Zugriff und unbefugter Nutzung geschiitzt.

? PR.IR-01.1 In allen von der Organisation genutzten Netzwerken werden Firewalls installiert, kon-
figuriert und aktiv gewartet, um vor unbefugtem Zugriff und Cyber-Bedrohungen zu
schiitzen.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass alle von der Organisation genutzten Netzwerke durch die Instal-
lation, Konfiguration und aktive Wartung von Firewalls vor unbefugtem Zugriff und Cyber-Bedrohungen
geschitzt sind.

Diese Kontrolle konzentriert sich auf die Installation, Konfiguration und Wartung von netzbasierten Firewalls,
um den unbefugten Zugriff durch Uberwachung und Kontrolle des Datenverkehrs, der in das Netz eintritt oder
es verlasst, zu verhindern (Schwerpunkt: Kontrolle und Pravention). Im Gegensatz dazu befasst sich die Kont-
rolle DE.CM-01.1 mit hostbasierten Firewalls, die dazu beitragen, Bedrohungen zu erkennen, die den Netzrand
umgehen, indem sie den Datenverkehr zu und von einzelnen Geraten Uberwachen (Schwerpunkt: Sichtbarkeit
und Erkennung).

Um diese Kontrolle zu implementieren, sollte die Organisation:
Die Netzwerkgrenzen schiitzen
Zwischen dem internen Netzwerk und dem Internet sollte eine Firewall installiert werden. Diese kann in
einen drahtlosen Zugangspunkt, einen Router oder ein vom ISP bereitgestelltes Gerat integriert werden.
Firewalls sollten auf der Grundlage einer grundlegenden Sicherheitsrichtlinie konfiguriert werden, die nach
dem Prinzip ,alles standardmaRig verweigern, nur Ausnahmen zulassen* funktioniert.
Endpunktgerate sichern
Auf allen Endpunktgeraten, einschlie3lich Laptops, Smartphones und anderen vernetzten Systemen, sollte
eine Software-Firewall installiert und regelmafig aktualisiert werden.
Lokale Firewalls sollten auch bei der Nutzung von VPNs oder Cloud-Services aktiv bleiben.
- Arbeitsumgebungen fiir Heim- und Remote-Arbeit sichern
FUr Heimnetzwerke, die flr Telearbeit genutzt werden, sollten Router mit integrierten Firewalls verwendet
werden, die aktiviert, sicher konfiguriert und auf dem neuesten Stand gehalten werden sollten.
Software-Firewalls sollten auf allen Remote-Arbeitsgeraten aktiv und aktualisiert sein.
Die Standard-Administrator-Anmeldedaten flr Heimrouter sollten regelmaf3ig gedndert und aktualisiert
werden.
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Umgebungen fiir Betriebstechnik (OT) schiitzen
Der Fernzugriff auf OT-Systeme sollte als Zugriff durch Drittparteien und nicht als normale Telearbeit
behandelt werden.
Es sollte eine klare Trennung zwischen IT- und OT-Netzen durchgesetzt werden.
Wenn ein IT-zu-OT-Zugang erforderlich ist, sollte er Gber einen sicheren Jump-Host erfolgen, der sich in
einer speziellen DMZ befindet.
Die Erkennung mit IDPS verbessern
Ein Intrusion Detection and Prevention System (IDPS) sollte in Betracht gezogen werden, um den Netzwerk-
verkehr auf verdachtige Aktivitaten zu Gberwachen und zu analysieren und den Gesamtschutz zu verbessern.

? PR.IR-01.2 Um kritische Systeme zu schiitzen, implementieren Organisationen Netzwerkseg-
mentierung und -trennung entsprechend den Vertrauensgrenzen und der Kritikalitat
der Ressourcen, wodurch die Ausbreitung von Bedrohungen begrenzt und eine strenge
Zugriffskontrolle durchgesetzt wird

Implementierungshinweise

Ziel dieser Kontrolle ist es, die Ausbreitung von Cyber-Bedrohungen zu begrenzen und eine strenge Zugangs-
kontrolle durchzusetzen, indem eine Netzwerksegmentierung und -trennung auf der Grundlage von Vertrauens-
grenzen und der Kritikalitdt von Systemen eingefihrt wird.

Um diese Kontrolle zu implementieren, sollten folgende Punkte bertcksichtigt werden:
Definition von Sicherheitszonen
Netzwerke sollten in verschiedene Zonen unterteilt werden (z. B. BUro, Produktion, Gaste, Mobil). Der Verkehr
zwischen den Zonen sollte Uberwacht und kontrolliert werden, zum Beispiel durch Firewalls.
- Ausrichtung der Segmentierung an Vertrauen und Kritikalitat
Die Segmentierung sollte widerspiegeln, welche Benutzer und Systeme vertrauenswrdig sind und wie kritisch
die einzelnen Glter sind. Nach dem Prinzip des geringsten Privilegs sollte nur die unbedingt notwendige
Kommunikation zwischen den Zonen erlaubt sein.
- Vermeidung von flachen Netzwerken
Flache Netzwerke sollten vermieden werden, da die Kompromittierung eines Systems die gesamte Umgebung
gefdhrden kdonnte. Die Segmentierung soll dazu beitragen, Bedrohungen innerhalb einer einzigen Zone ein-
zudammen.
+ Trennung von IT- und OT-Umgebungen
In Umgebungen mit industriellen Systemen (OT) sollten Biro- und Produktionsnetzwerke getrennt werden.
Gast- und mobile Netzwerke sollten keinen direkten Zugang zu internen Blro- oder Produktionssystemen
haben. Die Segmentierung sollte der Norm IEC 62443 entsprechen, insbesondere den Anforderungen
SR 5.1 bis SR 5.3.
- Vorsichtige Nutzung von VLANs
VLANSs sollten nur als Teil einer umfassenderen Defense-in-Depth-Strategie eingesetzt werden. Sie sollten
nicht allein zur Erflllung der Anforderungen der Sicherheitsstufe 2 gemal3 IEC 62443-3-3 herangezogen
werden. VLANSs sollten mit Firewalls, Zugangskontrollen und Uberwachung kombiniert werden.
Durchsetzung der Segmentierung mit Firewalls
Firewalls sollten so konfiguriert werden, dass sie standardmaRig jeglichen Datenverkehr blockieren und
nur bestimmte, genehmigte Verbindungen zulassen. Die Segmentierung und Abtrennung sollte durch gut
gepflegte Firewall-Regeln in Ubereinstimmung mit der Kontrolle PR.IR-01.1 durchgesetzt werden.
Segmentierung vs. Trennung verdeutlichen
Die Segmentierung sollte dazu dienen, Netzwerke logisch zu unterteilen und den Verkehr zwischen den
Zonen zu steuern.
Die Trennung sollte dort angewendet werden, wo Systeme isoliert werden missen, ohne dass eine direkte
Kommunikation stattfindet, es sei denn, dies ist ausdrlcklich erlaubt.
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v PR.IR-01.3 Um die Betriebsstabilitat und -sicherheit zu gewahrleisten, identifiziert, dokumen-
tiert und kontrolliert die Organisation ausnahmslos alle Verbindungen zwischen den
Komponenten ihrer kritischen Systeme.

Implementierungshinweise

Ziel dieser Kontrolle ist es, die betriebliche Stabilitat und Sicherheit aufrechtzuerhalten, indem sichergestellt
wird, dass alle Verbindungen zwischen Komponenten kritischer Systeme bekannt, dokumentiert und aktiv
verwaltet werden.

In OT-Umgebungen kdnnen undokumentierte oder unkontrollierte Verbindungen — ob physisch, drahtlos oder
logisch = Schwachstellen verursachen, Prozesse stéren oder Sicherheitsmechanismen umgehen.

Um die Netzwerkverbindungen zwischen den Systemkomponenten effektiv zu verwalten und zu sichern, sollten

die folgenden Praktiken berUcksichtigt werden:
- Konfigurationsmanagement
Organisationen sollten Konfigurationsmanagementprozesse einflihren, um sicherzustellen, dass alle Ande-
rungen an Netzverbindungen dokumentiert, Gberprift und genehmigt werden. Konfigurationsdateien und
Protokolle sollten auf dem neuesten Stand gehalten und sicher aufbewahrt werden.

- Zugangskontrollen
Es sollten strenge Zugangskontrollen durchgesetzt werden, um sicherzustellen, dass nur befugte Mitarbeiter
die Netzkonfigurationen dndern kénnen. Eine rollenbasierte Zugriffskontrolle (RBAC) sollte verwendet werden,
um den Zugriff auf der Grundlage von Arbeitsaufgaben und betrieblichen Erfordernissen zu beschranken.
RegelmaRige Audits
Regelmalige Audits sollten durchgefiihrt werden, um zu Uberprifen, ob alle dokumentierten Verbindungen
korrekt sind und ob keine unbefugten Anderungen vorgenommen wurden. Die Auditergebnisse sollten dazu
genutzt werden, die Dokumentation zu aktualisieren und die Kontrollen zu verstarken.

- Verbindung zum Asset Management (ID.AM)
Verbindungen zwischen Systemkomponenten sollten unter ID.AM (Asset Management) dokumentiert und
unter dieser Anforderung (PR.IR-01.3) kontrolliert werden, um Konsistenz, Nachvollziehbarkeit und Durch-
setzbarkeit in der gesamten Cybersicherheitsarchitektur der Organisation zu gewahrleisten.
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? PR.IR-01.4 Die Organisation implementiert angemessene MaRnahmen zum Schutz der Grenzen,
um die Kommunikation an den externen und wichtigen internen Grenzen ihrer kri-
tischen Systeme sowohl in IT- als auch in OT-Umgebungen zu i(iberwachen und zu
kontrollieren und so einen sicheren und zuverlassigen Betrieb zu gewahrleisten.

Implementierungshinweise

Ziel dieser Kontrolle ist es, einen sicheren und zuverlassigen Betrieb zu gewahrleisten, indem die Kommunikation
an wichtigen Netzwerkgrenzen aktiv Uberwacht und kontrolliert wird - insbesondere dort, wo kritische Systeme
mit externen Netzwerken oder weniger vertrauenswurdigen internen Zonen verbunden sind.

In OT-Umgebungen, in denen Altsysteme oft nicht Uber integrierte Sicherheitsfunktionen verfligen, ist ein
Grenzschutz unerlasslich, um unbefugten Zugriff zu verhindern, potenzielle Bedrohungen einzudammen und
die Prozessintegritat zwischen IT- und OT-Bereichen aufrechtzuerhalten.

Um dieses Ziel zu erreichen, sollten folgende Punkte beriicksichtigt werden:
Gerate zum Schutz von Grenzen
Firewalls, Sicherheits-Gateways und Router sollten an externen und internen Grenzen eingesetzt werden,
um Richtlinien zur Filterung und Weiterleitung von Datenverkehr durchzusetzen. Diese Gerate sollten nach
dem Modell ,standardmaéfig verweigern, ausnahmsweise zulassen® arbeiten.
Zonierung und Isolierung in OT-Umgebungen
In OT-Umgebungen sollte der Grenzschutz eine strikte Trennung zwischen Steuerungssystemen und externen
Netzwerken beinhalten. Zonen sollten auf der Grundlage von Kritikalitat und Vertrauen definiert werden,
und die Kommunikation zwischen Zonen sollte streng kontrolliert und Gberwacht werden.
Unidirektionale Gateways (Datendioden)
Wenn Daten von sicheren OT-Systemen zu externen Zielen (z. B. Cloud-Services oder Regulierungsbehérden)
flieBen missen, sollten unidirektionale Gateways verwendet werden, um eingehende Bedrohungen zu ver-
hindern und gleichzeitig die Ubertragung ausgehender Daten zu erméglichen.
Verschlisselte Kommunikation
Die grenzUberschreitende Kommunikation sollte mit sicheren Protokollen (z. B. VPNs, TLS) verschliisselt wer-
den, um die Daten wihrend der Ubertragung zu schiitzen und Vertraulichkeit und Integritit zu gewahrleisten.
Intrusion Detection and Prevention
Intrusion Detection and Prevention Systems (IDPS) sollten an wichtigen Grenzen eingesetzt werden, um
den Datenverkehr auf Anomalien zu Gberwachen, unbefugte Zugriffsversuche zu erkennen und bdsartige
Aktivitaten zu blockieren.
Durchsetzung der Zugangskontrolle
Der Zugang zu Grenzgerdten und Kommunikationskanalen sollte auf befugte Mitarbeiter beschrankt werden.
Network Access Control-Losungen (NAC-Losungen) sollten in Betracht gezogen werden, um die Authentifi-
zierung von Geraten und Benutzern an den Zugangspunkten durchzusetzen.
Kontinuierliche Uberwachung und kontinuierliches Patching
Grenzgerate und Kommunikationskanale sollten kontinuierlich auf verdachtige Aktivitaten Gberwacht werden.
Alle Systeme, die der externen oder zonenUbergreifenden Kommunikation ausgesetzt sind, sollten regelmalsig
aktualisiert und gepatcht werden, um bekannte Sicherheitslticken zu schliel3en.
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PR.IR-01.5 Die Organisation implementiert, soweit méglich, authentifizierte Proxy-Server oder
Firewalls mit URL-Filterung und Fahigkeiten zur Erkennung von Bedrohungen fiir
definierten Kommunikationsverkehr zwischen ihren kritischen Systemen und exter-
nen Netzwerken.

Implementierungshinweise

Ziel dieser Kontrolle ist es, das Risiko des Eindringens von Cyber-Bedrohungen in kritische Systeme zu ver-
ringern, indem die ausgehende und eingehende Kommunikation Uber authentifizierte Proxys oder Firewalls
gefiltert und gepruft wird.

Um dieses Ziel zu erreichen, sollten folgende Punkte beriicksichtigt werden:
- Zugangskontrollen
Proxy-Server und Firewalls sollten strenge Zugangskontrollen durchfiihren und nur autorisierte Benutzer
und Systeme zulassen. Zur Unterstitzung des Null-Vertrauens-Prinzips sollten starke Authentifizierungs-
methoden wie die Multi-Faktor-Authentifizierung (MFA) eingesetzt werden.
- Verschlisselung
Die Kommunikation zwischen Clients und Proxy-Servern sollte mit den aktuellsten und sichersten Versionen
von SSL/TLS verschlisselt werden, um vor Abhdr- und Man-in-the-Middle-Angriffen zu schitzen.
+ Threat Intelligence und URL-Filterung
Um die Kommunikation in IT- und OT-Umgebungen effektiv zu tiberwachen und zu kontrollieren, sollten Proxy-
Server und Firewalls:
- Threat Intelligence-Feeds integrieren, um bekannte schadliche Domanen, IP-Adressen und URLs zu erken-
nen und zu blockieren.
URL-Filterung anwenden, um den Zugriff auf schadliche oder nicht autorisierte Webinhalte zu verhindern.
In OT-Umgebungen, in denen es den Systemen oft an eingebauten Sicherheitsfunktionen mangelt, sollte
eine intelligente Filterung an den Netzgrenzen eingesetzt werden, um:
schadlichen Datenverkehr zu erkennen und zu blockieren, bevor er kritische Systeme erreicht.
Datenexfiltration und unbefugter externer Kommunikation zu verhindern.
Kommunikationsrichtlinien ohne Unterbrechung der betrieblichen Ablaufe durchzusetzen.
Diese Malsnahmen sollten Teil einer mehrschichtigen Verteidigungsstrategie sein, die einen sicheren und
zuverlassigen Betrieb sowohl in IT- als auch in OT-Bereichen unterstitzt.
Protokollierung und Uberwachung
Detaillierte Protokollierung und kontinuierliche Uberwachung sollten aktiviert werden, um den Zugriff zu ver-
folgen, Anomalien zu erkennen und die Reaktion auf Zwischenfalle zu unterstitzen. Die Protokolle sollten
regelmafig auf Anzeichen einer Gefahrdung Uberprift werden.
Firewall-Konfiguration
Firewalls sollten so konfiguriert werden, dass sie nur ausdricklich genehmigten Datenverkehr zu und von
Proxy-Servern zulassen. Es sollte eine Politik der ,standardméfigen Ablehnung” durchgesetzt werden.
RegelmaRige Updates und Patches
Proxy-Server, Firewalls und die ihnen zugrunde liegenden Systeme sollten regelmaiig aktualisiert und gepatcht
werden, um bekannte Schwachstellen zu beheben und die Sicherheit zu gewahrleisten.
Leistung und Zuverlassigkeit
Der Lastausgleich sollte verwendet werden, um den Datenverkehr auf mehrere Proxy-Server oder Firewalls
zu verteilen und so eine hohe Verfligbarkeit und optimale Leistung zu gewahrleisten. Die Ressourcennutzung
sollte Uiberwacht werden, um Uberlastung und Verschlechterung zu vermeiden.
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PR.IR-01.6 Die Organisation stellt sicher, dass ihre kritischen Systeme so ausgelegt sind, dass
sie bei einem Betriebsausfall einer Grenzschutzgerate sicher ausfallen und geschiitzt
bleiben.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass kritische Systeme geschtzt bleiben und nicht angreifbar
werden, wenn eine Firewall, ein Proxy oder ein anderes Grenzschutzgerat ausfallt.

In OT-Umgebungen, in denen Verfligbarkeit und Sicherheit an erster Stelle stehen, sollten Systeme so konzipiert
sein, dass sie sicher ausfallen, z. B. indem sie standardmafig in einen ,alle ablehnen“-Zustand versetzt werden,
betroffene Segmente isoliert werden oder Warnmeldungen ausgeldst werden, so dass der Ausfall einer Kom-
ponente nicht das gesamte System gefahrdet oder unbefugten Zugriff ermoglicht.

Um dieses Ziel zu erreichen, sollten folgende Punkte beriicksichtigt werden:

- Ausfallsichere Konfiguration
Gerate sollten so konfiguriert werden, dass sie im Falle eines Ausfalls in einen sicheren Zustand Ubergehen
(z. B. Ablehnung des gesamten Datenverkehrs), um unbefugten Zugriff oder Datenlecks zu verhindern.
Redundanz und Hochverfligbarkeit
Redundante Systeme oder Failover-Mechanismen sollten vorhanden sein, um einen kontinuierlichen Schutz
zu gewahrleisten. Vermeiden Sie Single Points of Failure, insbesondere in OT-Umgebungen, in denen die
Betriebszeit entscheidend ist.
RegelmaRige Tests und Wartung
Failover-Mechanismen und sichere Ausfallkonfigurationen sollten regelmaf3ig getestet werden. Die Wartung
soll sicherstellen, dass die Gerate in einem sicheren und funktionsfahigen Zustand bleiben.
Integritat der Zugriffskontrolle
Zugriffskontrolllisten (ACLs) und Sicherheitsrichtlinien sollten bei Ausféllen geschiitzt und unverdndert bleiben,
um die Sicherheit des Systems zu gewahrleisten.
Uberwachung und Warnungen
Es sollten Echtzeitlberwachungen und -warnungen implementiert werden, um Fehler sofort zu erkennen und
Abhilfemallnahmen einzuleiten.
Segmentierung und Isolierung
Die Netzgestaltung sollte eine Segmentierung und Isolierung vorsehen, um die Auswirkungen eines Ausfalls
zu begrenzen und Kaskadeneffekte zwischen den Systemen zu verhindern.

Diese Praktiken stehen im Einklang mit anerkannten Standards wie NIST SP 800-53 Rev. 5, NIST SP 800-53A

und IEC 62443-3-3 SR 5.2 RE 3 - Fail Close, die den Schwerpunkt auf Ausfallsicherheit und Widerstands-
fahigkeit in kritischen Infrastruktursystemen legen.
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PR.IR-01.7 Die Organisation stellt sicher, dass Entwicklungs- und Testumgebungen strikt von
der Produktionsumgebung getrennt sind, insbesondere bei ICS-/OT-Systemen, bei
denen jede Uberschneidung die Sicherheit gefihrden, die Gesundheit gefihrden
oder wesentliche Ablaufe stéren kénnte.

Implementierungshinweise

Ziel dieser Kontrolle ist es, unbeabsichtigte Unterbrechungen, Sicherheitsrisiken oder Sicherheitsverletzungen
zu verhindern, indem sichergestellt wird, dass Entwicklungs- und Testaktivitdten nicht in die laufenden Betriebs-
systeme eingreifen.

In OT-Umgebungen, wie z. B. bei industriellen Steuerungssystemen (ICS), kénnen selbst geringfligige Uber-
schneidungen zwischen Test und Produktion zu unsicheren Bedingungen, Prozessunterbrechungen oder zur
Offenlegung sensibler Konfigurationen fihren. Eine strikte Trennung tragt zur Wahrung der Systemintegritat
bei, unterstitzt die Anderungskontrolle und verringert das Risiko versehentlicher oder schadlicher Handlungen,
die sich auf kritische Ablaufe auswirken.

Um dieses Ziel zu erreichen, sollten folgende Punkte beriicksichtigt werden:
Strikte Trennung der Umgebungen
Entwicklungs- und Testaktivitaten sollten in Umgebungen durchgefihrt werden, die physisch oder logisch
von der Produktionsumgebung getrennt sind. Dies ist besonders wichtig in ICS/OT-Umgebungen, in denen
die Betriebssicherheit und Zuverlassigkeit nicht beeintrachtigt werden darf.
Pre-Deployment Testing
Jede fiir die IKT- oder OT-Umgebung vorgesehene Anderung sollte zunichst in einer Nicht-Produktions-
umgebung getestet werden. Auf diese Weise lassen sich vor der Einfiihrung mégliche Auswirkungen und
notwendige Anpassungen bewerten.
Realistische Testumgebungen
Testumgebungen sollten die Produktionsumgebung in Bezug auf Konfiguration, Architektur und Datenfluss
genau nachbilden, um genaue Testergebnisse zu gewahrleisten.
Sichere Entwicklungspraktiken
Cybersicherheitsfunktionen sollten so friih wie moglich in den Entwicklungszyklus integriert und getestet
werden, wobei die Grundsatze des sicheren Entwicklungszyklus (SDLC) zu beachten sind.
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PR.IR-01.8 Die Organisation definiert, iberwacht und kontrolliert den Informations- und Daten-
fluss innerhalb und zwischen ihren kritischen Systemen, um sicherzustellen, dass nur
autorisierte und sichere Datenaustausche stattfinden, unabhangig von Netzwerk-
grenzen oder Systemarchitektur.

Implementierungshinweise

Diese Anforderung baut auf PR.IR-01.3 (Kontrolle von Systemverbindungen) und PR.IR-01.4 (Schutz von Sys-
temgrenzen) auf, geht aber noch weiter, indem sie sich darauf konzentriert, welche Daten sich wo und unter
welchen Bedingungen bewegen dirfen — und nicht nur darauf, wie Systeme verbunden oder segmentiert sind.

Sie erganzt auch ID.AM-03.2, die verlangt, dass Netzwerkkommunikation und interne DatenflUsse abgebildet,
dokumentiert, autorisiert und aktualisiert werden. PR.IR-01.8 stellt sicher, dass diese dokumentierten Abldufe
auch aktiv durchgesetzt und Uberwacht werden.

Die Kontrolle des Informations- und Datenflusses ist in ICS-/OT-Umgebungen besonders wichtig, da jeder
unbefugte oder unbeabsichtigte Datenaustausch die Gesundheit, die Sicherheit und den Umweltschutz
gefdhrden kann und daher streng geregelt werden muss.

Um diese Anforderung wirksam umzusetzen, sollte die Organisation:
Richtlinien zur Flusskontrolle festlegen und durchsetzen
Es sollten Tools und Richtlinien eingesetzt werden, um zu kontrollieren, wie Daten zwischen Systemen und
innerhalb verschiedener Teile des Netzwerks flie3en, damit nur autorisierte DatenflUsse stattfinden.
Daten wahrend der Ubertragung und im Ruhezustand verschliisseln
Nutzen Sie sichere Verschliisselungsprotokolle wie TLS/SSL fiir Daten wihrend der Ubertragung und AES-
256 fur Daten im Ruhezustand, um Vertraulichkeit und Integritat zu gewahrleisten.
Multi-Faktor-Authentifizierung (MFA) verwenden
MFA sollte implementiert werden, um die Identitdt von Benutzern zu verifizieren, die auf Systeme zugreifen,
die sensible Daten verarbeiten oder Ubertragen.

+ APIs sichern
APls, die flr die systemUbergreifende Kommunikation verwendet werden, sollten sicheren Entwicklungs-
verfahren entsprechen und regelmaiig auf Schwachstellen Uberprift werden.
Kontinuierliche Uberwachung implementieren
Echtzeit-Uberwachungstools sollten unbefugte Datenfliisse oder Anomalien erkennen und Warnmeldungen
ausgeben, um eine sofortige Reaktion zu ermoglichen.
RegelmaRige Audits durchfiihren
Regelmalige Audits sollten die Einhaltung der Datenflussrichtlinien Gberprifen und potenzielle Schwach-
stellen oder unbefugte Anderungen identifizieren.
Netzwerksegmentierung anwenden
Segmentieren Sie das Netzwerk, um unnoétige Datenfliisse zu beschranken und die Auswirkungen potenzieller
Sicherheitsverletzungen zu begrenzen.
Fernzugriff sichern
VPNs sollten verwendet werden, um Remote-Systeme und Benutzer sicher mit dem Netzwerk der Organisa-
tion zu verbinden.
Pravention von Datenverlusten (DLP) einsetzen
DLP-Lésungen sollten die Ubertragung sensibler Informationen iberwachen und kontrollieren, insbesondere
wenn diese die Organisation verlassen.
Mitarbeiter schulen und sensibilisieren
Mitarbeiter sollten in Bezug auf Richtlinien zum Umgang mit Daten und die Bedeutung der Kontrolle von
Informationsfliissen geschult werden.
Phishing-Angriffe simulieren
Es sollten regelmaiig Phishing-Simulationen durchgefihrt werden, um das Risiko von Social-Engineering-
Angriffen zu verringern.
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PR.IR-01.9 Die Organisation verwaltet Schnittstellen zu externen Telekommunikationsdiensten
im Rahmen ihrer umfassenden Netzwerksicherheitsrichtlinie, indem sie festlegt, wie
der Datenverkehr kontrolliert wird, die Vertraulichkeit und Integritat der tibertragenen
Informationen gewahrleistet und alle Ausnahmen von den festgelegten Regeln liber-
pruft und dokumentiert.

Implementierungshinweise

Diese Kontrolle baut auf PR.IR-01.8 auf, indem sie sich speziell darauf konzentriert, wie die externe Kommuni-
kation im Rahmen der Netzsicherheitspolitik der Organisation geregelt wird. Wahrend Firewall-Konfigurationen
und grundlegende Sicherheitseinstellungen flr die technische Durchsetzung sorgen, liegt der Schwerpunkt
dieser Anforderung auf der Ebene der Richtlinien und der Uberwachung.

Um dies wirksam umzusetzen, sollte die Organisation:
Das VerkehrsfluBmanagement in die Netzsicherheitsrichtlinie integrieren
Die Netzsicherheitsrichtlinie sollte klare Regeln dafiir enthalten, wie der Daten- und Sprachverkehr zwischen
internen Systemen und externen Telekommunikationsdiensten fliesen darf.
Sicherheitsziele und den Geltungsbereich definieren
Die Richtlinie sollte die Ziele fUr den Schutz der externen Kommunikation umrei3en und angeben, welche
Systeme und Dienste abgedeckt werden.
Den Datenverkehr kontrollieren und tiberwachen
Der Netzwerkverkehr sollte kontinuierlich Gberwacht werden, um sicherzustellen, dass er den festgelegten
Regeln entspricht. Verdachtige oder unzulassige Flisse sollten Warnmeldungen auslésen und untersucht
werden.
Daten wahrend der Ubertragung schiitzen
Die Vertraulichkeit und Integritat der Ubertragenen Daten sollte durch Verschlisselungsprotokolle wie TLS/
SSL gewahrleistet werden.

- Ausnahmen dokumentieren und tberpriifen
Ausnahmen von den Verkehrsflussregeln (z. B. vortbergehender Zugang fur Dritte) sollten formell dokumen-
tiert, begrindet und regelmafig Uberprift werden.

- Auf Vorfille reagieren
Die Organisation sollte darauf vorbereitet sein, ungewohnliche oder schadliche Verkehrsmuster schnell zu
isolieren und darauf zu reagieren.
Die Richtlinienabstimmung beibehalten
Die Komponente fur den Datenverkehr sollte auf andere Elemente der Netzwerksicherheitsrichtlinie abge-
stimmt sein, darunter Zugriffskontrolle, VPN-Nutzung, Patch-Management und Reaktion auf Vorfalle.
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‘— i8]  Die technischen Vermogenswerte der Organisation sind vor Umwelt-
bedrohungen geschiitzt

PR.IR-02.1 Die Organisation definiert, implementiert und pflegt Richtlinien und Verfahren in
Bezug auf Notfall- und Sicherheitssysteme, Brandschutzsysteme und Umweltkont-
rollen fiir ihre kritischen Systeme.

Implementierungshinweise

Ziel dieser Kontrolle ist es, kritische Systeme vor Umweltgefahren und Notféllen zu schitzen, die den Betrieb
storen, die Ausristung beschadigen oder die Sicherheit gefahrden kénnten — insbesondere in OT-Umgebungen,
in denen sich die physikalischen Bedingungen direkt auf die Systemverflgbarkeit und die menschliche Sicher-
heit auswirken.

Um dieses Ziel zu erreichen, sollte die Organisation:
Risikobewertungen fiir alle Standorte durchfiihren, an denen sich kritische Systeme befinden, um Umwelt-
und Notfallrisiken zu ermitteln.
Richtlinien und Verfahren fir Brandschutz, NotfallmaZnahmen und Umweltkontrollen festlegen.
Uberwachungssysteme wie Temperatur-, Feuchtigkeits-, Rauch- und Wasserlecksensoren installieren, die
bei abnormalen Bedingungen Alarm schlagen.
Brandschutzmaf3nahmen implementieren, einschliel3lich geeigneter Unterdriickungssysteme (z. B. auf Gas-
basis flir Rechenzentren), Alarme, Detektoren und Feuerldscher.
RegelmaRige Inspektionen und Wartungen von Brandschutz- und Umweltsystemen, einschlief3lich HLK und
Notbeleuchtung durchfthren.
Umweltschutzauflagen in Vertrage mit Drittparteien aufnehmen und Nachweise Uber deren Einhaltung und
Aufrechterhaltung fordern.
Mitarbeiter mindestens einmal jahrlich in Bezug auf Notfallverfahren und die Durchfiihrung von Evakuierungs-
und Brandschutzibungen schulen.

PR.IR-02.2 Die Organisation richtet Feuermeldevorrichtungen ein, die im Falle eines Brandes
automatisch aktiviert werden und wichtige Mitarbeiter benachrichtigen.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass Brandereignisse friihzeitig erkannt und wichtige Mitarbeiter
automatisch alarmiert werden, um eine schnelle und koordinierte Reaktion zu ermdoglichen - insbesondere in
Umgebungen, in denen kritische Systeme die Sicherheit oder wichtige Ablaufe unterstitzen.

Um dieses Ziel zu erreichen, sollte die Organisation:

+ Automatische Brandmeldeanlagen mit Rauch- und Warmemeldern einsetzen, die ohne manuelles Eingreifen
aktiviert werden.
Brandmeldeanlagen gegebenenfalls mit automatischen Loschanlagen (z. B. Sprinkleranlagen oder gasbasierte
Anlagen) integrieren.
Systeme so konfigurieren, dass bei Aktivierung automatisch die zustandigen Mitarbeiter oder die Notfall-
helfer benachrichtigt werden.
Eine Benachrichtigungsliste mit klar zugewiesenen Rollen definieren und pflegen und sicherstellen, dass die
einzelnen Personen Uber die erforderlichen Zugriffsrechte und Berechtigungen verfiigen - insbesondere in
sensiblen oder klassifizierten Umgebungen.
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‘— 88kl Es sind Mechanismen implementiert, um die Anforderungen an die
Widerstandsfahigkeit in normalen und ungiinstigen Situationen zu
erfiillen

PR.IR-03.1 Die Organisation implementiert Mechanismen, die sicherstellen, dass kritische Sys-
teme und Dienste sowohl im Normalbetrieb als auch unter ungiinstigen Bedingungen
betriebsbereit bleiben oder schnell wiederhergestellt werden kdnnen.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass kritische Systeme und Dienste sowohl im Normalbetrieb als
auch unter widrigen Umstanden wie Cyberangriffen, Hardwareausfallen oder Naturkatastrophen betriebsbereit
bleiben oder schnell wiederhergestellt werden kénnen.

Diese Kontrolle unterstitzt das Ubergeordnete Ziel der operativen Resilienz. Wéhrend Redundanz (wie in
GV.0OC-04.3 beschrieben) durch die Duplizierung von Komponenten dazu beitragt, Ausfalle zu verhindern,
gewahrleistet die Resilienz, dass der Betrieb auch bei Ausfallen weiterlaufen oder schnell wiederhergestellt
werden kann. Beides ist fur die Aufrechterhaltung der Verflgbarkeit in komplexen IT- und OT-Umgebungen
unerlasslich.

Um dieses Ziel zu erreichen, sollte die Organisation:

Resilienzziele definieren
Identifizieren Sie kritische Systeme und definieren Sie akzeptable Wiederherstellungszeiten (RTO) und
Wiederherstellungspunkte (RPO).
Bringen Sie Resilienzziele mit Business-Continuity- und Disaster-Recovery-Planen in Einklang.

- Auf Resilienz ausgelegt sein

Implementieren Sie fehlertolerante Architekturen (z. B. Clustering, Lastausgleich, geografische Redundanz).
Nutzen Sie verschiedene Technologien und Anbieter, um die Abhangigkeit von einzelnen Fehlerquellen
Zu verringern.

Stellen Sie Betriebsbereitschaft sicher

- Testen Sie Failover-Systeme regelmafig durch Simulationen und Umschaltungen.
Halten Sie Betriebsverfahren und Wiederherstellungsanweisungen auf dem neuesten Stand und korrekt.

Cyber-Resilienz verbessern
Integrieren Sie Resilienzstrategien in Ihre Notfallpldne (z. B. Einddmmung von Ransomware, Datenwieder-
herstellung).
Nutzen Sie unveranderliche Backups und Netzwerksegmentierung, um die Auswirkungen von Cybervor-
fallen zu begrenzen.

Die Resilienz von Drittparteien bewerten
Bewerten Sie die Resilienz kritischer Dienstleistungsanbieter und dokumentieren Sie die Ergebnisse.
Nehmen Sie Anforderungen an Resilienz und Wiederherstellung in Service Level Agreements (SLAs) auf.

Kontinuierliche Verbesserung férdern
Uberpriifen und aktualisieren Sie Resilienzmechanismen nach Vorfillen oder groReren Veranderungen.
Beziehen Sie die gewonnenen Erkenntnisse in die zuklnftige Planung und Prifung ein.
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‘— H8IEZY  Eine angemessene Ressourcenkapazitat zur Gewahrleistung der
Verfiigbarkeit wird aufrechterhalten

PR.IR-04.1 Eine angemessene Planung der Ressourcenkapazitaten stellt sicher, dass die Ver-
fligbarkeit der kritischen Systeminformationen der Organisation in den Bereichen
Informationsverarbeitung, Netzwerke, Telekommunikation und Datenspeicherung
aufrechterhalten bleibt.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass fur kritische Systeme jederzeit gentigend Rechen-, Speicher-
und Netzwerkressourcen zur Verfliigung stehen, indem der aktuelle und kinftige Kapazitatsbedarf vorausge-
plant wird.

Um dieses Ziel zu erreichen, sollte die Organisation:
Prognosen erstellen und planen
Der Ressourcenbedarf sollte regelmaiig auf der Grundlage des Geschaftswachstums, saisonaler Muster und
Nutzungstrends prognostiziert werden. Der kinftige Bedarf an Rechen-, Speicher- und Netzwerkkapazitat
sollte vorhergesehen werden, um Leistungsprobleme oder Ausfalle zu vermeiden.
Beschaffungsvorlaufzeiten beriicksichtigen
Bei der Kapazitatsplanung sollten mogliche Verzogerungen bei der Lieferung von Hardware oder Services
aufgrund von Storungen in der Lieferkette oder geopolitischen Ereignissen berticksichtigt werden. Die Puffer-
kapazitat sollte beibehalten werden, um unerwartete Nachfrage oder Verzogerungen bei der Erweiterung
aufzufangen.
Schwellenwerte tiberwachen und festlegen
Systeme sollten kontinuierlich Uberwacht werden, um die Nutzung zu verfolgen. Schwellenwerte und Warn-
meldungen sollten so konfiguriert werden, dass sie rechtzeitig Skalierungsmalinahmen ausldsen, bevor die
Leistung beeintrachtigt wird.
Hochverfligbare Komponenten einsetzen
Redundante Komponenten (z. B. RAID-Arrays, doppelte Netzwerkschnittstellen, Notstromversorgung) sollten
eingesetzt werden, um Ausfallzeiten aufgrund von Hardwarefehlern zu reduzieren. Diese sollten die Kapazi-
tatsplanung erganzen, nicht ersetzen.
RegelmaRig Gberpriifen und anpassen
Kapazitatsplane sollten regelméaRig Uberprift und auf der Grundlage von Anderungen der Geschéftsstrategie,
der Technologie oder externer Risikofaktoren aktualisiert werden.
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KONTINUIER- Vermogenswerte werden iberwacht, um Anomalien,
UBERIACHUNG Indikatoren fiir Kompromittierung und andere potenziell
DIEY) unerwiinschte Ereignisse zu finden

‘— b= e i Netzwerke und Netzwerkdienste werden liberwacht, um potenziell
unerwiinschte Ereignisse zu erkennen

DE.CM-01.1 Firewalls werden an den Netzgrenzen installiert und betrieben, einschlieBlich End-
punkt-Firewalls.

Implementierungshinweise

Ziel dieser Kontrolle ist es, die Sichtbarkeit und Erkennung von Bedrohungen auf Gerateebene zu verbessern,
insbesondere von Bedrohungen, die herkdmmliche Schutzmechanismen am Netzwerkrand umgehen kénnen.

Diese Kontrolle konzentriert sich auf den Einsatz von hostbasierten Firewalls zur Erkennung von Bedrohungen,
die den Netzwerkperimeter umgehen konnten, indem der Datenverkehr zu und von einzelnen Geraten tber-
wacht und kontrolliert wird (Schwerpunkt: Sichtbarkeit und Erkennung). Im Gegensatz dazu befasst sich die
Kontrolle PR.IR-01.1 mit netzwerkbasierten Firewalls, die den unbefugten Zugriff verhindern sollen, indem sie
den in das Netzwerk eintretenden oder es verlassenden Datenverkehr kontrollieren (Schwerpunkt: Kontrolle
und Prévention).

Um dieses Ziel zu erreichen, sollten folgende Punkte berlcksichtigt werden:

- Umfassende Definition von Endpunkten: SchlieBen Sie Desktops, Laptops, Server, Smartphones und, soweit
moglich, OT-Komponenten (Operational Technology) wie SPSen und HMIs sowie loT-Geréte ein.
Installation von Host-basierten Firewalls: Stellen Sie sicher, dass Firewalls auf allen Endgeraten installiert,
aktiv und richtig konfiguriert sind. Diese Firewalls helfen, verdachtige Aktivitaten direkt auf dem Gerat zu
erkennen und zu blockieren, auch wenn es mit sicheren Netzwerken oder VPNs verbunden ist.

- Segmentierung von Netzwerkressourcen: Gruppieren Sie Systeme auf der Grundlage ihrer Kritikalitat oder
Funktion (stellen Sie z. B. 6ffentlich zugangliche Dienste wie E-Mail-, Web- und VPN-Server in eine DMZ).

- Verwendung von vordefinierten Firewall-Regeln: Legen Sie Regeln fest, um den ein- und ausgehenden
Datenverkehr zu filtern, und helfen Sie so, Anomalien oder bdsartiges Verhalten zu erkennen.

Begrenzung der Internet-Gateways: Reduzieren Sie die Anzahl der Verbindungspunkte zum Internet, um die
Belastung zu minimieren und die Uberwachung zu vereinfachen.
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g DE.CM-01.2 Antiviren-, Anti-Spyware- und andere Anti-Malware-Programme werden installiert
und aktualisiert.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass alle Gerate der Organisation (IT- und OT-Ressourcen) vor schad-
licher Software geschitzt sind, indem Anti-Malware-Tools eingesetzt und regelmafig aktualisiert werden.

Um dieses Ziel zu erreichen, beachten Sie Folgendes:
Umfang des Schutzes
IT-Gerate: Installieren Sie Anti-Malware-Software auf allen Benutzer- und Systemgeraten, einschliel3lich
Desktops, Laptops, Servern, Smartphones und Tablets.
OT-Gerate: Erweitern Sie den Schutz auf OT-Gerate wie SPS, HMIs, SCADA-Server und technische
Workstations, sofern dies technisch machbar ist.
- Aktualisierungs- und Scanning-Verfahren
IT: Konfigurieren Sie Anti-Malware-Tools so, dass sie in Echtzeit oder zumindest taglich aktualisiert werden,
gefolgt von automatischen oder geplanten Scans.
QOT: Planen Sie Updates und Scans sorgféltig, um Betriebsunterbrechungen zu vermeiden. Nutzen Sie War-
tungsfenster und testen Sie Updates vor der Bereitstellung.
Mal3geschneiderte Losungen fir OT
Verwenden Sie schlanke oder OT-spezifische Anti-Malware-Tools, die mit Echtzeitsystemen kompatibel sind.
FUr altere oder ressourcenbeschrankte OT-Geréte sollten Sie Folgendes in Betracht ziehen:
- Whitelisting von Anwendungen
Netzwerkbasierte Malware-Erkennung
Nutzen Sie spezialisierte Tools zur stillen Uberwachung von Industriesystemen, um ungewdhnliche oder
verdichtige Aktivititen zu erkennen, ohne in den Betrieb der Systeme einzugreifen (passive Uberwa-
chung).
- Telearbeit und BYOD
Wenden Sie die gleichen Schutzstandards an fir:
FUr Telearbeit genutzte Heimcomputer
Personliche Gerate (BYOD), die fiir berufliche Aufgaben genutzt werden
- Verwenden Sie Endpunktschutzplattformen, um Richtlinien auf allen Geraten durchzusetzen.
Zentralisiertes Management und zentralisierte Uberwachung
- Verwenden Sie zentralisierte Tools zur Verwaltung von Anti-Malware-Konfigurationen, Updates und
Warnungen in IT- und OT-Umgebungen.
Integrieren Sie Malware-Warnungen in die umfassenderen Sicherheitsiiberwachungs- und Incident-
Response-Prozesse der Organisation.
Kontinuierliche Verbesserung
Uberpriifen und testen Sie regelmalig die Wirksamkeit der Anti-Malware.
- Aktualisieren Sie Richtlinien und Tools auf der Grundlage neuer Bedrohungen und der aus Vorfallen
gewonnenen Erkenntnisse.
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v DE.CM-01.3 Die Organisation liberwacht und identifiziert die unbefugte Nutzung ihrer geschifts-
kritischen Systeme durch die Erkennung unbefugter lokaler Verbindungen, Netz-
werkverbindungen und Fernverbindungen.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass die Organisation einen unbefugten Zugriff auf ihre geschafts-
kritischen Systeme oder deren Missbrauch erkennen und darauf reagieren kann. Dazu gehort die Identifizierung
verdachtiger lokaler, Netzwerk- oder Remote-Verbindungen, die auf eine Sicherheitsverletzung oder den Miss-
brauch sensibler Systeme hindeuten kénnten.

Um dieses Ziel zu erreichen, beachten Sie Folgendes:
Die Uberwachung der Netzkommunikation sollte an der AuRengrenze der geschéftskritischen Systeme der
Organisation und an den wichtigsten internen Grenzen innerhalb dieser Systeme erfolgen.
Einrichtungen sollten auf nicht autorisierte oder betrtigerische drahtlose Netzwerke Uberwacht werden, die
es Angreifern ermoglichen kénnten, normale Kontrollen zu umgehen.
Kritische Netzwerkdienste wie das Domain Name System (DNS - bersetzt die Namen von Websites in IP-
Adressen), das Border Gateway Protocol (BGP - hilft bei der Weiterleitung des Internetverkehrs) und andere
Netzwerkdienste sollten auf Anzeichen von Manipulationen oder Missbrauch Gberwacht werden.
Beim Hosting von Anwendungen, die ber das Internet zuganglich sind, sollte eine Web Application Fire-
wall (WAF) zum Schutz vor Angriffen in Betracht gezogen werden. Wenn die Anwendung nicht webbasiert
ist, sollte sie mit anderen geeigneten Methoden geschitzt werden, z. B. mit einem Identitatsanbieter (IdP)
zur Zugriffskontrolle.

DE.CM-01.4 Die Organisation liberwacht ihr Netzwerk kontinuierlich, um Anzeichen fiir Cyber-
Bedrohungen oder ungewdhnliche Aktivitaten zu erkennen, wobei klar definierte
Regeln fiir potenzielle Sicherheitsvorfalle gelten.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass die Organisation ihr Netzwerk und ihre Systeme kontinuierlich
Uberwacht, um Anzeichen flir Cyber-Bedrohungen oder ungewdhnliche Aktivitaten zu erkennen. Dies geschieht
anhand klar definierter Regeln, mit deren Hilfe festgestellt werden kann, was als potenzieller Sicherheitsvorfall
zu werten ist.

Um dies zu erreichen, beachten Sie Folgendes:
Diese Kontrolle baut auf DE.AE-08.1 auf. Dieser Punkt fordert, dass Vorfalle auf der Grundlage vordefinierter
Kriterien gemeldet werden missen.
Die Organisation sollte entscheiden, welche Arten von Cybersicherheitsereignissen und Warnzeichen Uber-
wacht werden mussen, und festlegen, welche Informationen in Audit-Protokollen aufgezeichnet werden
mussen.

- Automatisierte Tools sollten eingesetzt werden, um verdachtige Aktivitaten wie unerwarteten Netzwerk-
verkehr, fehlgeschlagene Anmeldeversuche oder falsche Systemeinstellungen zu erkennen.
Die Uberwachung sollte flexibel sein und in risikoreichen Zeiten verstirkt werden, z. B. wenn Bedrohungs-
warnungen eingehen, bei geopolitischen Spannungen oder nach internen Problemen.
Die Uberwachung sollte nicht nur digitale Systeme, sondern auch physische Rdume, das Verhalten der Mit-
arbeiter und gegebenenfalls die Interaktion mit Dienstleistern umfassen.
Die Netzaktivitat sollte kontinuierlich analysiert werden, um Verdnderungen zu erkennen, die auf eine
Schwachung der Sicherheit hindeuten kénnten, und zwar nach dem Prinzip ,Zero-Trust".

- Alarme sollten automatisch ausgelost werden, wenn bestimmte Schwellenwerte erreicht sind, und bekannte
Fehlalarme sollten herausgefiltert werden, um die Mitarbeiter nicht zu Gberfordern.
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‘— b= e oer Die physische Umgebung wird tiberwacht, um potenziell
unerwiinschte Ereignisse zu finden

DE.CM-02.1 Die physische Umgebung wird tiberwacht, um potenziell unerwiinschte Ereignisse
zu finden.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass die physischen Rdume, in denen sich kritische Systeme und
Daten befinden, auf Anzeichen verdachtiger oder schadlicher Aktivitdten Gberwacht werden. Dies hilft dabei,
potenzielle Bedrohungen wie unbefugten Zugriff, Manipulationen oder andere ungewdhnliche Ereignisse in
der physischen Umgebung zu erkennen.

Um dieses Ziel zu erreichen, beachten Sie Folgendes:

- Protokolle von physischen Zugangssystemen (z. B. Badge-Lesegerate) sollten auf ungewdhnliche Muster
Uberprift werden, z. B. wenn jemand versucht, zu ungewohnlichen Zeiten einzutreten, oder wenn wieder-
holte Versuche fehlschlagen, einen gesperrten Bereich zu betreten.

Die Aufzeichnungen Uber den Zugang von Besuchern (z. B. Unterschriftenlisten oder digitale Check-Ins)
sollten regelmaBig Uberprift werden, um sicherzustellen, dass nur befugte Personen die Sicherheitsbereiche
betreten haben.

Physische Sicherheitseinrichtungen (wie Schldsser, Turverriegelungen, Scharnierstifte und Alarmanlagen)
sollten auf Anzeichen von Manipulationen oder Beschadigungen Uberprift werden, die auf einen Einbruchs-
versuch hindeuten kénnten.

DE.CM-02.2 Der physische Zugang zu den kritischen Systemen und Geraten der Organisation
wird zusitzlich zur Uberwachung des physischen Zugangs zur Einrichtung durch
physische Einbruchsalarme, Uberwachungsgerate und unabhingige Uberwachungs-
teams erganzt.

Implementierungshinweise

Ziel dieser Kontrolle ist es, den Schutz kritischer Systeme und Geréate zu verstarken, indem die grundlegende
physische Zugangskontrolle durch aktive Einbruchserkennung, Uberwachungstechnologien und unabhingige
Uberwachungsmaéglichkeiten erginzt wird. Dies tragt dazu bei, dass Bedrohungen der physischen Sicherheit
rechtzeitig erkannt werden und darauf reagiert werden kann.

Um dieses Ziel zu erreichen, beachten Sie Folgendes:
Es sollten Systeme zur Erkennung von Eindringlingen eingesetzt werden, um unbefugte physische Eindring-
versuche zu erkennen. Diese Systeme konnen Bewegungssensoren, Tur-/Fensterkontaktsensoren und Glas-
bruchmelder umfassen, die Alarm ausldsen, wenn ungewohnliche Aktivitaten festgestellt werden.
Uberwachungstechnologien wie CCTV-Kameras, Videoaufzeichnungssysteme und Zugangskontrollsysteme
sollten eingesetzt werden, um Aktivitdten in sensiblen Bereichen kontinuierlich zu Gberwachen und aufzu-
zeichnen. Diese Systeme helfen bei der Verifizierung von Vorfallen und unterstitzen die Ermittlungen.
Die Nachverfolgung von Besuchern sollte verbessert werden, indem alle Besucher, einschlieSlich Auftrag-
nehmer und Zeitarbeitskrafte, mit Hilfe digitaler Systeme oder manueller Protokolle erfasst werden.
Unabhangige Uberwachungsteams, in der Regel externe Sicherheitsexperten, sollten beauftragt werden, die
Uberwachungssysteme zu kontrollieren und auf Vorfille zu reagieren. Diese Teams verfiigen (iber spezielles
Fachwissen und arbeiten getrennt von den internen Mitarbeitern, weshalb es wichtig ist, die Anforderungen
an die Cybersicherheit von Dritten auf ihre Tatigkeiten anzuwenden.
Die Uberwachung und Erkennung von Eindringlingen sollte in umfassendere SicherheitsmaRnahmen integriert
werden, damit Warnmeldungen mit anderen physischen und digitalen Anzeichen fiir eine Kompromittierung
in Zusammenhang gebracht werden kdnnen.
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‘— bz e okl Die Aktivitaten der Mitarbeiter und die Nutzung der Technologie
werden liberwacht, um potenziell schidliche Ereignisse zu erkennen.

DE.CM-03-1 Eswerden Endpunkt- und Netzschutzinstrumente zur Uberwachung des Endnutzer-
verhaltens auf gefahrliche Aktivitaten implementiert.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass die Organisation riskantes oder verdachtiges Verhalten von
Benutzern auf Gerdten und in Netzwerken erkennen und darauf reagieren kann. Dies hilft bei der Erkennung
von Bedrohungen wie Malware-Infektionen, Systemmissbrauch oder Versuchen, Sicherheitskontrollen zu umge-
hen - unabhidngig davon, ob diese von externen Angreifern oder Insidern verursacht werden.

Um dieses Ziel zu erreichen, sollten folgende Punkte berticksichtigt werden:
Organisationen sollten den Einsatz einer Kombination moderner Sicherheitstools in Betracht ziehen, die
zusammenarbeiten, um ein vollstandiges Bild der Benutzer- und Systemaktivitdten zu erhalten:
Intrusion Detection and Prevention Systems (IDPS): Diese Tools Uberwachen den Netzwerkverkehr und
konnen verdachtige Aktivitaten wie Hacking-Versuche oder die Ausnutzung von Schwachstellen blockieren
oder melden.
Web Application Firewalls (WAFs) und API-Gateways: Sie tragen zum Schutz von Online-Anwendungen
und -Services bei, indem sie schadlichen Datenverkehr filtern und unbefugten Zugriff verhindern.
DarUber hinaus kann ein mehrstufiger Ansatz mit fortschrittlichen Erkennungs- und Reaktionstools flir Echtzeit-
Transparenz und schnellere Reaktionen sorgen:
Endpoint Detection and Response (EDR): Uberwacht die Aktivititen auf einzelnen Geraten (wie Laptops
oder Servern), um Bedrohungen wie Malware oder unbefugten Zugriff zu erkennen.
Network Detection and Response (NDR): Analysiert den Netzwerkverkehr, um ungewohnliche Muster zu
erkennen, z. B. seitliche Bewegungen oder versteckte Angriffe.
Identity Threat Detection and Response (ITDR): Konzentriert sich auf die Erkennung des Missbrauchs von
Benutzerkonten, wie z. B. gestohlene Anmeldedaten oder Insider-Bedrohungen.
User and Entity Behaviour Analytics (UEBA): Verwendet maschinelles Lernen, um normales Verhalten zu
verstehen und Anomalien zu erkennen, die auf eine Bedrohung hindeuten kénnten.
Diese Tools sind Teil einer modernen, mehrschichtigen Sicherheitsstrategie und werden haufig in branchen-
Ublichen Best Practices und Frameworks wie der von Gartner eingeflihrten Security Operations Centre (SOC)
Visibility Triad erwahnt.

DE.CM-03-2 Eswerden Endpunkt- und Netzschutzinstrumente zur Uberwachung des Endnutzer-
verhaltens auf gefahrliche Aktivitaten verwaltet.

Implementierungshinweise

Diese Kontrolle baut auf DE.CM-03.1 auf und verlagert den Schwerpunkt von der Implementierung auf die
laufende Verwaltung der Uberwachungsinstrumente. Ziel dieser Kontrolle ist es, sicherzustellen, dass die
Tools, die zur Uberwachung des Benutzerverhaltens und zur Erkennung schadlicher Aktivititen auf Geraten
und in Netzwerken eingesetzt werden, ordnungsgemals gewartet und aktiv verwaltet werden. Dies unterstitzt
die kontinuierliche Wirksamkeit der Tools, wenn sich die Bedrohungen weiterentwickeln, und stellt sicher, dass die
von ihnen erzeugten Warnungen genau, relevant und hilfreich sind, um echte Sicherheitsrisiken zu erkennen.

Um dieses Ziel zu erreichen, beachten Sie Folgendes:

- Tools zur Uberwachung von Geréten wie Laptops, Mobiltelefonen und Servern sollten regelméaRig Gberpriift
werden, um sicherzustellen, dass sie ordnungsgemals funktionieren, mit den neuesten Bedrohungsinforma-
tionen aktualisiert werden und in der Lage sind, neue Arten von Angriffen zu erkennen.
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Es sollte ein zentrales System verwendet werden, um Protokolle aus verschiedenen Quellen zu sammeln und
zu analysieren. Diese Protokolle sollten vollstandig und auf dem neuesten Stand sein und verdachtige Akti-
vitaten erkennen lassen.

Die Protokolle Uber den Systemzugang, z. B. Anmeldeversuche oder Zugang auf3erhalb der normalen
Geschéftszeiten, sollten regelmafig Uberprift werden. Es sollten Warnmeldungen eingerichtet werden, um
Sicherheitsteams Uber ungewdhnliche Muster zu informieren.

Die Tools zur Analyse des Nutzerverhaltens sollten im Laufe der Zeit fein abgestimmt werden. Sicherheits-
teams sollten Warnungen Uberprifen, Erkennungsregeln anpassen, um Fehlalarme zu reduzieren und die
Genauigkeit zu verbessern.

« Tauschungstools, wie z. B. gefélschte Systeme oder Dateien, die Angreifer anlocken sollen, sollten genau
Uberwacht werden. Warnungen dieser Tools sind oft friihe Anzeichen fUr einen echten Angriff und sollten
mit hoher Prioritat behandelt werden.

Sicherheitsteams sollten regelmaRig priifen, wie gut alle Uberwachungstools funktionieren, Erkennungsregeln
aktualisieren und sicherstellen, dass die Tools in die Prozesse zur Reaktion auf Vorfalle integriert sind.

Die Rollen und Zusténdigkeiten fiir die Uberwachung und Reaktion auf Warnmeldungen sollten klar definiert
werden. Die Mitarbeiter sollten darin geschult werden, die Instrumente wirksam einzusetzen und angemes-
sen auf Vorfalle zu reagieren.

‘— b= e Aktivitaten und Dienstleistungen externer Dienstleister werden
Uiberwacht, um potenziell unerwiinschte Ereignisse zu erkennen

DE.CM-06.1 Aktivitaten und Services externer Dienstleister werden gesichert und tiberwacht,
um potenziell unerwiinschte Ereignisse zu erkennen.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass die von externen Dienstleistern durchgefthrten Aktivitadten, ob
vor Ort oder per Fernzugriff, sicher verwaltet und kontinuierlich Gberwacht werden. Dies hilft dabei, ungewdhn-
liche oder schadliche Handlungen zu erkennen, die sich auf die Systeme, Daten oder Services der Organisation
auswirken konnten.

Um dieses Ziel zu erreichen, sollten folgende Punkte beriicksichtigt werden:
Zu den externen Anbietern kbnnen Subunternehmer, Anbieter von Cloud-Services, IT-Support-Teams, Software-
entwickler und andere Drittparteien gehoren, die an der Wartung, Entwicklung oder Sicherheit des Systems
beteiligt sind.
Die Uberwachung sollte sich auf Folgendes konzentrieren:
Zugangs- und Anmeldeaktivitaten, einschlieSlich der Art und Weise, wie und wann sich externe Benutzer
mit den Systemen verbinden.
Datentbertragungen und Netzwerkverkehr, um ungewohnliche oder unbefugte Informationsbewegungen
zu erkennen.
Systemanderungen, wie z. B. Software-Updates oder Konfigurationsanpassungen, die von externen Parteien
vorgenommen werden.
« Alle Fern- und Vor-Ort-Aktivitdten von externen Anbietern sollten protokolliert und Gberprift werden, um
unbefugte Handlungen oder risikoreiches Verhalten zu erkennen.
Cloud-Services und Internet-Provider sollten auf unerwartetes Verhalten oder Leistungsprobleme tGberwacht
werden, die auf ein Sicherheitsproblem hindeuten kénnten.
Es sollte ein zentrales Protokollierungssystem verwendet werden, um Daten von allen externen Services zu
erfassen und zu analysieren.
- Alle Sicherheitsvorfalle, an denen externe Anbieter beteiligt sind — wie z. B. Malware-Infektionen, Phishing-
Versuche oder unbefugter Zugriff - sollten friihzeitig erkannt, schnell gemeldet und wirksam behandelt
werden.
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DE.CM-06.2 Die Einhaltung der Sicherheitsrichtlinien und -verfahren fiir die Mitarbeiter sowie
der vertraglichen Sicherheitsanforderungen durch externe Dienstleister wird im
Hinblick auf ihre Cybersicherheitsrisiken tiberwacht.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass externe Dienstleister die Personalsicherheitsrichtlinien und
Vertragsbedingungen der Organisation einhalten, inshesondere wenn sie Zugang zu sensiblen Systemen oder
Daten haben. Dies tragt dazu bei, das Risiko von Sicherheitsvorfallen zu verringern, die durch Mitarbeiter von
Drittanbietern verursacht werden, und gewahrleistet, dass fir die Anbieter die gleichen Standards gelten wie
fUr die internen Mitarbeiter.

Um dieses Ziel zu erreichen, beachten Sie Folgendes:

Externe Anbieter sollten klar definierte Sicherheitsverantwortlichkeiten haben, die in Vertragen oder Service
Level Agreements dokumentiert sind.
Die Vertrage sollten Anforderungen wie diese enthalten:

Hintergrundtberprifungen fur Mitarbeiter des Anbieters

Unterzeichnung von Vertraulichkeitsvereinbarungen

Einhaltung der Richtlinien zur akzeptablen Nutzung
Die Einhaltung dieser Anforderungen sollte regelmiRig kontrolliert werden, einschlielZlich der Uberpriifung
der absolvierten Sicherheitsschulungen und der unterzeichneten Vereinbarungen.
Die Anbieter sollten verpflichtet werden, die Organisation unverziiglich zu benachrichtigen, wenn Mitarbeiter
mit Systemzugang versetzt werden oder ihre Funktion aufgeben, damit die Zugangsrechte unverziglich
entzogen werden kdnnen.
In regelmaBigen Abstéanden sollten Audits durchgefihrt werden, um zu bestatigen, dass die Anbieter die
Sicherheitsrichtlinien einhalten. Dazu kann gehoren:

Uberpriifung von Zugriffsprotokollen und Berechtigungen

Uberpriifung der Onboarding- und Offboarding-Verfahren

Sicherstellung, dass nur befugte Personen Zugang zu kritischen Systemen haben
Alle Probleme oder Verstofze sollten dokumentiert, gemeldet und durch Korrekturmaf3nahmen und Nach-
prifungen behoben werden.

‘— b= e el Computerhardware und -software, Laufzeitumgebungen und deren
Daten werden tiberwacht, um potenziell schadliche Ereignisse
zu erkennen

DE.CM-09.1 Die Organisation Giberwacht Computerhardware, Software, Laufzeitumgebungen
und deren Daten, um potenziell nachteilige Ereignisse zu erkennen.

Implementierungshinweise

Diese Kontrolle soll sicherstellen, dass Organisationen ihre Computersysteme und Daten kontinuierlich tber-
wachen, um potenziell schadliche Ereignisse friihzeitig zu erkennen. Dies tragt dazu bei, den Uberblick zu
behalten, zeitnahe Reaktionen zu unterstltzen und das Risiko von Sicherheitsvorfallen zu verringern.

148 -@ \Version 2025-10-01



Um das Ziel dieser Kontrolle zu erreichen, sollte die Organisation Folgendes bertcksichtigen:
- Aktivieren Sie die Systemprotokollierung auf Computern und Servern, um wichtige Ereignisse aufzuzeichnen.
- Verwenden Sie den integrierten Viren- oder Endpunktschutz, um Bedrohungen zu erkennen und Warnmel-
dungen zu generieren.
Uberpriifen Sie regelmaRig Protokolle und Warnmeldungen, um ungewdhnliche Aktivititen oder Fehler zu
erkennen.
Speichern Sie Protokolle in einem gemeinsamen Ordner oder einem einfachen Protokoll-Viewer, um den
Zugriff und die Uberpriifung zu erleichtern.
Legen Sie eine Routine (z. B. wochentlich oder monatlich) fiir die Uberpriifung der Protokolle und die Aktu-
alisierung der Uberwachungstools fest.
Beauftragen Sie eine Person mit der Uberwachung, auch wenn es sich um eine Teilzeitstelle handelt.

DE.CM-09.2 Die Organisation fiihrt Hardware-Integritatspriifungen durch, um unbefugte Mani-
pulationen an kritischer Systemhardware zu erkennen. Die Kontrollen entsprechen
dem Risikoprofil und der operativen Kapazitit der Organisation.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass kritische Hardwarekomponenten vor unbefugten Eingriffen
geschitzt sind. Durch die Implementierung von Integritatsprifungen, die dem Risikoniveau und der Betriebs-
kapazitat der Organisation entsprechen, ist es moglich, physische oder Firmware-bedingte Anderungen zu
erkennen, die die Sicherheit beeintrachtigen konnten.

Um dieses Ziel zu erreichen, sollten Sie die folgenden Elemente beriicksichtigen:
Definieren Sie, was geschiitzt werden muss
Identifizieren Sie, welche Systeme am kritischsten sind, z. B. Server mit sensiblen Daten, industrielle Kon-
trollsysteme (ICS/SCADA) oder kryptografische Gerate, und setzen Sie Prioritaten auf der Grundlage der
Auswirkungen auf das Geschaft, der rechtlichen Anforderungen und der Gefahrdung durch Bedrohungen.
- Wahlen Sie das richtige Schutzniveau
Wahlen Sie die Kontrollen danach aus, wie kritisch das System ist und was die Organisation unterstiitzen kann:
Grundlegende Kontrollen: Verschlossene Serverrdume, manipulationssichere Siegel, sicheres Booten und
regelmal3ige Hardware-Audits.
Intermedisre Kontrollen: Warnmeldungen beim Offnen der Hardware, Verwendung von Trusted Platform
Modules (TPMs) und Tools zur Firmware-Validierung.
Erweiterte Kontrollen: Fernvalidierung des Hardwarestatus, manipulationssichere kryptografische Hard-
ware (HSMs) und Ubervvachung auf Anomalien auf Hardwareebene mithilfe von Sicherheitstools.
- Verbindung zu Sicherheitsoperationen
Leiten Sie Warnmeldungen von Hardware-Integrititstools an zentrale Uberwachungssysteme (wie SIEM oder
SOC) weiter, um Echtzeit-Transparenz zu gewahrleisten. Legen Sie fest, wie bei Verdacht auf Manipulation
ZU reagieren ist.
- Weisen Sie klare Verantwortlichkeiten zu
Legen Sie Rollen flr die Entwicklung, Implementierung und Reaktion auf Hardware-Integritatsprobleme fest.
Verwenden Sie Rollenprofile (z. B. von ENISA ECSF), um die Zusténdigkeiten festzulegen:
Sicherheitsarchitekten entwerfen die Kontrollen.
Systemadministratoren implementieren und Uberwachen sie.
Mitarbeiter des Vorfallsmanagements untersuchen Warnmeldungen.
Dokumentation und Uberpriifung
Integrieren Sie Hardware-Integritdtsprifungen in Sicherheitsrichtlinien, Risikobewertungen und Audit-Proto-
kolle. Uberpriifen Sie ihre Wirksamkeit mindestens einmal pro Jahr oder nach gréReren Veridnderungen oder
Zwischenfallen.
Schulung der Mitarbeiter und Sensibilisierung
Schulen Sie die zustandigen Mitarbeiter darin, Anzeichen von Manipulationen zu erkennen, Integritatstools
korrekt anzuwenden und Meldeverfahren einzuhalten.
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DE.CM-09.3 Der Krisenreaktionsplan der Organisation muss MaRnahmen zur Aufdeckung unbe-
fugter Eingriffe in die Hardware kritischer Systeme enthalten.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass der Notfallplan der Organisation MalBnahmen zur Erkennung
und Reaktion auf unbefugte Eingriffe in kritische Hardware enthalt. Dies hilft der Organisation, schnell und
effektiv zu reagieren, wenn jemand versucht, wichtige Systeme physisch oder digital zu kompromittieren.
Diese Kontrolle kann auf praktische und skalierbare Weise durchgefthrt werden.

Durch die Berticksichtigung der nachstehenden Mal3nahmen kénnen auch kleine Organisationen die Erkennung
von Hardwaremanipulationen effektiv in ihre Reaktionsmaéglichkeiten auf Vorfélle einbeziehen, ohne dass dafir
umfangreiche Ressourcen erforderlich sind:
Plan fir die Reaktion auf Vorfalle
Der Plan fUr die Reaktion auf Vorfélle sollte klare Anweisungen enthalten, welche Schritte zu unternehmen
sind, wenn der Verdacht auf Hardwaremanipulationen besteht.
RegelmaRige Inspektionen
Lassen Sie IT- und OT-Mitarbeiter oder benanntes Personal regelmaBig die kritische Hardware auf Anzeichen
von Manipulationen Uberprifen, wie z. B. gebrochene Siegel, lose Kabel oder unerwartete Veranderungen.
Uberwachung von Tools
Einfache Tools kdnnen verwendet werden, um Warnmeldungen zu senden, wenn etwas Ungewdhnliches
mit einem Gerat geschieht, z. B. wenn das Gehause gedffnet wird, ein neues USB-Gerat angeschlossen wird
oder das System unerwartet neu gestartet wird. Viele dieser Tools sind so konzipiert, dass sie vor allem flr
kleine Organisationen erschwinglich und einfach zu nutzen sind.
Schulung und Sensibilisierung
Schulen Sie die Mitarbeiter darin, Anzeichen von Hardwaremanipulationen zu erkennen und verdachtige
Aktivitaten zu melden. Sensibilisierung ist der Schltssel zur Friherkennung.
Unterstiitzung von Anbietern
Nutzen Sie die Tools oder Dienste von Hardware-Anbietern, um Manipulationen zu erkennen. Diese sind
haufig in Supportvertragen enthalten.
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DE.CM-09.4 Die Organisation richtet ein System ein, um genau zwischen legitimen Warnmel-
dungen und Fehlalarmen zu unterscheiden und so eine effektive Erkennung und
Entfernung von schidlichem Code sicherzustellen.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass die Organisation echte Bedrohungen genau erkennen kann
und gleichzeitig unndtige Warnmeldungen aufgrund von Fehlalarmen vermieden werden. Dies tragt dazu bei,
die Effektivitat der Erkennung und Entfernung von schadlichem Code zu verbessern und gleichzeitig die Zeit-
und Ressourcenverschwendung bei der Reaktion auf harmlose Aktivitdten zu reduzieren.

Um schadlichen Code effektiv zu erkennen und zu entfernen und gleichzeitig Fehlalarme zu vermeiden, sollten
die folgenden Praktiken beachtet werden:
- Automatische Updates
Tools zum Schutz vor schadlichem Code sollten so konfiguriert werden, dass sie nach Maoglichkeit automa-
tisch oder manuell nach einem festgelegten Zeitplan aktualisiert werden, entsprechend den Richtlinien der
Organisation und den betrieblichen Einschriankungen.
Sichere Entwicklungspraktiken
Software, die in IT- und OT-Systemen eingesetzt wird, sollte sicheren Entwicklungspraktiken unterliegen,
einschliellich Codelberprifungen und Schwachstellenanalysen, um das Risiko der Einschleusung von
schadlichem Code zu minimieren.
Mehrschichtiger Schutz
Sowohl signaturbasierter Schutz (der bekannte Bedrohungen erkennt) als auch verhaltensbasierter Schutz
(der nach ungewohnlichen oder verdachtigen Aktivitaten sucht) sollten an Orten eingesetzt werden, an denen
Netzwerke mit dem Internet verbunden sind, an denen Mitarbeiter auf Kontrollsysteme zugreifen und an
denen Dateien oder Daten zwischen Systemen ausgetauscht werden.
Scannen nach Bedrohungen
Schutztools sollten so eingestellt sein, dass sie regelmalige Scans und, soweit mdglich, Echtzeitprifungen
von Dateien und DatenUbertragungen durchflhren, insbesondere von solchen, die aus externen Quellen
oder von Wechselmedien stammen.
Blockierung und Quarantédne
Entdeckter schadlicher Code sollte blockiert und isoliert werden, um zu verhindern, dass er andere Systeme
beeintrachtigt. In OT-Umgebungen sollte dies auf eine Weise geschehen, die den kritischen Betrieb nicht stort.
- Warnungen und Benachrichtigungen
Warnungen sollten an die zustéandigen Mitarbeiter gesendet werden, wenn schadliche Code entdeckt wird,
mit klaren Verfahren fiir die Reaktion sowohl im IT- als auch im OT-Kontext.
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Anomalien, Indikatoren fiir eine Kompromittierung und
andere potenziell unerwiinschte Ereignisse werden
analysiert, um die Ereignisse zu charakterisieren und
Cybersicherheitsvorfalle zu erkennen.

Potenziell unerwiinschte Ereignisse werden analysiert, um die damit
verbundenen Aktivitidten besser zu verstehen

DE.AE-02.1 Cybersecurity- und Informationssicherheitsereignisse werden liberpriift und ana-
lysiert, um potenzielle Angriffsziele und -methoden in Ubereinstimmung mit den
geltenden Gesetzen, Vorschriften, Standards und Richtlinien zu ermitteln.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass Ereignisse im Bereich der Cyber- und Informationssicherheit tiber-
prift und analysiert werden, um Angriffsziele und -methoden zu erkennen. Dies ermdglicht es Organisationen,
effektiv auf Bedrohungen zu reagieren und gleichzeitig die Einhaltung gesetzlicher, regulatorischer und richt-
linienbezogener Anforderungen zu gewahrleisten.

Um dieses Ziel zu erreichen, beachten Sie Folgendes:
Organisationen sollten bei der Uberpriifung von Sicherheitsvorfallen die einschligigen Bundes- und Landes-
gesetze, Branchenvorschriften, Normen und internen Richtlinien beachten.
Log-Analyse-Tools sollten verwendet werden, um Berichte zu erstellen und verdachtige Aktivitadten zu erkennen.
System- und Anwendungsprotokolle sollten regelmafig Gberprift werden, um Anzeichen fir Sicherheits-
bedrohungen zu erkennen, z. B. wiederholte fehlgeschlagene Anmeldeversuche oder ungewohnliche Daten-
Ubertragungen.
Die Protokolle sollten auf Muster analysiert werden, die auf versuchte oder laufende Angriffe hinweisen.
Bedrohungsdaten sollten genutzt werden, um Uber neue Bedrohungen und Angriffstechniken informiert zu
sein, und die Sicherheitsmaldnahmen sollten entsprechend angepasst werden.
Es sollten regelmafige Prifungen und Bewertungen durchgefihrt werden, um die Sicherheitslage der Orga-
nisation zu beurteilen.
Die Ergebnisse dieser Audits sollten zur Verbesserung der Uberwachung und Analyse genutzt werden
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DE.AE-02.2 Die Organisation implementiert, soweit moglich, automatisierte Mechanismen zur
Uberpriifung und Analyse erkannter Ereignisse.

Implementierungshinweise

Das Ziel dieser Kontrolle besteht darin, sicherzustellen, dass die Organisation, soweit praktikabel, Automatisie-
rung einsetzt, um die effiziente und konsistente Uberpriifung und Analyse erkannter Cybersicherheitsvorfille zu
unterstttzen. Dies tragt dazu bei, das Risiko menschlicher Fehler zu verringern, die Erkennung von und Reaktion
auf Bedrohungen zu beschleunigen und begrenzte Sicherheitsressourcen (insbesondere in kleineren Organisa-
tionen) auf hoherwertige Aufgaben wie die Untersuchung komplexer Vorfalle oder die Verbesserung des Schutzes
zu konzentrieren.

Um dieses Ziel zu erreichen, sollten folgende Punkte berticksichtigt werden:
Nutzung integrierter Funktionen
Aktivieren und konfigurieren Sie Protokollierungs- und Warnfunktionen in bestehenden Plattformen (z. B.
Microsoft 365, Google Workspace, Firewalls), um verddchtige Aktivitdten automatisch zu erkennen.
Einsatz von schlanken Erkennungstools
Nutzen Sie kostengiinstige Endpoint Detection and Response (EDR)-Losungen, die automatisierte Warnmel-
dungen und grundlegende Analysen bieten, beispielsweise zur Erkennung von Malware oder ungewohnlichem
Anmeldeverhalten.
Erwagung von Managed Detection Services
Far Organisationen mit begrenzten internen Ressourcen kann ein Managed Detection and Response (MDR)-
Service ausgelagerte Uberwachung, Bedrohungserkennung und Incident Response bieten.
- Automatisierung in Bereichen mit hoher Auswirkung

Konzentrieren Sie die Automatisierung auf haufige Bedrohungsindikatoren, wie zum Beispiel:

Mehrere fehlgeschlagene Anmeldeversuche

Ungewohnlicher Zugang zu sensiblen Dateien

Unerwarteter ausgehender Verkehr
Integration von Bedrohungsdaten
Verwenden Sie kostenlose oder kostenglinstige Bedrohungsdaten-Feeds, um Erkennungstools mit bekannten
Indikatoren flr eine Gefahrdung und das Verhalten von Angreifern zu verbessern.
Beibehaltung manueller Uberpriifungsverfahren
Planen Sie regelmaRige manuelle Uberpriifungen von Protokollen und Warnmeldungen, um Bedrohungen zu
identifizieren, die automatisierte Tools mdglicherweise Ubersehen, insbesondere solche, die neue oder subtile
Angriffstechniken beinhalten.
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‘— 52 1505 Informationen aus verschiedenen Quellen werden miteinander in
Beziehung gesetzt

? DE.AE-03.1 Die Protokollierungsfunktion der Schutz- und Erkennungsinstrumente ist aktiviert.
Die Protokolle werden gesichert, fiir einen vordefinierten Zeitraum aufbewahrt und
regelmaBig Gberpriift, um ungewdohnliche oder potenziell schadliche Aktivitaten zu
identifizieren.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass die Sicherheitstools die Protokollierung aktiviert haben, die Proto-
kolle flr eine bestimmte Zeit aufbewahrt werden und regelmafig auf ungewohnliche oder schadliche Aktivitaten
Uberprift werden. Dies hilft dabei, Bedrohungen friihzeitig zu erkennen und Maf3nahmen zu ergreifen. Beispiele
fUr solche Tools sind Firewalls, Antiviren-Software, Endpunkt-Erkennung und Intrusion Detection Systeme.

Um dieses Ziel zu erreichen, sollten folgende Punkte beriicksichtigt werden:
Protokolle sollten sicher aufbewahrt und gemaf einem festgelegten Aufbewahrungszeitplan auf der Grund-
lage geltender gesetzlicher, behordlicher oder betrieblicher Anforderungen aufbewahrt werden.

+ Tools und Losungen zur Erkennung von Ereignissen sollten so konfiguriert werden, dass sie bei verdachtigen
oder schadlichen Aktivitaten automatische Warnmeldungen erzeugen.
Es sollte ein dokumentiertes Verfahren zur regelmaRigen Uberpriifung von Protokollen und Dashboards vor-
handen sein, um eine rechtzeitige Erkennung und Reaktion zu unterstitzen.
Bei der Uberpriifung der Protokolle sollten Muster wie wiederholte Malware-Infektionen, abnormaler Netz-
werkverkehr oder Ubermafiger Zugriff auf nicht geschaftsbezogene Websites festgestellt werden.
Werden solche Muster festgestellt, sollten Folgemalinahmen festgelegt werden, wie z. B. die Verstarkung
bestimmter Sicherheitskontrollen, die Aktualisierung von Erkennungsregeln oder die Durchfiihrung gezielter
Sensibilisierungsmalinahmen.

DE.AE-03.2 Die Organisation stellt sicher, dass Ereignisdaten aus kritischen Systemen unter
Verwendung von Informationen aus mehreren relevanten Quellen erfasst und
korreliert werden.

Implementierungshinweise

Ziel dieser Kontrolle ist es, die Organisation in die Lage zu versetzen, komplexe oder verteilte Bedrohungen zu
erkennen, indem Ereignisdaten aus verschiedenen Systemen und Quellen kombiniert und analysiert werden.
Durch die Korrelation dieser Daten lassen sich Muster erkennen, die bei der isolierten Uberwachung von Syste-
men maoglicherweise nicht sichtbar sind.

Um dieses Ziel zu erreichen, sollten folgende Punkte beriicksichtigt werden:
Relevante Quellen flr Ereignisdaten konnen Systemprotokolle, Audit-Protokolle, NetzwerkUberwachungs-
Tools, physische Zugriffsaufzeichnungen und Berichte von Benutzern oder Administratoren sein.
Die Protokolldaten sollten kontinuierlich, idealerweise in Echtzeit oder nahezu in Echtzeit, zur Speicherung
und Analyse an ein zentrales System Ubermittelt werden. Dies verbessert die Fahigkeit, Muster zu erkennen
und schnell auf mogliche Probleme zu reagieren.
Die Zentralisierung von Protokollen auf einer kleinen Anzahl dedizierter Server oder Plattformen, wie z. B.
einem SIEM, schlanken Protokollverwaltungstools, Cloud-basierten Protokollierungsdiensten oder verwalteten
Erkennungsdiensten (oft Teil von Managed Detection and Response, MDR), kann eine effiziente Analyse und
Korrelation von Ereignissen Uber Systeme hinweg unterstitzen.
Cyber-Bedrohungsdaten konnen zur Verbesserung der Ereigniskorrelation verwendet werden, indem sie
Kontext Uber bekannte Bedrohungen, Angriffsmethoden und Indikatoren fir eine Gefahrdung liefern.
Bedrohungsdaten sollten sicher in Erkennungsinstrumente und -prozesse integriert werden, um eine genauere
und rechtzeitige Identifizierung von Bedrohungen zu ermoglichen.
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DE.AE-03.3 Die Organisation kombiniert die Ereignisanalyse mit Informationen aus Schwach-
stellenscans, Systemleistungsdaten, der Uberwachung kritischer Systeme und der
Anlagentliberwachung, soweit dies moglich ist.

Implementierungshinweise

Ziel dieser Kontrolle ist es, die Fahigkeit der Organisation zu starken, komplexe oder versteckte Bedrohungen zu
erkennen, indem die Ereignisanalyse mit anderen relevanten Datenquellen kombiniert wird.

Diese umfassendere Sichtweise unterstiitzt eine genauere und rechtzeitige |dentifizierung verdachtiger Akti-
vitadten, und um das Ziel dieser Kontrolle zu erreichen, sollte Folgendes berlcksichtigt werden:
- Tools, die Daten aus verschiedenen Systemen erfassen und verknUpfen (wie SIEM, XDR oder SOAR), sollten
zur Unterstltzung dieser Integration eingesetzt werden.
Sicherheitsprobleme, die von Lieferanten oder vertrauenswiirdigen Quellen gemeldet werden, sollten schnell
erfasst und auf mogliche Risiken Uberprift werden.
Daten aus verschiedenen Uberwachungssystemen sollten zusammengefiihrt werden, um Muster oder Pro-
bleme leichter erkennen zu kénnen.
Die Einrichtung sollte eine schnelle Erkennung und Reaktion erméglichen, wenn etwas Ungewodhnliches
gefunden wird.

‘— b= n20r Die geschatzten Auswirkungen und das Ausmalf von unerwiinschten
Ereignissen sind bekannt

DE.AE-04.1 Die Organisation bewertet die negativen Auswirkungen festgestellter Ereignisse auf
ihre Betriebsablaufe, Vermégenswerte und Personen und setzt diese Auswirkungen
in Beziehung zu den Ergebnissen ihrer Risikobewertungen.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass die Organisation versteht, wie entdeckte Ereignisse Schaden
anrichten konnten, und dieses Verstandnis als Grundlage fir risikobasierte Entscheidungen und Reaktionen
nutzt.

Um das Ziel dieser Kontrolle zu erreichen, sollten folgende Punkte berticksichtigt werden:
Zur Unterstitzung dieser Bewertung sollten Tools eingesetzt werden, die helfen, den Umfang und die Aus-
wirkungen von Ereignissen abzuschatzen.
Bei der Bewertung sollte berUcksichtigt werden, wie sich Probleme in einem Teil eines Systems auf andere
verbundene Teile auswirken konnten.
Zu den negativen Auswirkungen kénnen finanzielle Verluste, Unterbrechungen von Diensten, Schaden an
Geraten oder Personenschaden gehoren.
Zu den erkannten Ereignissen konnen Cybervorfélle, Systemausfalle oder Naturkatastrophen gehoren.
Der Schweregrad und die Wahrscheinlichkeit dieser Auswirkungen sollten bewertet und mit bestehenden
Risikobewertungen verglichen werden.
Dieser Vergleich sollte dabei helfen, Prioritaten fir Malinahmen zu setzen, Ressourcen zuzuweisen und die
Reaktionsplanung zu verbessern.
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‘— b= 205 Informationen liber unerwiinschte Ereignisse werden den befugten
Mitarbeitern und den Tools zur Verfiligung gestellt

DE.AE-06.1 Informationen liber unerwiinschte Ereignisse werden umgehend an die autorisierten
Mitarbeiter und Systeme weitergeleitet, um eine zeitnahe Erkennung, Untersuchung
und Reaktion zu erméglichen.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass Informationen Uber unerwiinschte Ereignisse umgehend an die
richtigen Personen und Systeme weitergeleitet werden, damit unverzUglich geeignete Malgnahmen ergriffen
werden konnen. Dies unterstitzt eine schnellere Erkennung, Untersuchung und Reaktion auf potenzielle
Bedrohungen oder Unterbrechungen.

Um das Ziel dieser Kontrolle zu erreichen, beriicksichtigen Sie bitte Folgendes:

- Arten von unerwiinschten Ereignissen: Dazu gehoren Indikatoren wie ungewohnliche Kontoaktivitaten,
unbefugter Zugriff, Anderungen der Systemkonfiguration, physische Sicherheitsverletzungen oder Malware-
Warnungen.

Erkennung und Alarmierung: Nutzen Sie Cybersicherheits-Tools, um derartige Ereignisse zu erkennen und

autorisierte Mitarbeiter (z. B. SOC-Analysten, Incident Responder) automatisch zu alarmieren.

Integration mit Ticketingsystemen: Die Warnmeldungen sollten in das Ticketingsystem der Organisation

integriert werden. Tickets sollten:

Automatisch flr vordefinierte Alarmtypen generiert werden.
Manuell erstellt werden, wenn technische Mitarbeiter verdachtige Aktivitaten feststellen.

Zugang zu Protokollen und Analysen: Autorisierte Mitarbeiter mUssen jederzeit Zugang zu Protokolldaten

und Analyseergebnissen haben, um Untersuchungen zu unterstttzen.

Bewertung von Reifegrad und Wirksamkeit: Bewertung der Umsetzung der Kontrolle durch Uberpriifung:
Dokumentation der Verfahren zur Erzeugung, Uberpriifung und Eskalation von Warnmeldungen. Diese
Dokumentation sollte regelmaf3ig Uberprift und aktualisiert werden.

Einsatz von Automatisierung flr Standardwarnungen, mit manuellen Prozessen als Backup.
Zugangskontrollen fiir Warnmeldungen und Protokolle mit regelmaRiger Uberpriifung der Berechtigungen
(der Zugang zu Warnmeldungen und Protokollen sollte auf befugte Mitarbeiter beschrankt sein).

Die Uberwachung und Berichterstattung sollte beispielsweise die Anzahl der Warnmeldungen, die Reak-
tionszeiten und die Einhaltung der Verfahren erfassen.

Die mit der Bearbeitung von Warnmeldungen betrauten Mitarbeiter sollten regelmaBig geschult werden,
um sicherzustellen, dass sie wissen, wie die Warnmeldungen zu interpretieren sind und wie man darauf
reagiert.
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‘— b= o Zwischenfalle werden gemeldet, wenn unerwiinschte Ereignisse die
definierten Kriterien fiir Vorfalle erfiillen.

DE.AE-08.1 Vorfalle werden gemeldet, wenn unerwiinschte Ereignisse die definierten und
dokumentierten Kriterien fiir Vorfalle erfiillen.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass unerwUnschte Ereignisse identifiziert und gemeldet werden,
wenn sie klar definierte und dokumentierte Kriterien erftllen. Sie betont die Bedeutung einheitlicher Schwellen-
werte und Richtlinien, um zu bestimmen, wann ein Ereignis als Vorfall einzustufen ist, und unterstitzt so ein
zeitnahes Bewusstsein und eine angemessene Eskalation oder Reaktion.

Um dieses Ziel zu erreichen, sollten folgende Punkte berticksichtigt werden:
Die Kriterien fur Vorfélle (Regeln fur die Einstufung als Vorfall) sollten klar definiert, dokumentiert und regel-
maRig Uberprift werden.
Diese Kriterien sollten dabei helfen, zu bestimmen, wann ein unerwiinschtes Ereignis zu einem melde-
pflichtigen Vorfall wird.
Die Kriterien sollten auf bekannten Mustern normaler und abnormaler Aktivitaten beruhen, einschlie3lich
der Lehren aus friheren Vorfallen.
Bekannte falsch-positive Ergebnisse sollten bei der Festlegung der Kriterien berUcksichtigt werden, um
unnotige Meldungen zu vermeiden.
Wenn ein Ereignis die definierten Kriterien erflllt, sollte es als Vorfall behandelt und gemafs den Verfahren
der Organisation gemeldet werden.
Wo es sinnvoll und moglich ist, sollten die Systeme so konfiguriert werden, dass sie diesen Prozess unter-
stltzen, indem sie Warnmeldungen erzeugen, wenn die Kriterien flr einen Vorfall erflllt sind. Dies kann
dazu beitragen, Vorfélle schneller zu erkennen, insbesondere in groBeren oder komplexeren Umgebungen.
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MANAGEMENT i i i 3
T Reaktionen auf erkannte Cybersicherheitsvorfalle
[RS.MA] werden verwaltet

‘— NS EN  Der Plan fiir die Reaktion auf einen Vorfall wird in Abstimmung mit
den relevanten Dritten ausgefiihrt, sobald ein Vorfall gemeldet wird.

RS.MA-01.1 Waihrend oder nach einem Cybersicherheitsvorfall, der die kritischen Systeme der
Organisation betrifft, wird ein Plan zur Reaktion auf Vorfaille umgesetzt, der defi-
nierte Rollen, Verantwortlichkeiten und Befugnisse umfasst.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass wahrend oder nach einem Cybersecurity-Ereignis, das sich auf die
kritischen Systeme der Organisation auswirkt, ein genau definierter Plan zur Reaktion auf Vorfalle ausgefihrt
wird, der eine rechtzeitige Erkennung, Eindammung, Kommunikation und Wiederherstellung ermdglicht.

Um dieses Ziel zu unterstitzen, sollte die Organisation:
Einen dokumentierten Reaktionsplan entwickeln
Der Plan sollte vordefinierte Anweisungen und Verfahren zur Erkennung von Cybersicherheitsvorfallen, zur
effektiven Reaktion und zur Unterstitzung der Wiederherstellung kritischer Systeme enthalten.
Erkennungsfahigkeiten einbeziehen
Erkennungstechnologien sollten vorhanden sein, um bestatigte Vorfalle automatisch zu melden und Reaktions-
mafdnahmen auszulosen.
Rollen, Verantwortlichkeiten und Befugnisse definieren
Der Plan sollte eindeutig Folgendes identifizieren:
Wer ist an der Reaktion beteiligt
Kontaktdaten der wichtigsten Mitarbeiter
Wer ist befugt, die Wiederherstellung einzuleiten
Wer ist flr die externe Kommunikation zustandig (z. B. Regulierungsbehdrden, Partner, Medien)
Den Plan regelmaBig (iberpriifen und aktualisieren
Der Plan sollte Giberpriift und aktualisiert werden, um Anderungen in der Bedrohungslage, der Organisations-
struktur oder den aus fritheren Vorfallen gewonnenen Erkenntnissen Rechnung zu tragen.
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Den Plan durch Ubungen testen

Es sollten Simulationen und Tabletop-Ubungen durchgefiihrt werden, um die Wirksamkeit des Plans zu (iber-
prifen und Verbesserungsmoglichkeiten zu identifizieren.

OT-Umgebungen einbeziehen

Der Plan sollte die Reaktion auf einen Vorfall in OT-Systemen behandeln, einschlielZlich der Koordinierung mit
Sicherheitsprotokollen, der Isolierung betroffener Industrieanlagen und der Wiederherstellung von Betriebs-
ablaufen.

RS.MA-01.2 Die Organisation koordiniert MaBnahmen zur Reaktion auf Informations-/Cyber-
sicherheitsvorfalle mit allen vorab festgelegten Stakeholdern.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass alle relevanten internen und externen Beteiligten bei einem
Cybersecurity- oder Informationsvorfall effektiv zusammenarbeiten.

Um dieses Ziel zu erreichen:
Sollten MalBnahmen zur Reaktion auf einen Vorfall mit vordefinierten Stakeholdern koordiniert werden, dar-
unter Unternehmensleiter, IT- und OT-Systemverantwortliche, Cybersicherheitsteams, Anbieter, Personal-
abteilung, Rechtsabteilung, physische Sicherheit, Betrieb und Beschaffung.
Sollte die Koordinierung gemals dem dokumentierten Plan fir die Reaktion auf Vorfalle der Organisation
erfolgen.
Sollte fur jeden Vorfall eine leitende Person benannt werden, die die Reaktion verwaltet und fir eine klare
Kommunikation sorgt.
Sollten, falls erforderlich, zusatzliche Plane, wie z. B. Business Continuity oder Disaster Recovery, zur Unter-
stltzung der Reaktion aktiviert werden.
Sollten die Informationen zur richtigen Zeit an die richtigen Personen weitergegeben werden, und zwar nach
festgelegten Kommunikationsverfahren.
Sollten die verschiedenen Arten von Vorféllen erkannt und entsprechend behandelt werden:
Informationsvorfalle (z. B. versehentliche Datenexposition)
- Vorfalle im Bereich der Cybersicherheit (z. B. Malware, Hacking)
OT-Vorfalle (z. B. Stérungen industrieller Kontrollsysteme)
Bei OT-Vorféllen sollten spezielle OT-Mitarbeiter hinzugezogen werden, und es kdnnen andere Reaktions-
verfahren erforderlich sein, um Sicherheit und Betrieb zu schitzen.

.— ERYIASPE  Berichte liber Vorfille werden gesichtet und validiert

RS.MA-02.1 Berichte iiber Informations-/Cybersicherheitsvorfille werden in Ubereinstimmung
mit den Verfahren der Organisation zur Reaktion auf Vorfalle behandelt und validiert.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass alle gemeldeten Vorfélle systematisch Gberprift und bewertet
werden, bevor weitere MalBnahmen ergriffen werden. Diese Kontrolle ist ein grundlegender Schritt im Prozess
der Reaktion auf Vorfélle, und Folgendes sollte berlicksichtigt werden:

Unwichtige oder falsche Meldungen herausfiltern

Nicht jede eingegangene Meldung ist ein echter Vorfall. Durch diese Kontrolle wird sichergestellt, dass nur

auf legitime, fur die Cybersicherheit relevante Vorfalle reagiert wird.
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Rechtzeitige und angemessene Reaktion
Durch die frihzeitige Einstufung und Validierung von Meldungen kénnen Organisationen echten Bedrohun-
gen Prioritat einrdumen und vermeiden, dass Ressourcen fUr nicht relevante Probleme verschwendet werden.
Unterstiitzung einer konsistenten Entscheidungsfindung
Die Anwendung strukturierter Triage- und Validierungskriterien tragt dazu bei, dass die Reaktion auf Vorfalle
konsistent und wiederholbar ist und mit den Unternehmensrichtlinien Ubereinstimmt.
Ermoglichung einer effektiven Eskalation und Kategorisierung
Die Validierung ist eine Voraussetzung fir die Kategorisierung und Eskalation von Vorféllen (wie in RS.MA-03.1
gefordert). Andernfalls konnte der Reaktionsprozess fehlgeleitet oder verzogert werden.

- Verbesserung des Situationsbewusstseins
Eine frihzeitige Validierung tragt dazu bei, ein klareres Bild von der Bedrohungslandschaft zu erhalten und
die Koordination zwischen den Teams zu verbessern.

RS.MA-02.2 Automatisierte Tools werden zur Unterstiitzung der Untersuchung und Folgenab-
schatzung validierter Vorfalle im Bereich der Cybersicherheit verwendet.

Implementierungshinweise

Mit dieser Kontrolle soll sichergestellt werden, dass die Organisationen mit den technischen Fahigkeiten aus-
gestattet sind, um Cybersicherheitsvorfalle effizient und genau zu behandeln, sobald sie validiert wurden.

Um diese Kontrolle zu implementieren, sollten folgende Punkte bertcksichtigt werden:
- Automatisierte Tools sollten dabei helfen, Vorfallsdaten zu sammeln, zu analysieren und zu korrelieren, um
eine zeitnahe und genaue Untersuchung zu unterstitzen.

Diese Tools sollten dabei helfen, den Umfang, die Schwere und die potenziellen Auswirkungen von Vorfallen

zu ermitteln, die durch Sichtung validiert wurden. Ein validierter Vorfall ist ein Vorfall, bei dem bestatigt wurde,

dass er mit der Cybersicherheit zusammenhangt (kein falscher Alarm oder ein nicht damit zusammenhan-
gendes technisches Problem), vordefinierte Schwerekriterien erfiillt (z. B. Indikatoren fir eine Gefadhrdung,

Bedrohungsdaten oder bekannte Angriffsmuster) und der ReaktionsmafRnahmen erfordert (d. h. der Schwellen-

wert flr eine weitere Untersuchung, Einstufung und Eskalation ist erreicht).

Die folgenden Arten von Tools kdnnen zur Unterstitzung dieser Aktivitaten in Betracht gezogen werden:

- Security Information and Event Management-Systeme (SIEM-Systeme) fUr die zentralisierte Protokoll-
erfassung und -analyse.

Extended Detection and Response (XDR)-Plattformen flir die integrierte Erkennung von Bedrohungen an
Endpunkten, in Netzwerken und auf Servern.

SOAR-Plattformen (Security Orchestration, Automation and Response) zur Automatisierung von Arbeits-
abldufen und Koordinierung von Reaktionsmalsnahmen.

- Threat Intelligence-Plattformen zur Anreicherung von Vorfallsdaten mit externem Bedrohungskontext.
Network Intrusion Detection Systems (NIDS) zur Uberwachung und Meldung verdichtiger Netzwerk-
aktivitaten.

Computer Incident Response Centres (CIRCs) zur zentralen Koordinierung und Expertenanalyse.
- Automatisierte Mechanismen sollten in den Prozess der Reaktion auf Vorfélle integriert werden, um sicherzu-
stellen, dass validierte Vorfille effizient untersucht und in Ubereinstimmung mit dem Plan der Organisation
zur Reaktion auf Vorfalle angemessen priorisiert werden.
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‘— Ak Vorfille werden kategorisiert und nach Prioritaten geordnet

RS.MA-03.1 Informations-/Cybersicherheitsvorfille werden gemaR dem Reaktionsplan fiir Vor-
falle kategorisiert, priorisiert und eskaliert.

Implementierungshinweise

Diese Kontrolle ist eine Weiterentwicklung von RS.MA-02.1 und soll sicherstellen, dass ein Vorfall nach seiner
Validierung systematisch nach seiner Art, Dringlichkeit und méglichen Auswirkung klassifiziert und verwaltet
wird, so dass die Organisation effizient, konsequent und angemessen reagieren kann.

Daher sollten folgende Punkte berticksichtigt werden:

- Vorfélle sollten auf der Grundlage ihrer Art (z. B. Datenschutzverletzung, Ransomware, DDoS, Kontokom-
promittierung) und des validierten AusmalRes ihrer Auswirkungen Uberpruft und klassifiziert werden.
Die Schatzung und Validierung des Ausmafies eines Vorfalls — weiterentwickelt in RS.AN-08.1 (Essential) -
sollte die Einstufung und Priorisierung von Vorféllen beeinflussen.
Indikatoren wie Umfang, Schweregrad und Zeitsensibilitat sollten die Entscheidungen tber die Priorisierung
leiten.
Software Bills of Materials (SBOM) kénnen die Folgenabschatzung unterstitzen, indem sie die betroffenen
Komponenten und Abhangigkeiten identifizieren.
Die Kriterien flr die Einstufung, Priorisierung und Eskalation sollten im Reaktionsplan fir Vorfalle dokumen-
tiert und konsequent angewendet werden.
Strategien zur Reaktion auf Vorfélle sollten die Notwendigkeit einer schnellen Wiederherstellung mit den po-
tenziellen Vorteilen einer Beobachtung des Angreiferverhaltens oder einer tieferen Untersuchung abwagen.
Die Eskalationsverfahren sollten mit den benannten internen und externen Beteiligten koordiniert werden,
um eine rechtzeitige und angemessene Reaktion zu gewahrleisten.

‘— HRYLSEY  Die Kriterien fiir die Einleitung der Wiederherstellung eines Vorfalls
werden angewendet

RS.MA-05.1 Es sind eindeutige Kriterien zu definieren und anzuwenden, um zu bestimmen,
wann Wiederherstellungsprozesse bei Vorfillen eingeleitet werden miissen.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass Organisationen tber einen klaren, konsistenten und risiko-
basierten Entscheidungsprozess verfligen, um zu bestimmen, wann WiederherstellungsmaflZnahmen nach
einem Cybersicherheitsvorfall eingeleitet werden sollen.

Daher sollten folgende Punkte berticksichtigt werden:
Die Kriterien fir die Einleitung der Wiederherstellung nach einem Vorfall sollten auf den bekannten oder
angenommenen Merkmalen des Vorfalls beruhen, wie z. B. der Schwere, dem Umfang und den moglichen
Auswirkungen auf den Betrieb, die Daten oder die Systeme.
Bei der Entscheidung, mit der Wiederherstellung zu beginnen, sollte auch die mégliche Stérung des laufenden
Betriebs durch die Wiederherstellungsmalsnahmen bertcksichtigt werden.
Wiederherstellungszeitpunkte (Recovery Point Objectives, RPO) und Wiederherstellungszeiten (Recovery
Time Objectives, RTO) sollten in die Kriterien aufgenommen werden, um sicherzustellen, dass die Wieder-
herstellungsmaf3nahmen mit den Anforderungen an die Geschaftskontinuitat und den akzeptablen Schwellen-
werten fr Ausfallzeiten oder Datenverluste Uibereinstimmen.
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ANALYSE VON Untersuchungen werden durchgefiihrt, um eine
V(?RR;iI;:.]EN wirksame Reaktion zu gewahrleisten und Forensik-
und Wiederherstellungsaktivititen zu unterstiitzen

‘— HEWANE0ER  Es wird eine Analyse durchgefiihrt, um festzustellen, was wahrend
eines Vorfalls geschehen ist und was die Ursache fiir den Vorfall war

RS.AN-03.1 Jeder Vorfall wird analysiert, um festzustellen, was geschehen ist, und um seine
Ursache zu ermitteln.

Implementierungshinweise

Ziel dieser Kontrolle ist es, das gesamte Ausmal eines Cybersicherheitsvorfalls zu verstehen und seine Ursache
zu ermitteln, um eine wirksame Reaktion und die Pravention dhnlicher zukinftiger Ereignisse zu ermdglichen.

Um dieses Ziel zu erreichen, sollte die Organisation Folgendes berUcksichtigen:
Die Abfolge der Ereignisse wahrend des Vorfalls sollte rekonstruiert werden, wobei zu ermitteln ist, welche
Systeme, Vermogenswerte und Ressourcen beteiligt waren.
Schwachstellen, Bedrohungen und Bedrohungsakteure, die mit dem Vorfall in Verbindung stehen, sollten
ermittelt werden, unabhangig davon, ob sie direkt oder indirekt beteiligt sind.
Bei Bedarf sollte eine forensische Analyse durchgefiihrt werden, um die gesammelten Daten zu untersuchen

und die Ursache zu ermitteln.
Die Analyse sollte sich darauf konzentrieren, die zugrundeliegenden, systemischen Ursachen zu ermitteln,

nicht nur die unmittelbaren Ausloser.
Cyber-Tauschungstechnologien sollten Gberprift werden, um zusatzliche Erkenntnisse Uber das Verhalten

von Angreifern zu gewinnen.
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‘— CEWANEEY  Die wahrend einer Untersuchung durchgefiihrten MafRnahmen
werden aufgezeichnet, und die Integritat und Herkunft der
Aufzeichnungen wird gewahrt

RS.AN-06.1 Waihrend einer Untersuchung durchgefiihrte MaBnahmen werden aufgezeichnet,
und die Integritat und Herkunft der Aufzeichnungen wird gewahrt

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass alle Malsnahmen, die wahrend einer Untersuchung eines Vor-
falls ergriffen werden, ordnungsgemals aufgezeichnet werden und dass die Integritat und der Ursprung dieser
Aufzeichnungen geschitzt werden.

Um dieses Ziel zu erreichen, sollte die Organisation:

- Von allen an der Reaktion auf Vorfalle beteiligten Mitarbeitern (z. B. Responder, Systemadministratoren,
Ingenieure) verlangen, dass sie ihre MaRnahmen so protokollieren, dass Manipulationen oder Loschungen
verhindert werden.

Dem Verantwortlichen flr den Vorfall die Verantwortung flr die Dokumentation der gesamten Untersuchung
Ubertragen, einschlieBlich Zeitplanen, Entscheidungen und Informationsquellen.

Sicherstellen, dass alle Aufzeichnungen sicher gespeichert werden und bis zu ihrer urspriinglichen Quelle
zurlickverfolgt werden kdnnen.

‘— EPANNErA  Daten und Metadaten von Vorfallen werden gesammelt und ihre
Integritat und Herkunft wird bewahrt

RS.AN-07.1 Daten und Metadaten von Vorfallen sollen gesammelt und geschiitzt werden, um ihre
Genauigkeit, Authentizitat und Riickverfolgbarkeit sicherzustellen.

Implementierungshinweise

Das Ziel dieser Kontrolle ist es, sicherzustellen, dass alle relevanten Informationen zu einem Cybersicherheits-
vorfall genau erfasst, sicher gespeichert und zuverlassig zurtickverfolgt werden kdnnen, damit sie flr Reaktions-,
Untersuchungs- und Rechts- oder Compliance-Zwecke effektiv genutzt werden kénnen.

Daher sollten folgende Punkte berticksichtigt werden:
- Vorfallsdaten und Metadaten (z. B. die Quelle der Daten und der Zeitpunkt ihrer Erfassung) sollten so erfasst
und gespeichert werden, dass sie vor Manipulationen oder Verlust geschitzt sind.

Die Integritat und der Ursprung dieser Informationen sollten durch Methoden wie diese gewahrt werden:
Dokumentation der Uberwachungskette, um zu verfolgen, wie die Daten von der Erfassung bis zur Analyse
gehandhabt werden.

Digitale Signaturen und Verschliisselung zum Schutz vor unbefugtem Zugriff und zur Bestatigung der
Authentizitat.

- Audit-Protokolle, um aufzuzeichnen, wer wann auf die Daten zugegriffen oder sie gedndert hat.

Das Sammeln und der Schutz dieser Informationen sollten zu Folgendem beitragen:

Einer zeitnahen Reaktion, indem sie dabei helfen, zu verstehen, wann und wie sich der Vorfall ereignet hat.
Einer Untersuchung und Analyse durch Bereitstellung zuverlassiger Details Uber Ursache, Umfang und
Auswirkungen des Vorfalls.

Rechtlichen und Compliance-Anforderungen, indem sichergestellt wird, dass die Daten bei Bedarf als
Beweismittel verwendet werden kénnen.
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'— FEWANNELER  Das Ausmal eines Vorfalls wird geschatzt und validiert

RS.AN-08.1 Das Ausmalf eines Vorfalls wird geschatzt und validiert.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass Organisationen ein klares Verstandnis des vollen Umfangs und
der Auswirkungen eines Cybersicherheitsvorfalls haben, so dass Reaktionsmalinahmen angemessen skaliert,
priorisiert und koordiniert werden kdnnen.

Daher sollten folgende Punkte bertcksichtigt werden:

Bei der Bewertung des Umfangs und der Auswirkungen eines Vorfalls sollte nicht nur das urspringlich betrof-
fene System untersucht werden, sondern auch andere Systeme oder Gerate, die moglicherweise gefahrdet sind.
Indikatoren fir eine Gefahrdung (Indicators of Compromise, loCs), wie z. B. ungewohnliche Netzwerkaktivi-
taten, unbefugte Zugriffsversuche oder unerwartete Softwarednderungen, sollten ermittelt werden, um zu
verstehen, wie weit sich der Vorfall ausgebreitet hat.

- Anzeichen flr ein Fortbestehen, einschlieSlich Hintertlren oder Malware, die einen weiteren Zugriff ermog-
lichen, sollten untersucht werden, um festzustellen, ob der Angreifer weiterhin in der Umgebung aktiv ist.
Um eine zeitnahe und grindliche Analyse zu ermdglichen, sollten automatisierte Tools verwendet werden,
um nach loCs und Persistenzmechanismen in potenziell betroffenen Vermdgenswerten zu suchen.

Das validierte Ausmal3 des Vorfalls sollte dartiber Auskunft geben, wie der Vorfall kategorisiert, priorisiert und
eskaliert wird, wie in RS.MA-03.1 (wichtig) beschrieben, um sicherzustellen, dass die Reaktionsmalnahmen
auf das tatsachliche Risiko und die geschaftlichen Auswirkungen abgestimmt sind.
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BERICHT- Reaktionsmafl3nahmen werden mit internen und

ERSTATTUNG UND L. i X
KOMMUNIKATION externen Stakeholdern koordiniert, wie es die Gesetze,
BEI'VORFALLEN . . . . .
[RS.COl Vorschriften oder Richtlinien vorschreiben.

‘— &eef0rd Interne und externe Stakeholdern werden liber Vorfille informiert

RS.CO-02.1 Informationen Gber Vorfalle im Bereich der Cybersicherheit werden den Mitarbeitern
in einer klaren und leicht verstandlichen Weise mitgeteilt.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass alle Mitarbeiter zeitnah und in verstandlicher Weise tber Cyber-
sicherheitsvorfalle informiert werden, damit sie angemessen reagieren und zur Risikominderung beitragen
konnen.

Um dies zu erreichen:

Sollte ein Plan zur Reaktion auf Vorfille (Incident Response Plan, IRP) vorhanden sein. In diesem Plan wird dar-
gelegt, wie die Organisation auf Cybersicherheitsvorfille reagieren wird, einschlie3lich der Frage, wer wofUr
verantwortlich ist und wie verschiedene Arten von Bedrohungen eskaliert werden kénnen.

Der IRP sollte ein Kommunikationsprotokoll enthalten, in dem erldutert wird, wie genaue und relevante
Informationen wahrend eines Vorfalls schnell und effizient an die Mitarbeiter weitergegeben werden.

Der Plan sollte die zu verwendenden Kommunikationskanéle festlegen, z. B. E-Mail, interne Messaging-Platt-
formen, Telefonanrufe oder ein spezielles Portal fur Vorfalle.

- Vorlagen fur Storfallmeldungen sollten im Voraus erstellt werden. Diese Vorlagen sollten wichtige Details ent-
halten, z. B. die Art des Vorfalls, wie schwerwiegend er ist, welche Systeme betroffen sind und welche Mal3-
nahmen die Mitarbeiter ergreifen sollten.

Die Mitteilungen sollten in einer klaren, einfachen Sprache verfasst sein, die Fachbegriffe vermeidet, so dass
alle Mitarbeiter verstehen kdnnen, was geschieht und was von ihnen erwartet wird.

Die Geschéftsleitung sollte Zusammenfassungen auf hoher Ebene erhalten, in denen die Auswirkungen des
Vorfalls, die damit verbundenen Risiken und die Schritte zur Behebung des Problems erlautert werden.
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v RS.CO-02.2 Cybersecurity-Vorfalle werden innerhalb der im Plan zur Reaktion auf Vorfalle fest-
gelegten Fristen an die relevanten externen Beteiligten weitergegeben, einschlie3-
lich der gesetzlich vorgeschriebenen Meldung wichtiger Vorfille an die Behorden.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass alle relevanten externen Parteien rechtzeitig, sicher und ange-
messen Uber Cybersicherheitsvorfille informiert werden, um das Vertrauen zu erhalten und gesetzliche und
vertragliche Verpflichtungen zu erftllen.

Um dies zu erreichen:

- Die Weitergabe von Informationen sollte sicher und im Einklang mit dem Plan der Organisation zur Reaktion
auf Vorfalle und etwaigen Vereinbarungen Gber die Weitergabe von Informationen erfolgen.
Zu den relevanten Stakeholdern kdnnen bestimmte interne Rollen, betroffene Kunden, Lieferanten, Dritt-
dienstleister und Geschaftspartner gehdren.
Kunden und Partner sollten benachrichtigt werden, wenn sie von einem Vorfall betroffen sind, und klare
Anweisungen erhalten, welche Malnahmen sie ergreifen missen.
Die Kommunikation mit externen Parteien sollte entsprechend den vertraglichen Anforderungen oder Ver-
einbarungen erfolgen.
Die Krisenkommunikation sollte mit kritischen Lieferanten koordiniert werden, um eine einheitliche Kommu-
nikation zu gewahrleisten.
Bei der Weitergabe von Informationen Uber Taktiken oder Techniken von Angreifern sollten alle sensiblen
oder identifizierenden Daten entfernt werden.
Die Personalabteilung sollte informiert werden, wenn es sich bei dem Vorfall um schadliche Aktivitaten
eines Insiders handelt.
Die Geschéaftsleitung sollte regelmaf3ig Uber den Stand der Dinge bei gréBeren Vorfallen informiert werden.
Nationale Behorden wie das CSIRT, die Strafverfolgungsbehdrden oder die Aufsichtsbehdrden sollten auf
der Grundlage der im IRP festgelegten Kriterien und mit Genehmigung der Geschéftsleitung benachrichtigt
werden.
Die gesamte Berichterstattung sollte den relevanten nationalen und EU-Rechtsvorschriften, wie der EU-
Durchflhrungsverordnung, entsprechen.
Offentliche Aktualisierungen Uber Vorfélle werden unter einer separaten Kontrolle (RC.CO-04.1) behandelt.
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EINDAMMUNG Aktivitaten werden durchgefiihrt, um die Ausbreitung
VON?:th:ﬁLLEN eines Vorfalls zu verhindern und seine Auswirkungen
: einzudammen

‘— CEAVYIEER  Vorfalle werden eingedammt

RS.MI-01.1 Cybersicherheitsvorfalle werden eingedammt und beseitigt. Jede Entscheidung tiber
die Ubernahme und Beibehaltung bestimmter Cybersicherheitsrisiken ist férmlich
zu dokumentieren.

Implementierungshinweise

Ziel dieser Kontrolle ist es, die Ausbreitung von Cybersicherheitsvorfallen zu verhindern, ihre Ursache zu besei-
tigen und sicherzustellen, dass alle akzeptierten Risiken eindeutig erfasst und genehmigt werden.

Um dies zu erreichen:

+ Sollte ein formeller Prozess zur Risikoakzeptanz flr Cybersicherheitsrisiken eingerichtet werden, die als wenig
folgenschwer gelten und keine Gefahr flr kritische Geschéaftssysteme darstellen. Diese Risiken sollten von der
verantwortlichen Person oder dem Team auf der Grundlage der Risikotoleranz der Organisation Uberprift und
genehmigt werden.

Cybersicherheitstools wie Antivirensoftware oder integrierte Sicherheitsfunktionen in Betriebssystemen und
Netzwerkgeraten sollten die Moglichkeit haben, automatisch MalBnahmen zur Eindammung oder Beseitigung
von Bedrohungen zu ergreifen, wenn dies angemessen ist.
Reaktionsteams fir Vorfalle sollten in der Lage sein, bei Bedarf manuell MalBnahmen zur Beendigung und
Beseitigung von Vorfallen auszuwahlen und auszufthren.

- Vertrauenswirdige Drittparteien, wie z. B. Internetdienstleister oder Anbieter von verwalteten Sicherheits-
diensten, sollten bei Eindammungs- und Beseitigungsmalinahmen helfen durfen, wenn dies Teil des Reaktions-
plans der Organisation ist.
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? RS.MI-01.2 Die Organisation erkennt unbefugten Zugriff oder Datenlecks und ergreift geeignete
AbhilfemaBnahmen, einschlieBlich der Uberwachung kritischer Systeme an externen
Grenzen und wichtigen internen Punkten.

Implementierungshinweise

Ziel dieser Kontrolle ist es, unbefugte Zugriffe und Datenlecks rechtzeitig zu erkennen und geeignete Abhilfe-
malnahmen zu ergreifen. Dies soll dazu beitragen, die Vertraulichkeit, Integritat, Verfligbarkeit und Sicherheit
von Daten zu schitzen, unabhangig davon, ob sie gespeichert, Ubertragen oder aktiv genutzt werden, und
zwar sowohl in IT- als auch in OT-Umgebungen (Operational Technology).

Um dieses Ziel zu erreichen, sollte die Organisation:
Kritische Systeme (iberwachen
An den externen Netzgrenzen und an wichtigen internen Punkten erfolgen, um Anomalien oder unbefugte
Zugriffsversuche zu erkennen.
Daten in allen Zustanden schiitzen
Die Daten sollten durch Verschlisselung, digitale Signaturen und kryptografische Hashes geschitzt werden,
um die Vertraulichkeit und Integritat wihrend der Speicherung, Ubertragung und Nutzung zu gewdhrleisten.
Die ausgehende Kommunikation kontrollieren
Ausgehende Mitteilungen, die sensible Daten enthalten, sollten je nach Datenklassifizierung automatisch
blockiert oder verschlisselt werden.
Die Nutzung personlicher Services einschranken
Der Zugang zu personlichen Kommunikationsplattformen (z. B. personliche E-Mails, File-Sharing-Services) von
organisatorischen Systemen aus sollte eingeschrankt werden, um das Risiko von Datenlecks zu verringern.
Die Wiederverwendung von Daten in Nicht-Produktionsumgebungen verhindern
Sensible Produktionsdaten sollten nicht in Entwicklungs- oder Testumgebungen wiederverwendet werden,
sofern sie nicht ordnungsgemal3 anonymisiert oder maskiert sind.

- Temporéare Daten l6schen
Sensible Daten sollten aus dem Speicher oder dem temporaren Zwischenspeicher geldscht werden, sobald sie
nicht mehr benoétigt werden.
Das ldentitéts- und Zugriffsmanagement auditieren
Systeme wie Microsoft Active Directory sollten regelmaBig auditiert werden, wobei der Schwerpunkt auf
privilegierten Konten und der Konsistenz der Zugriffskontrolle liegen sollte.
OT-spezifische Machbarkeit sicherstellen
In OT-Umgebungen sollten Erkennungs- und Abhilfemafinahmen angepasst werden, um eine Beeintrachtigung
der Sicherheit oder der Betriebskontinuitit zu vermeiden. Passive Uberwachung und Protokollierung auf
Schnittstellenebene kdnnen eingesetzt werden, wenn eine direkte Integration nicht moglich ist.
Sich an den ENISA-Leitlinien orientieren
Diese Praktiken stehen im Einklang mit den ENISA-Berichten zur Bedrohungslandschaft und den Leitlinien
zu Informationslecks, die Empfehlungen zur Erkennung und Eindammung von Datenschutzverletzungen
und unbefugtem Zugriff enthalten.
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ﬂ; Wiederherstellen

\USFOHRUNG Es werden WiederherstellungsmaBnahmen durch-

DES VORFALL- gefiihrt, um die betriebliche Verfligbarkeit von
WIEDERHERSTEL- Q o0 o .
LUNGSPLANS Systemen und Diensten zu gewahrleisten, die von
[RC.RP]

Cybersicherheitsvorfallen betroffen sind

‘— e :n0 Der Wiederherstellungsteil des Vorfallsreaktionsplans wird aus-
gefiihrt, sobald er vom Vorfallsreaktionsprozess initiiert wurde

RC.RP-01.1 W.iederherstellungsprozesse fiir Katastrophen und Informations-/Cybersicherheits-
vorfalle werden entwickelt und durchgefiihrt.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass die Organisation schnell und effektiv auf Katastrophen, Infor-
mationssicherheitsvorfalle und Cybersecurity-Ereignisse reagieren kann, indem ein strukturierter Wiederher-
stellungsprozess entwickelt und ausgefthrt wird, der Menschen, Systeme und Daten schitzt.

Um dieses Ziel zu unterstitzen, sollte die Organisation:
Einen Wiederherstellungsprozesses entwickeln
Ein dokumentierter Prozess sollte die Sofortmafinahmen im Falle eines Brandes, eines medizinischen Notfalls,
eines Diebstahls, einer Naturkatastrophe oder eines Vorfalls im Bereich der Informations- und Cybersi-
cherheit leiten.
Rollen und Zustandigkeiten definieren
Im Wiederherstellungsprozess sollte festgelegt werden, wer zur Einleitung von Wiederherstellungsverfahren
befugt ist und wer mit externen Beteiligten kommuniziert.
Informationen und Systeme schiitzen
Der Prozess sollte Schritte zur Sicherung von Informationen und Systemen beinhalten, wie z. B. das Abschalten
oder Sperren von Geraten, die Umstellung auf Backup-Standorte oder die Sicherung physischer Dokumente.
- Verfahren zur Kontaktaufnahme festlegen
Eine Liste mit internen und externen Kontakten sollte gefiihrt und in den Wiederherstellungsplan aufgenom-
men werden, damit sie bei einem Vorfall schnell zuganglich sind.
Sensibilisierung und Bereitschaft sicherstellen
Personen, die fur die Wiederherstellung verantwortlich sind, sollten mit dem Wiederherstellungsplan vertraut
sein und wissen, welche Genehmigungen zur Durchfihrung der einzelnen Schritte erforderlich sind.
Mit dem Incident Response Plan integrieren
Der Wiederherstellungsprozess sollte Teil des umfassenderen Incident Response Plan (IRP) sein oder mit
diesem abgestimmt werden, um Konsistenz und Koordination zu gewahrleisten.

174 - \Version 2025-10-01



OT-Umgebungen einbeziehen

Die Wiederherstellungsplanung sollte OT-Systeme bericksichtigen, einschliel3lich Verfahren zur Wieder-
herstellung des industriellen Betriebs, zur Sicherung von Steuerungssystemen und zur Koordinierung mit
Sicherheitsprotokollen.

Fur kiinftige Verbesserungen planen

Diese Kontrolle dient als Grundlage fUr eine fortgeschrittene Wiederherstellungsplanung, die in der Kontrolle
RC.RP-06.1 weiter entwickelt wird.

‘— e 072 WiederherstellungsmaBnahmen werden ausgewahlt, eingegrenzt,
nach Priorititen geordnet und durchgefiihrt.

RC.RP-02.1 Die wesentlichen Funktionen und Dienste der Organisation sollen mit geringem oder
ohne Verlust der Betriebskontinuitat fortgefiihrt, und die Kontinuitat wird bis zur
vollstandigen Wiederherstellung des Systems aufrechterhalten.

Implementierungshinweise

Ziel dieser Kontrolle ist es, Storungen kritischer Betriebsabldufe wahrend Vorfallen zu minimieren und sicherzu-
stellen, dass diese funktionsfahig bleiben, bis die Systeme vollstandig wiederhergestellt sind.

Um dieses Ziel zu erreichen, sollte die Organisation:
Fur Kontinuitat planen
Es sollte ein Betriebskontinuitatsplan erstellt werden, um wesentliche Funktionen zu identifizieren und
Verfahren flr einen unterbrechungsfreien Betrieb wahrend Vorfallen festzulegen.
Es sollte ein Vorfallreaktionsplan enthalten sein, in dem die Schritte zur Eindammung, Schadensbeurteilung
und stufenweisen Wiederherstellung aufgefihrt sind.
Den Betrieb bis zur Wiederherstellung aufrechterhalten
Kontinuitdtsmalinahmen sollten die wesentlichen Funktionen unterstitzen, bis eine vollstandige Wieder-
herstellung erreicht ist.
VorUbergehende Umgehungslosungen, redundante Systeme oder manuelle Verfahren sollten eingesetzt
werden, wenn dies zur Aufrechterhaltung des Betriebs erforderlich ist.
- Wiederherstellung priorisieren
Zur Festlegung der Wiederherstellungsprioritdten sollten eine Analyse der betrieblichen Auswirkungen und
eine Systemkategorisierung vorgenommen werden.
Systeme sollten auf der Grundlage der Auswirkungen eines Verlusts der Verflgbarkeit, Integritdt oder Ver-
traulichkeit kategorisiert werden, wobei sicherheitskritischen OT-Umgebungen besondere Aufmerksamkeit
gewidmet werden sollte.
Datenresilienz sicherstellen
Um eine schnelle und zuverlassige Datenwiederherstellung zu ermdglichen, sollten robuste Backup-
Losungen eingesetzt werden.
Backups sollten gesichert und regelmal3ig getestet werden.
Uberwachen und Reagieren
Systeme sollten kontinuierlich Gberwacht werden, um Stérungen frihzeitig zu erkennen.
Es sollten schnelle MaRnahmen ergriffen werden, um die Auswirkungen auf den Betrieb zu minimieren.
- Testen und Verbessern
Wiederherstellungsverfahren sollten regelmaRig getestet werden, um ihre Wirksamkeit sicherzustellen.
Die WiederherstellungsmalBnahmen sollten dokumentiert und Uberprift werden, um die Bereitschaft im
Laufe der Zeit zu verbessern.
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‘— o :20kT  Die Integritat der wiederhergestellten Anlagen wird verifiziert,
Systeme und Dienste werden wiederhergestellt und der normale
Betriebszustand wird bestatigt

RC.RP-05.1 Die Integritat wiederhergestellter Systeme und Anlagen wird liberpriift, bevor sie
wieder in Betrieb genommen werden. Die Systeme und Services werden vollstandig
wiederhergestellt, und der normale Betrieb bestatigt.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass Systeme und Services nach einem Vorfall nicht nur wiederher-
gestellt werden, sondern auch Uberprift wird, dass sie sicher, unversehrt und voll funktionsfahig sind, bevor
der normale Betrieb wieder aufgenommen wird.

Um dieses Ziel zu erreichen, sollten die folgenden Punkte bertcksichtigt werden:

- Wiederhergestellte Systeme sollten auf Anzeichen einer Kompromittierung, wie Schadsoftware oder unbe-
fugten Zugriff, Gberprift werden, bevor sie wieder online gestellt werden.
Die Ursache des Vorfalls sollte ermittelt und beseitigt werden, um eine Wiederholung zu verhindern.

- Alle Wiederherstellungsmal3nahmen sollten Uberprift werden, um sicherzustellen, dass sie korrekt durch-
gefUhrt wurden und keine Sicherheitsliicken bestehen.
Eine abschlieRende Prifung sollte bestatigen, dass das System sicher, vollstandig und fir den normalen
Gebrauch bereit ist.

.— e ;00 Das Ende der Wiederherstellung des Vorfalls wird auf der Grundlage
von Kiriterien erklart, und die Dokumentation des Vorfalls wird
abgeschlossen

RC.RP-06.1 Das Ende der Wiederherstellung nach einem Vorfall wird anhand vordefinierter
Kriterien offiziell erklart, und alle dokumentationsrelevanten Unterlagen zum Vorfall
werden vervollstandigt und tiberpriift.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass der Prozess zur Wiederherstellung nach einem Vorfall formell
und verantwortungsbewusst abgeschlossen wird und dass eine umfassende Dokumentation erstellt wird, um
die Rechenschaftspflicht, das Lernen und die zukiinftige Breitschaft zu unterstttzen.

Um dieses Ziel zu erreichen, sollten die folgenden Punkte berlcksichtigt werden:
Es sollte ein Nachbericht erstellt werden, der Folgendes enthalt:
Eine Zusammenfassung des Vorfalls und seiner Auswirkungen.
Die Schritte, die zur Reaktion und Wiederherstellung unternommen wurden.
Lehren und Empfehlungen fir Verbesserungen.
Bevor die Widerherstellungsphase flr abgeschlossen erklart werden kann, sollten die folgenden Kriterien
erflllt sein:
- Alle betroffenen Systeme und Services sind voll funktionsfahig.
In der Umgebung gibt es keine bekannten Bedrohungen oder Schwachstellen.
Die Daten wurden wiederhergestellt und auf ihre Integritat verifiziert.
Erforderliche Sicherheits-Patches oder Updates wurden installiert.
Es gibt eine Uberwachung, um wiederkehrende oder damit verbundene Probleme zu erkennen.
Der After-Action-Bericht wird fertiggestellt und von den relevanten Stakeholdern Gberprift.
- Alle Beteiligten werden darlber informiert, dass der Vorfall aufgeklart wurde.
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KOMMUNI-
KATION ZUR . . o onm .
WIEDER- Die Wiederherstellungsaktivitaten werden mit
HERSTELLUNG . . .
N OREAER internen und externen Parteien koordiniert

[Rc.co]

‘— {elee 0kl Die Wiederherstellungsmafnahmen und die Fortschritte bei der
Wiederherstellung der Betriebsfahigkeit werden den benannten
internen und externen Stakeholdern mitgeteilt

RC.CO-03.1 WiederherstellungsmaBnahmen und Fortschritte bei der Wiederherstellung der
Betriebsfahigkeit werden gemaf den festgelegten Kommunikationsverfahren an
bestimmte interne und externe Stakeholder kommuniziert.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass die Wiederherstellungsmalsnahmen und die Fortschritte bei
der Wiederherstellung der Betriebsfahigkeit allen relevanten internen und externen Stakeholdern klar und
konsistent kommuniziert werden. Dies unterstiitzt die Transparenz, die Koordination und die fundierte Ent-
scheidungsfindung wahrend der Wiederherstellungsphase eines Vorfalls.

Um dieses Ziel zu erreichen, sollten die folgenden Punkte bertcksichtigt werden:

-+ Aktuelle Informationen zur Wiederherstellung, einschlie3lich der Fortschritte bei der Wiederherstellung von
Systemen und Services, sollten sicher und einheitlich an interne und externe Stakeholder weitergegeben
werden, in Ubereinstimmung mit den Reaktionsplanen der Organisation und den Vereinbarungen (iber den
Informationsaustausch.

Die Geschéftsleitung sollte regelmaliig Uber den Stand der Wiederherstellungsmalinahmen informiert werden,
insbesondere bei groBeren Vorfallen.

Die in den Vertragen mit Lieferanten und Partnern festgelegten Kommunikationsprotokolle sollten einge-
halten werden, um einen rechtzeitigen und genauen Informationsaustausch zu gewahrleisten.

Die Krisenkommunikation mit kritischen Lieferanten sollte koordiniert werden, um abgestimmte Wieder-
herstellungsmalinahmen zu unterstitzen.

Wenn keine tatsichlichen Vorfille stattgefunden haben, sollten Tabletop-Ubungen durchgefiihrt werden,
um die Kommunikationsverfahren fur die Wiederherstellung und die Koordination der Stakeholder zu testen
und zu validieren.
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‘— @&eli! Die Offentlichkeit wird tiber die Wiederherstellung von Vorfillen
mithilfe genehmigter Methoden und Mitteilungen informiert

RC.CO-04.1 Offentliche Informationen zur Wiederherstellung nach einem Vorfall werden tiber
genehmigte Kommunikationskanile und Nachrichten gemaB den festgelegten Ver-
fahren weitergegeben.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass die 6ffentliche Kommunikation wahrend der Wiederherstel-
lungsphase eines Vorfalls korrekt und rechtzeitig erfolgt und Uber genehmigte Kanale weitergeleitet wird, um das
Vertrauen aufrechtzuerhalten, das Reputationsrisiko zu beherrschen und die gesetzlichen oder behdordlichen
Verpflichtungen zu erftllen.

Um dieses Ziel zu erreichen, sollten die folgenden Punkte bertcksichtigt werden:
Bewahrte Methoden der offentlichen Kommunikation, wie Pressemitteilungen, offizielle Websites oder
benannte Sprecher, sollten im Voraus festgelegt und konsequent eingesetzt werden.
Es sollten Kontaktinformationen fUr relevante Parteien (z. B. interne Mitarbeiter, Drittanbieter, Strafverfol-
gungsbehorden, Anbieter von Cyber-Versicherungen, Regierungsbehoérden) erstellt und gepflegt werden.
Die Kontaktlisten sollten regelmafig (z. B. jahrlich) Uberprift und verifiziert werden, um ihre Richtigkeit sicher-
zustellen.
Es sollten primare und sekundare Kommunikationsmechanismen (z. B. Telefonanrufe, E-Mails, Briefe) fest-
gelegt werden, wobei zu berUcksichtigen ist, dass einige Methoden wahrend eines Vorfalls nicht verflgbar
sein kénnen.
Die Kommunikationsprotokolle und -mechanismen sollten in regelmafsigen Abstanden oder bei wesentlichen
organisatorischen Anderungen Uberpriift werden.
Wenn keine tatsachlichen Vorfille stattgefunden haben, sollten Tabletop-Ubungen oder Simulationen durch-
geflhrt werden, um die Verfahren zur 6ffentlichen Kommunikation zu testen und die Bereitschaft sicher-
zustellen.

RC.CO-04.2 Die Organisation benennt einen Beauftragten fiir Offentlichkeitsarbeit (Public
Relations Officer, PRO), der die Kommunikation mit der Offentlichkeit wihrend der
Wiederherstellung nach einem Informations-/Cybersicherheitsvorfall leitet und
sicherstellt, dass die Offentlichkeit unter Wahrung der Vertraulichkeit, Integritst
und Genauigkeit der Informationen auf dem Laufenden gehalten wird.

Implementierungshinweise

Das Ziel dieser Kontrolle ist es, sicherzustellen, dass die 6ffentliche Kommunikation wahrend der Wiederher-
stellung von Cybersicherheits- oder Informationssicherheitsvorféllen professionell gehandhabt wird, korrekt
ist und mit den Vertraulichkeits- und Integritatsstandards der Organisation tGbereinstimmt. Durch die Ernennung
eines spezifischen Public Relations Officers (PRO) stellt die Organisation sicher, dass die Kommunikation mit
der Offentlichkeit von einer geschulten Person wahrgenommen wird, die das Vertrauen aufrechterhalten, den
Ruf der Organisation schitzen und die gesetzlichen und regulatorischen Anforderungen erftllen kann.

Um dieses Ziel zu erreichen, sollten folgende Punkte berticksichtigt werden:
Ernennung eines Public Relations Officer (PRO): Ernennen Sie eine qualifizierte Person, die sich um die
offentliche Kommunikation wahrend der Wiederherstellung eines Zwischenfalls kimmert. Die Tatigkeits-
beschreibung des PRO kann Folgendes umfassen:
Entwicklung von Kommunikationsstrategien
Verfassen und Verbreiten von Pressemitteilungen
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- Aufbau und Pflege von Beziehungen zu Journalisten und Medien, um eine positive Berichterstattung zu
gewdhrleisten (Medienarbeit).
Handhabung der Kommunikation in Krisenzeiten, um den Ruf der Organisation zu wahren (Krisenmanage-
ment).
Verfolgung der Medienberichterstattung und Durchfihrung von Medienanalysen zur Einschatzung der
offentlichen Wahrnehmung (Beobachtung der Medienberichterstattung).
Entwicklung von Kommunikationsprotokollen: Legen Sie klare Protokolle fest, die der PRO bei der Weiter-
gabe von Informationen an die Offentlichkeit befolgt, um die Vertraulichkeit, Integritit und Genauigkeit aller
Informationen zu gewahrleisten.
Schulung und Vorbereitung: Schulen Sie den PRO in Kommunikationsstrategien fiir Zwischenfélle und stellen
Sie sicher, dass er darauf vorbereitet ist, bei einem Zwischenfall schnell zu handeln.
RegelmiRige Uberpriifungen: Uberpriifen und aktualisieren Sie die Kommunikationsprotokolle regelmagig,
um sie an neue Herausforderungen anzupassen und ihre Wirksamkeit zu gewahrleisten.

RC.CO-04.3 Die Organisation setzt eine Krisenkommunikationsstrategie um, um negative Aus-
wirkungen wahrend einer Krise einzuddmmen und dabei zu helfen ihren Ruf nach
der Krise wiederherzustellen.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass die Organisation auf ein effektives Kommunikationsmanage-
ment wahrend und nach einer Krise vorbereitet ist, um Reputationsschaden zu minimieren, das Vertrauen der
Stakeholder zu erhalten und den Wiederaufbau zu unterstitzen.

Um dieses Ziel zu erreichen, sollten folgende Punkte beriicksichtigt werden:

Entwickelung der Strategie: Erstellen Sie einen umfassenden Krisenkommunikationsplan, der die Verfahren
fUr die Kommunikation mit Mitarbeitern, Kunden, Partnern, Aufsichtsbehorden und den Medien wahrend und
nach einer Krise festlegt. Stellen Sie sicher, dass die gesamte Kommunikation den gesetzlichen Anforderungen
und Branchenvorschriften entspricht.

- Weisen Sie Rollen und Verantwortlichkeiten zu: Ernennen Sie ein Krisenkommunikationsteam, einschlief3-
lich eines Sprechers, das sich um die 6ffentliche und interne Kommunikation kiimmert. Die Beteiligung von
PR-Fachkraften, Rechtsberatern und Fuhrungskraften sollte in Betracht gezogen werden.

Einrichtung von Kommunikationskanalen: Ermitteln Sie zuverlassige Kanéle fir die Verbreitung von Infor-
mationen, z. B. soziale Medien, Pressemitteilungen und interne Kommunikationsplattformen, und richten
Sie diese ein. Die Medienberichterstattung und die sozialen Medien sollten kontinuierlich auf Fehlinforma-
tionen oder negative Stimmungen Uberwacht werden. Auf Ungenauigkeiten sollte sofort reagiert und diese
korrigiert werden.

Schulungen und Ubungen: Fiihren Sie regelmatig Schulungen und Krisensimulationen durch, um sicherzu-
stellen, dass das Team auf eine effektive Reaktion vorbereitet ist.

Uberwachung und Anpassung: Uberwachen Sie die Situation kontinuierlich und passen Sie die Kommuni-
kationsstrategie bei Bedarf an die sich verandernden Umstande an.

Uberpriifung nach der Krise: Uberpriifen Sie nach der Krise die KommunikationsmaRnahmen, um Erkennt-
nisse zu identifizieren und zuklnftige Reaktionen zu verbessern.
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ANHANGE
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ANHANG A: LISTE DER SCH LUSSELMASSNAHMEN
FUR DAS SICHERHEITSNIVEAU ,BASIC*

5“ Identifizieren

Systeme, Hardware, Software, Services und Daten werden wahrend
ihres gesamten Lebenszyklus verwaltet

Patches und Sicherheitsupdates fiir Betriebssysteme und kritische Systemkompo-
nenten werden installiert.

g" Schutzen

VSRR [dentitdten und Berechtigungsnachweise fiir autorisierte Benutzer,
Dienste und Hardware werden von der Organisation verwaltet

PR.AA-01.1 Identititen und Anmeldedaten fiir autorisierte Benutzer, Services und Hardware
werden verwaltet.

AVitkl Benutzer, Services und Hardware sind authentifiziert

PR.AA-03.2 Fiir den Fernzugriff auf die Netzwerke der Organisation ist eine Multi-Faktor-
Authentifizierung (MFA) erforderlich.

HIENVACEY  Zugriffsberechtigungen, Berechtigungen und Autorisierungen werden
in einer Richtlinie definiert, verwaltet, durchgesetzt und tiberpriift
und beriicksichtigen die Prinzipien der geringsten Rechte und der
Aufgabentrennung

PR.AA-05.1 Zugriffsberechtigungen, -rechte und -autorisierungen werden definiert, verwaltet,
durchgesetzt und tGberpriift.

PR.AA-05.2 Eswird festgelegt, wer Zugang zu den geschaftskritischen Informationen und Tech-
nologien der Organisation benétigt und wie der Zugang gewahrt werden kann.

PR.AA-05.3 Zugriffsrechte, Privilegien und Berechtigungen sind auf die Systeme und spezifi-
schen Informationen beschrankt, die fiir die Erfiillung der Aufgaben erforderlich sind
(Grundsatz des geringsten Privilegs).

PR.AA-05.4 Niemand hat Verwaltungsrechte fir alltagliche Aufgaben.
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itk Backups von Daten werden erstellt, geschiitzt, gepflegt und getestet

PR.DS-11.1 Backups der geschaftskritischen Daten der Organisation sind auf einem anderen
System als dem Gerat, auf dem sich die Originaldaten befinden, durchzufiihren und

zu speichern.

PR.PS-04 I:og-ProtokoIIe werden erstellt und fiir die kontinuierliche
Uberwachung zur Verfiigung gestellt

PR.PS-04.1 Protokolle werden gefiihrt, dokumentiert und tberpriift.

S8k Netzwerke und Umgebungen sind vor unbefugtem logischem Zugriff
und unbefugter Nutzung geschiitzt

PR.IR-01.1 In allen von der Organisation genutzten Netzwerken werden Firewalls installiert,
konfiguriert und aktiv gewartet, um vor unbefugtem Zugriff und Cyber-Bedrohungen
zu schiitzen.

PR.IR-01.2 Um kritische Systeme zu schiitzen, implementieren Organisationen Netzwerkseg-
mentierung und -trennung entsprechend den Vertrauensgrenzen und der Kritikali-
tat der Ressourcen, wodurch die Ausbreitung von Bedrohungen begrenzt und eine
strenge Zugriffskontrolle durchgesetzt wird.

Netzwerke und Netzwerkdienste werden liberwacht, um potenziell
unerwiinschte Ereignisse zu erkennen

Antiviren-, Anti-Spyware- und andere Anti-Malware-Programme werden installiert
und aktualisiert.

Informationen aus verschiedenen Quellen werden miteinander in
Beziehung gesetzt

Die Protokollierungsfunktion von Schutz- und Erkennungstools wird aktiviert. Proto-
kolle werden gesichert und fiir einen vordefinierten Zeitraum aufbewahrt sowie
regelmagig Gberprift, um ungewdhnliche oder potenziell schadliche Aktivitaten zu
identifizieren.
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ANHANG B: LISTE ZUSATZLICHER SCHLUSSEL-
MASSNAHMEN FUR DAS SICHERHEITSNIVEAU
JJIMPORTANT*

Die nachstehende Liste ergdnzt die wichtigsten MaflRnahmen fir das Sicherheitsniveau ,Basic".

Rollen, Verantwortlichkeiten und Befugnisse im Zusammenhang
mit dem Management von Cybersicherheitsrisiken sind festgelegt,
kommuniziert, verstanden und durchgesetzt

Rollen, Verantwortlichkeiten und Befugnisse im Bereich Informationssicherheit und
Cybersicherheit fiir Mitarbeiter, Lieferanten, Kunden und Partner sind dokumen-
tiert, Gberpriift, genehmigt, auf dem neuesten Stand gehalten, kommuniziert und
intern und extern koordiniert.

'
&

‘ Identifizieren

Prozesse fiir den Empfang, die Analyse und die Reaktion auf die
Offenlegung von Schwachstellen sind eingerichtet

Die Organisation erstellt und implementiert einen Schwachstellenmanagementplan,
um alle Arten von Schwachstellen zu identifizieren, zu analysieren, zu bewerten, zu
mindern und zu kommunizieren, einschlieBlich in Form einer koordinierten Offen-
legung von Schwachstellen (Coordinated Vulnerability Disclosure, CVD) gemaR den
geltenden rechtlichen Bestimmungen.

g" Schutzen

S 8NCk]  Benutzer, Services und Hardware sind authentifiziert

PR.AA-03.3 Die Organisation definiert, dokumentiert und implementiert Nutzungsbeschrankun-
gen, Verbindungsanforderungen und Autorisierungsverfahren fiir den Fernzugriff auf
ihre kritischen Systeme. Diese Kontrollen stellen sicher, dass nur zugelassene Benut-
zer liber sichere Methoden eine Verbindung herstellen kénnen und der Zugang auf
das fiir ihre Rolle erforderliche Mal3 beschrankt ist.

184 -@ \Version 2025-10-01




LR Konfigurationsmanagementverfahren sind eingefiihrt und werden
angewendet

PR.PS-01.1 Die Organisation entwickelt, dokumentiert und pflegt eine Basiskonfiguration fir
ihre geschaftskritischen Systeme.

88l Netzwerke und Umgebungen sind vor unbefugtem logischem Zugriff
und unbefugter Nutzung geschiitzt

PR.IR-01.3 Um die Betriebsstabilitit und -sicherheit zu gewahrleisten, identifiziert, dokumen-
tiert und kontrolliert die Organisation ausnahmslos alle Verbindungen zwischen
den Komponenten ihrer kritischen Systeme.

PR.IR-01.4 Die Organisation implementiert angemessene MaBnahmen zum Schutz der Grenzen,
um die Kommunikation an den externen und wichtigen internen Grenzen ihrer kri-
tischen Systeme sowohl in IT- als auch in OT-Umgebungen zu Giberwachen und zu
kontrollieren und so einen sicheren und zuverlissigen Betrieb zu gewahrleisten.

Netzwerke und Netzwerkdienste werden (iberwacht, um potenziell
unerwiinschte Ereignisse zu erkennen

Die Organisation Giberwacht und identifiziert die unbefugte Nutzung ihrer geschafts-
kritischen Systeme durch die Erkennung unbefugter lokaler Verbindungen, Netzwerk-
verbindungen und Fernverbindungen.

> .
> Reagieren
rEfeefod Interne und externe Stakeholder werden tiber Vorfille informiert

RS.CO-02.2 Cybersecurity-Vorfalle werden innerhalb der im Plan zur Reaktion auf Vorfille fest-
gelegten Fristen an die relevanten externen Beteiligten weitergegeben, einschlielich
der gesetzlich vorgeschriebenen Meldung wichtiger Vorfalle an die Behorden.

HERVYIERE  Vorfille werden eingedammt

RS.MI-01.2 Die Organisation erkennt unbefugten Zugriff oder Datenlecks und ergreift geeignete
AbhilfemaBnahmen, einschlieBlich der Uberwachung kritischer Systeme an externen
Grenzen und wichtigen internen Punkten.
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ANHANG C: LISTE ZUSATZLICHER SCHLUSSEL-
MASSNAHMEN FUR DAS SICHERHEITSNIVEAU
,ESSENTIAL"

Die nachstehende Liste erganzt die wichtigsten Manahmen fir die Sicherheitsstufen ,Basic“ und ,Important®.

Anforderungen zur Bewaltigung von Cybersicherheitsrisiken in
Lieferketten werden festgelegt, priorisiert und in Vertrage und
andere Arten von Vereinbarungen mit Lieferanten und anderen
relevanten Drittparteien integriert

Vertragliche Informationen/Cybersicherheitsanforderungen fiir Lieferanten und
externe Partner werden implementiert, um einen tiberpriifbaren Fehlerbehebungs-
prozess zu gewahrleisten und sicherzustellen, dass Mangel, die bei Informations-/
Cybersicherheitstests und -bewertungen festgestellt wurden, behoben werden.

Die Organisation legt vertragliche Anforderungen fest, die es ihr erméglichen, die
von Lieferanten und Drittpartnern implementierten Informations-/Cybersicher-
heitsprogramme zu tiberprifen.

N eps =
¥ ldentifizieren

ID.AM-03-3

ID.AM-08.7

ID.AM-08.9
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Darstellungen der autorisierten Netzwerkkommunikation der
Organisation sowie der internen und externen Netzwerkdatenfliisse
werden gepflegt

Die Netzwerkkommunikation und die externen Datenfliisse der Organisation wer-
den abgebildet, dokumentiert, genehmigt und bei Anderungen aktualisiert.

Systeme, Hardware, Software, Services und Daten werden wahrend
ihres gesamten Lebenszyklus verwaltet

Die Organisation soll die nicht autorisierte Entfernung von Wartungsgeraten, die
kritische Systeminformationen der Organisation enthalten, verhindern.

Wartungstools und tragbare Speichergerdte werden bei ihrer Einbringung in die
Einrichtung Giberpriift und durch Anti-Malware-Lésungen geschiitzt, die sie vor ihrer
Verwendung in den Systemen der Organisation auf schadlichen Code scannen.

«



ID.AM-08.10 Die Organisation verifiziert die Sicherheitskontrollen nach Wartungs- oder Repa-
raturarbeiten/Patches und ergreift gegebenenfalls entsprechende MaBnahmen.

\ Y
O]

%% Schutzen

PR.DS-02 I?ie Vertraulichkeit, Integritat und Verfiigbarkeit von Daten bei der
Ubermittlung sind geschiitzt

PR.DS-02.1 Mobile Speichermedien, die Systemdaten enthalten, werden wahrend des Transports
und der Lagerung kontrolliert und geschiitzt.
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ANHANG D: LISTE DER KONTROLLEN IN BEZUG AUF
MANAGEMENTASPEKTE FUR DAS SICHERHEITSNIVEAU
IMPORTANT’
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Die Risikomanagementziele sind festgelegt und von den Stakeholdern
der Organisation gebilligt

Es werden Ziele fiir die Informationssicherheit/Cybersicherheit festgelegt, die
von den Stakeholdern der Organisation vereinbart und von der Geschaftsleitung
genehmigt werden

Erklarungen zur Risikobereitschaft und Risikotoleranz werden erstellt,
kommuniziert und aufrechterhalten

Erklarungen zur Risikobereitschaft und Risikotoleranz werden definiert, dokumen-
tiert, von der Geschéftsleitung genehmigt, kommuniziert und aufrechterhalten.

Aktivitaten und Ergebnisse des Managements von Cybersicherheits-
risiken sind in die Risikomanagementprozesse des Unternehmens
integriert

Informations- und Cybersicherheitsrisiken werdenim Rahmen der Risikomanagement-
prozesse des Unternehmens dokumentiert, von der Geschaftsleitung formell geneh-
migt und bei Anderungen aktualisiert.

Rollen, Verantwortlichkeiten und Befugnisse im Zusammenhang
mit dem Management von Cybersicherheitsrisiken sind festgelegt,
kommuniziert, verstanden und durchgesetzt.

Rollen, Verantwortlichkeiten und Befugnisse im Bereich Informationssicherheit und
Cybersicherheit fiir Mitarbeiter, Lieferanten, Kunden und Partner werden dokumen-
tiert, Gberpriift, genehmigt, auf dem neuesten Stand gehalten, kommuniziert und
intern und extern koordiniert.



%5 Identifizieren
Bedrohungen, Schwachstellen, Wahrscheinlichkeiten und Aus-

wirkungen werden genutzt, um das inhdrente Risiko zu verstehen
und eine Priorisierung der Risikobewaltigung vorzunehmen

Die Organisation fiihrt Risikobewertungen durch und dokumentiert diese, wobei das
Risiko anhand von Bedrohungen, Schwachstellen, Auswirkungen auf Geschaftsprozesse
und Vermogenswerte sowie der Wahrscheinlichkeit ihres Eintretens bestimmt wird.

RisikobewaltigungsmafBnahmen werden ausgewahlt, nach Priorititen
geordnet, geplant, nachverfolgt und kommuniziert

RisikobewaltigungsmaBnahmen werden ausgewahlt, nach Priorititen geordnet,
geplant, nachverfolgt und kommuniziert

Plane zur Reaktion auf Vorfille und andere Cybersicherheitsplane,
die sich auf den Betrieb auswirken, werden erstellt, kommuniziert,
gepflegt und verbessert

Notfall- und Kontinuitatsplane werden erstellt, kommuniziert, gepflegt, getestet,
validiert und verbessert.

A .
%) Schiitzen

HI8ZY  Eine angemessene Ressourcenkapazitat zur Gewahrleistung der
Verfiigbarkeit wird aufrechterhalten.

PR.IR-04.1 Eine angemessene Planung der Ressourcenkapazitaten stellt sicher, dass die Verfiig-
barkeit der kritischen Systeminformationen der Organisation in den Bereichen
Informationsverarbeitung, Netzwerke, Telekommunikation und Datenspeicherung
aufrechterhalten bleibt.

g" Wiederherstellen

{elelefikl Die WiederherstellungsmaBnahmen und die Fortschritte bei der
Wiederherstellung der Betriebsfahigkeit werden den benannten
internen und externen Stakeholdern mitgeteilt

RC.CO-03.1 W.iederherstellungsmaBnahmen und Fortschritte bei der Wiederherstellung der
Betriebsfahigkeit werden gemaR den festgelegten Kommunikationsverfahren an
bestimmte interne und externe Stakeholder kommuniziert.
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ANHANG E: LISTE DER KONTROLLEN IN BEZUG AUF
MANAGEMENTASPEKTE FUR DAS SICHERHEITSNIVEAU
‘ESSENTIAL

%

Rollen, Verantwortlichkeiten und Befugnisse im Zusammenhang
mit dem Management von Cybersicherheitsrisiken sind festgelegt,
kommuniziert, verstanden und durchgesetzt

Die Organisation ernennt einen leitenden Informationssicherheitsbeauftragten.

Ein Programm zum Cybersicherheitsrisikomanagement in der Liefer-
kette, eine diesbeziigliche Strategie, Ziele, Richtlinien und Prozesse
sind etabliert und von den organisatorischen Stakeholdern akzeptiert

Ein Programm zum Cybersicherheitsrisikomanagement in der Lieferkette, eine dies-
beziigliche Strategie, Ziele, Richtlinien und Prozesse werden dokumentiert, liber-
prift, bei Veranderungen aktualisiert und von den organisatorischen Stakeholdern
akzeptiert.

%% Identifizieren
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Bedrohungen, Schwachstellen, Wahrscheinlichkeiten und Aus-
wirkungen werden genutzt, um das inhdrente Risiko zu verstehen
und eine Priorisierung der Risikobewaltigung vorzunehmen

Die Ergebnisse der Risikobewertung werden an die relevanten Stakeholder weiter-
gegeben.

Bei der Durchfiihrung von betrieblichen Prozessen, Verfahren und

Aktivitaten werden Verbesserungen festgestellt

Die Organisation fiihrt spezialisierte Bewertungen durch, einschlieBlich eingehender
Uberwachung, Schwachstellen-Scans, Tests auf boswillige Benutzer, Bewertung von
Insider-Bedrohungen, Leistungs-/Lasttests sowie Verifikations- und Validierungs-
tests fiir die kritischen Systeme der Organisation.



Plane zur Reaktion auf Vorfille und andere Cybersicherheitsplane,
die sich auf den Betrieb auswirken, werden erstellt, kommuniziert,
gepflegt und verbessert.

Die Organisation koordiniert die Entwicklung und das Testen von Planen zur Reaktion
auf Vorfalle und anderen Cybersicherheitsplanen, die sich auf den Betrieb auswirken,
mit den Stakeholdern, um sicherzustellen, dass diese Plane mit den allgemeinen
Organisationszielen libereinstimmen und die Widerstandsfahigkeit verbessern.

Die geschatzten Auswirkungen und das Ausmaf von unerwiinschten
Ereignissen sind bekannt

Die Organisation bewertet die negativen Auswirkungen festgestellter Ereignisse auf
ihre Betriebsablaufe, Vermogenswerte und Personen und setzt diese Auswirkungen
in Beziehung zu den Ergebnissen ihrer Risikobewertungen.
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Haftungsausschluss

Dieses Dokument und seine Anhdnge wurden vom Zentrum fir Cybersicherheit Belgien (CCB) erstellt, einer
foderalen Behorde, die durch kéniglichen Erlass vom 10. Oktober 2014 gegriindet wurde und dem Premier-
minister untersteht.

Alle Texte, Layouts, Designs und sonstigen Elemente dieses Dokuments sind urheberrechtlich geschiitzt. Die
Vervielfaltigung von Auszlgen aus diesem Dokument ist nur flr nichtkommerzielle Zwecke und unter Angabe
der Quelle gestattet.

Dieses Dokument enthalt technische Informationen in englischer Sprache. Die Informationen zur Sicherheit von
Netzwerken und Informationssystemen richten sich an IT-Dienstleister, die englische Computerterminologie
verwenden.

Das CCB tbernimmt keine Haftung fir den Inhalt dieses Dokuments.
Die bereitgestellten Informationen:
sind allgemeiner Natur und decken nicht alle spezifischen Situationen ab.
sind nicht notwendigerweise vollstandig, prazise oder in jeder Hinsicht aktuell."
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	 GV.OC-04  �Wesentliche Ziele, Fähigkeiten und Dienstleistungen, von denen externe Stakeholder abhängen oder die sie von der Organisation erwarten, werden verstanden und kommuniziert
	 GV.OC-05  �Ergebnisse, Fähigkeiten und Dienstleistungen, von denen die Organisation abhängt, werden verstanden und kommuniziert
	 GV.RM-01  �Die Risikomanagementziele sind festgelegt und von den Stakeholdern der Organisation gebilligt
	 GV.RM-02  �Erklärungen zur Risikobereitschaft und Risikotoleranz werden erstellt, kommuniziert und aufrechterhalten
	 GV.RM-03  �Aktivitäten und Ergebnisse des Managements von Cyber­sicher­heits­risiken sind in die Risikomanagementprozesse des Unternehmens integriert
	 GV.RM-04  �Die strategische Ausrichtung, die geeignete Optionen für die Risiko­bewältigung beschreibt, ist festgelegt und kommuniziert
	 GV.RM-05  �Innerhalb der Organisation sind Kommunikationswege für Cyber­sicher­heits­risiken, einschließlich Risiken von Lieferanten und anderen Drittparteien, eingerichtet.
	 GV.RR-01  �Die Unternehmensführung ist für Cybersicherheitsrisiken verantwortlich und rechenschaftspflichtig und fördert eine risikobewusste, ethische und sich ständig verbessernde Kultur
	 GV.RR-02  �Rollen, Verantwortlichkeiten und Befugnisse im Zusammenhang mit dem Management von Cybersicherheitsrisiken sind festgelegt, kommuniziert, verstanden und durchgesetzt
	 GV.RR-03  �Angemessene Ressourcen werden entsprechend der Strategie für Cybersicherheitsrisiken, den Rollen, Verantwortlichkeiten und Richt­linien zugewiesen
	 GV.RR-04  �Cybersicherheit ist Bestandteil der Personalpraxis
	 GV.PO-01  �Richtlinien für das Management von Cybersicherheitsrisiken werden auf der Grundlage des organisatorischen Kontexts, der Cyber­sicher­heits­strategie und der Prioritäten festgelegt, kommuniziert und durchgesetzt
	 GV.OV-02  �Die Strategie für das Management von Cybersicherheitsrisiken wird überprüft und angepasst, um sicherzustellen, dass die organisatorischen Anforderungen und Risiken abgedeckt sind
	 GV.OV-03  �Die Leistung des organisatorischen Managements von Cyber­sicher­heitsrisiken wird bewertet und auf erforderliche Anpassungen hin überprüft
	 GV.SC-01  �Ein Programm zum Cybersicherheitsrisikomanagement in der Liefer­kette, eine diesbezügliche Strategie, Ziele, Richtlinien und Prozesse sind etabliert und von den organisatorischen Stakeholdern akzeptiert
	 GV.SC-02  �Cybersicherheitsrollen und -Verantwortlichkeiten für Lieferanten, Kunden und Partner werden intern und extern festgelegt, kommuniziert und koordiniert.
	 GV.SC-03  �Das Cybersicherheitsrisikomanagement in der Lieferkette ist in die Prozesse für Cybersicherheit und Unternehmensrisikomanagement, Risikobewertung und Verbesserungsprozesse integriert
	 GV.SC-05  �Anforderungen zur Bewältigung von Cybersicherheitsrisiken in Lieferketten werden festgelegt, priorisiert und in Verträge und andere Arten von Vereinbarungen mit Lieferanten und anderen relevanten Dritten integriert
	 GV.SC-06  �Planung und Due Diligence werden durchgeführt, um Risiken zu reduzieren, bevor formelle Beziehungen zu Lieferanten oder anderen Dritten eingegangen werden
	 GV.SC-07  �Die Risiken, die von einem Lieferanten, seinen Produkten und Dienst­leistungen sowie von anderen Dritten ausgehen, werden verstanden, aufgezeichnet, nach Prioritäten geordnet, bewertet, beantwortet und im Laufe der Geschäftsbeziehung überwacht
	 GV.SC-08  �Relevante Lieferanten und andere Dritte werden in die Planung, Reaktion und Wiederherstellung von Vorfällen einbezogen
	 GV.SC-09  �Sicherheitspraktiken in der Lieferkette sind in Programme zur Cyber­sicher­heit und zum Risikomanagement im Unternehmen integriert, und ihre Leistung wird während des gesamten Lebens­zyklus von Technologieprodukten und -dienstleistungen überwa
	 GV.SC-010  �Risikomanagementpläne für die Cybersicherheit in der Lieferkette enthalten Bestimmungen für Aktivitäten, die nach Abschluss einer Partnerschaft oder eines Dienstleistungsvertrags stattfinden 


	identifizieren
	 ID.AM-01  �Inventare der von der Organisation verwalteten Hardware werden geführt
	 ID.AM-02  �Inventare der von der Organisation verwalteten Software, Services und Systeme werden geführt
	 ID.AM-03  �Darstellungen der autorisierten Netzwerkkommunikation der Organisation sowie der internen und externen Netzwerkdatenflüsse werden gepflegt
	 ID.AM-04  �Inventare der von Lieferanten erbrachten Dienste werden geführt
	 ID.AM-05  �Priorisierung von Vermögenswerten auf der Grundlage von Klassifizierung, Kritikalität, Ressourcen und Auswirkungen auf den Organisationszweck
	 ID.AM-07  �Inventare von Daten und entsprechenden Metadaten für bestimmte Datentypen werden gepflegt
	 ID.AM-08  �Systeme, Hardware, Software, Services und Daten werden während ihres gesamten Lebenszyklus verwaltet
	 ID.RA-01  �Schwachstellen in Anlagen werden identifiziert, validiert und dokumentiert
	 ID.RA-02  �Cyberbedrohungsinformationen werden von Foren und Quellen für den Informationsaustausch erhalten
	 ID.RA-03  �Interne und externe Bedrohungen für die Organisation sind identifiziert und erfasst
	 ID.RA-05  �Bedrohungen, Schwachstellen, Wahrscheinlichkeiten und Aus­wir­kungen werden genutzt, um das inhärente Risiko zu verstehen und eine Priorisierung der Risikobewältigung vorzunehmen
	 ID.RA-06  �Risikobewältigungsmaßnahmen werden ausgewählt, nach Prioritäten geordnet, geplant, nachverfolgt und kommuniziert
	 ID.RA-08  �Prozesse für den Empfang, die Analyse und die Reaktion auf die Offenlegung von Schwachstellen sind eingerichtet 
	 ID.IM-02  �Verbesserungen werden aus Sicherheitstests und Übungen ermittelt, einschließlich solcher, die in Abstimmung mit Lieferanten und relevanten Dritten durchgeführt werden.
	 ID.IM-03  �Bei der Durchführung von betrieblichen Prozessen, Verfahren und Aktivitäten werden Verbesserungen festgestellt
	 ID.IM-04  �Pläne zur Reaktion auf Vorfälle und andere Cybersicherheitspläne, die sich auf den Betrieb auswirken, werden erstellt, kommuniziert, gepflegt und verbessert


	schützen
	 PR.AA-01  �Identitäten und Berechtigungsnachweise für autorisierte Benutzer, Dienste und Hardware werden von der Organisation verwaltet
	 PR.AA-02  �Identitäten werden geprüft und an Berechtigungsnachweise gebunden, basierend auf dem Kontext der Interaktionen
	 PR.AA-03  �Benutzer, Dienste und Hardware sind authentifiziert
	 PR.AA-04  �Identitätsbestätigungen werden geschützt, übermittelt und verifiziert
	 PR.AA-05  �Zugriffsberechtigungen, Berechtigungen und Autorisierungen werden in einer Richtlinie definiert, verwaltet, durchgesetzt und überprüft und berücksichtigen die Prinzipien der geringsten Rechte und der Aufgabentrennung
	 PR.AA-06  �Der physische Zugang zu Vermögenswerten wird risikoadäquat verwaltet, überwacht und durchgesetzt
	 PR.AT-01  �Die Mitarbeiter werden sensibilisiert und geschult, damit sie über das Wissen und die Fähigkeiten verfügen, allgemeine Aufgaben unter Berücksichtigung der Cybersicherheitsrisiken auszuführen.
	 PR.AT-02  �Personen in speziellen Funktionen werden sensibilisiert und geschult, so dass sie über das Wissen und die Fähigkeiten verfügen, relevante Aufgaben unter Berücksichtigung von Cybersicherheitsrisiken auszuführen
	 PR.DS-01  �Die Vertraulichkeit, Integrität und Verfügbarkeit von Daten im Ruhezustand sind geschützt
	 PR.DS-02  �Die Vertraulichkeit, Integrität und Verfügbarkeit von Daten bei der Übermittlung sind geschützt
	 PR.DS-10  �Die Vertraulichkeit, Integrität und Verfügbarkeit von Daten bei der Verwendung sind geschützt
	 PR.DS-11  �Backups von Daten werden erstellt, geschützt, gepflegt und getestet
	 PR.PS-01  �Konfigurationsmanagementverfahren werden etabliert und angewendet
	 PR.PS-02  �Die Software wird entsprechend dem Risiko gewartet, ersetzt und entfernt
	 PR.PS-03  �Hardware wird entsprechend dem Risiko gewartet, ersetzt und entfernt
	 PR.PS-04  �Log-Protokolle werden erstellt und für die kontinuierliche Überwachung zur Verfügung gestellt
	 PR.PS-05  �Installation und Ausführung nicht autorisierter Software wird verhindert
	 PR.PS-06  �Sichere Softwareentwicklungspraktiken sind integriert, und ihre Leistung wird während des gesamten Softwareentwicklungszyklus überwacht
	 PR.IR-01  �Netzwerke und Umgebungen sind vor unberechtigtem logischen Zugriff und unbefugter Nutzung geschützt.
	 PR.IR-02  �Die technischen Vermögenswerte der Organisation sind vor Umwelt­bedrohungen geschützt
	 PR.IR-03  �Es sind Mechanismen implementiert, um die Anforderungen an die Widerstandsfähigkeit in normalen und ungünstigen Situationen zu erfüllen
	 PR.IR-04  �Eine angemessene Ressourcenkapazität zur Gewährleistung der Verfügbarkeit wird aufrechterhalten


	erkennen
	 DE.CM-01  �Netzwerke und Netzwerkdienste werden überwacht, um potenziell unerwünschte Ereignisse zu erkennen
	 DE.CM-02  �Die physische Umgebung wird überwacht, um potenziell unerwünschte Ereignisse zu finden
	 DE.CM-03  �Die Aktivitäten der Mitarbeiter und die Nutzung der Technologie werden überwacht, um potenziell schädliche Ereignisse zu erkennen.
	 DE.CM-06  �Aktivitäten und Dienstleistungen externer Dienstleister werden überwacht, um potenziell unerwünschte Ereignisse zu erkennen
	 DE.CM-09  �Computerhardware und -software, Laufzeitumgebungen und deren Daten werden überwacht, um potenziell schädliche Ereignisse zu erkennen
	 DE.AE-02  �Potenziell unerwünschte Ereignisse werden analysiert, um die damit verbundenen Aktivitäten besser zu verstehen
	 DE.AE-03  �Informationen aus verschiedenen Quellen werden miteinander in Beziehung gesetzt
	 DE.AE-04  �Die geschätzten Auswirkungen und das Ausmaß von unerwünschten Ereignissen sind bekannt 
	 DE.AE-06  �Informationen über unerwünschte Ereignisse werden den befugten Mitarbeitern und den Tools zur Verfügung gestellt
	 DE.AE-08  �Zwischenfälle werden gemeldet, wenn unerwünschte Ereignisse die definierten Kriterien für Vorfälle erfüllen. 


	reagieren
	 RS.MA-01  �Der Plan für die Reaktion auf einen Vorfall wird in Abstimmung mit den relevanten Dritten ausgeführt, sobald ein Vorfall gemeldet wird. 
	 RS.MA-02  �Berichte über Vorfälle werden gesichtet und validiert
	 RS.MA-03  �Vorfälle werden kategorisiert und nach Prioritäten geordnet
	 RS.MA-05  �Die Kriterien für die Einleitung der Wiederherstellung eines Vorfalls werden angewendet
	 RS.AN-03  �Es wird eine Analyse durchgeführt, um festzustellen, was während eines Vorfalls geschehen ist und was die Ursache für den Vorfall war
	 RS.AN-06  �Die während einer Untersuchung durchgeführten Maßnahmen werden aufgezeichnet, und die Integrität und Herkunft der Aufzeichnungen wird gewahrt
	 RS.AN-07  �Daten und Metadaten von Vorfällen werden gesammelt und ihre Integrität und Herkunft wird bewahrt
	 RS.AN-08  �Das Ausmaß eines Vorfalls wird geschätzt und validiert
	 RS.CO-02  �Interne und externe Stakeholdern werden über Vorfälle informiert
	 RS.MI-01  �Vorfälle werden eingedämmt


	wieder­herstellen
	 RC.RP-01  �Der Wiederherstellungsteil des Vorfallsreaktionsplans wird aus­geführt, sobald er vom Vorfallsreaktionsprozess initiiert wurde
	 RC.RP-02  �Wiederherstellungsmaßnahmen werden ausgewählt, eingegrenzt, nach Prioritäten geordnet und durchgeführt.
	 RC.RP-05  �Die Integrität der wiederhergestellten Anlagen wird verifiziert, Systeme und Dienste werden wiederhergestellt und der normale Betriebszustand wird bestätigt
	 RC.RP-06  �Das Ende der Wiederherstellung des Vorfalls wird auf der Grundlage von Kriterien erklärt, und die Dokumentation des Vorfalls wird abgeschlossen
	 RC.CO-03  �Die Wiederherstellungsmaßnahmen und die Fortschritte bei der Wiederherstellung der Betriebsfähigkeit werden den benannten internen und externen Stakeholdern mitgeteilt
	 RC.CO-04  �Die Öffentlichkeit wird über die Wiederherstellung von Vorfällen mithilfe genehmigter Methoden und Mitteilungen informiert
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