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die Risikomanagementprozesse des Unternehmens integriert

Die strategische Ausrichtung, die geeignete Optionen fiir die Risikobewaltigung beschreibt, 15
ist festgelegt und kommuniziert

Innerhalb der Organisation sind Kommunikationswege fir Cybersicherheitsrisiken, 16
einschliel3lich Risiken von Lieferanten und anderen Drittparteien, eingerichtet.

Rollen, Verantwortlichkeiten und Befugnisse im Zusammenhang mit dem Management 17
von Cybersicherheitsrisiken sind festgelegt, kommuniziert, verstanden und durchgesetzt

Angemessene Ressourcen werden entsprechend der Strategie fir Cybersicherheitsrisiken, 18
den Rollen, Verantwortlichkeiten und Richtlinien zugewiesen

Cybersicherheit ist Bestandteil der Personalpraxis 20

Richtlinien fir das Management von Cybersicherheitsrisiken werden auf der Grundlage 21
des organisatorischen Kontexts, der Cybersicherheitsstrategie und der Prioritaten festgelegt,
kommuniziert und durchgesetzt

Cybersicherheitsrollen und -Verantwortlichkeiten fiir Lieferanten, Kunden und Partner 23
werden intern und extern festgelegt, kommuniziert und koordiniert.

Anforderungen zur Bewiltigung von Cybersicherheitsrisiken in Lieferketten werden 24
festgelegt, priorisiert und in Vertrage und andere Arten von Vereinbarungen mit Lieferanten
und anderen relevanten Dritten integriert

Die Risiken, die von einem Lieferanten, seinen Produkten und Dienstleistungen sowie 24
von anderen Dritten ausgehen, werden verstanden, aufgezeichnet, nach Prioritdten
geordnet, bewertet, beantwortet und im Laufe der Geschaftsbeziehung iberwacht

Relevante Lieferanten und andere Dritte werden in die Planung, Reaktion und 25
Wiederherstellung von Vorféllen einbezogen



IDENTIFIZIEREN

ID.AM-01 Inventare der von der Organisation verwalteten Hardware werden gefihrt

ID.AM-02 Inventare der von der Organisation verwalteten Software, Services und Systeme
werden geflihrt

ID.AM-03 Darstellungen der autorisierten Netzwerkkommunikation der Organisation sowie der
internen und externen Netzwerkdatenfliisse werden gepflegt

ID.AM-04 Inventare der von Lieferanten erbrachten Dienste werden gefiihrt

ID.AM-05  Priorisierung von Vermogenswerten auf der Grundlage von Klassifizierung, Kritikalitat,
Ressourcen und Auswirkungen auf den Organisationszweck

ID.AM-07 Inventare von Daten und entsprechenden Metadaten fiir bestimmte Datentypen
werden gepflegt

ID.AM-08 Systeme, Hardware, Software, Services und Daten werden wahrend ihres gesamten
Lebenszyklus verwaltet

ID.RA-01  Schwachstellen in Anlagen werden identifiziert, validiert und dokumentiert

ID.RA-02  Cyberbedrohungsinformationen werden von Foren und Quellen fiir den Informations-
austausch erhalten

ID.RA-03 Interne und externe Bedrohungen fiir die Organisation sind identifiziert und erfasst

ID.RA-05 Bedrohungen, Schwachstellen, Wahrscheinlichkeiten und Auswirkungen werden genutzt,
um das inhadrente Risiko zu verstehen und eine Priorisierung der Risikobewaltigung
vorzunehmen

ID.RA-06  RisikobewaltigungsmalRnahmen werden ausgewahlt, nach Prioritdten geordnet, geplant,
nachverfolgt und kommuniziert

ID.RA-08  Prozesse fiir den Empfang, die Analyse und die Reaktion auf die Offenlegung von
Schwachstellen sind eingerichtet

ID.IM-02  Verbesserungen werden aus Sicherheitstests und Ubungen ermittelt, einschlieBlich
solcher, die in Abstimmung mit Lieferanten und relevanten Dritten durchgefiihrt werden.

ID.IM-03 Bei der Durchflihrung von betrieblichen Prozessen, Verfahren und Aktivitidten werden
Verbesserungen festgestellt

ID.IM-04 Plane zur Reaktion auf Vorfalle und andere Cybersicherheitspldne, die sich auf den

Betrieb auswirken, werden erstellt, kommuniziert, gepflegt und verbessert
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Identitdten und Berechtigungsnachweise fiir autorisierte Benutzer, Dienste und 58
Hardware werden von der Organisation verwaltet

Identitdten werden gepriift und an Berechtigungsnachweise gebunden, basierend auf 60
dem Kontext der Interaktionen

Benutzer, Dienste und Hardware sind authentifiziert 60
Zugriffsberechtigungen, Berechtigungen und Autorisierungen werden in einer Richtlinie 63

definiert, verwaltet, durchgesetzt und tberprift und beriicksichtigen die Prinzipien der
geringsten Rechte und der Aufgabentrennung

Der physische Zugang zu Vermodgenswerten wird risikoaddaquat verwaltet, Giberwacht 69
und durchgesetzt

Die Mitarbeiter werden sensibilisiert und geschult, damit sie Giber das Wissen und die 71
Fahigkeiten verfligen, allgemeine Aufgaben unter Berlicksichtigung der Cybersicherheits-
risiken auszufiihren.

Personen in speziellen Funktionen werden sensibilisiert und geschult, so dass sie liber 73
das Wissen und die Fahigkeiten verfligen, relevante Aufgaben unter Berlicksichtigung
von Cybersicherheitsrisiken auszufiihren

Die Vertraulichkeit, Integritat und Verfiigbarkeit von Daten im Ruhezustand sind geschiitzt 75

Backups von Daten werden erstellt, geschiitzt, gepflegt und getestet 78
Konfigurationsmanagementverfahren werden etabliert und angewendet. 81
Die Software wird entsprechend dem Risiko gewartet, ersetzt und entfernt 82
Hardware wird entsprechend dem Risiko gewartet, ersetzt und entfernt 82
Log-Protokolle werden erstellt und fiir die kontinuierliche Uberwachung zur Verfiigung 83
gestellt

Installation und Ausfiihrung nicht autorisierter Software wird verhindert 85
Sichere Softwareentwicklungspraktiken sind integriert, und ihre Leistung wird wahrend 86

des gesamten Softwareentwicklungszyklus Gberwacht

Netzwerke und Umgebungen sind vor unberechtigtem logischen Zugriff und unbefugter 87
Nutzung geschitzt.

Die technischen Vermogenswerte der Organisation sind vor Umweltbedrohungen geschiitzt 90

Eine angemessene Ressourcenkapazitat zur Gewahrleistung der Verfligbarkeit wird 91
aufrechterhalten

93

Netzwerke und Netzwerkdienste werden tiberwacht, um potenziell unerwiinschte 94
Ereignisse zu erkennen

Die physische Umgebung wird tiberwacht, um potenziell unerwtiinschte Ereignisse zu finden 96

Die Aktivitaten der Mitarbeiter und die Nutzung der Technologie werden tiberwacht, 96
um potenziell schadliche Ereignisse zu erkennen.

Aktivitaten und Dienstleistungen externer Dienstleister werden tGberwacht, 98
um potenziell unerwiinschte Ereignisse zu erkennen



DE.CM-09

Computerhardware und -software, Laufzeitumgebungen und deren Daten werden
Uberwacht, um potenziell schadliche Ereignisse zu erkennen

DE.AE-02 Potenziell unerwiinschte Ereignisse werden analysiert, um die damit verbundenen
Aktivitaten besser zu verstehen

DE.AE-03 Informationen aus verschiedenen Quellen werden miteinander in Beziehung gesetzt

DE.AE-06 Informationen Uber unerwiinschte Ereignisse werden den befugten Mitarbeitern und
den Tools zur Verfligung gestellt

DE.AE-08 Zwischenfille werden gemeldet, wenn unerwiinschte Ereignisse die definierten
Kriterien fur Vorfalle erfiillen.

REAGIEREN

RS.MA-01 Der Plan fur die Reaktion auf einen Vorfall wird in Abstimmung mit den relevanten
Dritten ausgefiihrt, sobald ein Vorfall gemeldet wird.

RS.MA-02 Berichte Uber Vorfalle werden gesichtet und validiert

RS.MA-03 Vorfille werden kategorisiert und nach Prioritadten geordnet

RS.MA-05 Die Kriterien fir die Einleitung der Wiederherstellung eines Vorfalls werden angewendet

RS.CO-02 Interne und externe Stakeholdern werden tber Vorfalle informiert

RS.MI-01  Vorfille werden eingedammt

WIEDERHERSTELLEN

RC.RP-01  Der Wiederherstellungsteil des Vorfallsreaktionsplans wird ausgefiihrt, sobald er
vom Vorfallsreaktionsprozess initiiert wurde

RC.RP-05 Die Integritat der wiederhergestellten Anlagen wird verifiziert, Systeme und Dienste
werden wiederhergestellt und der normale Betriebszustand wird bestatigt

RC.RP-06 Das Ende der Wiederherstellung des Vorfalls wird auf der Grundlage von Kriterien
erklart, und die Dokumentation des Vorfalls wird abgeschlossen

RC.CO-03 Die WiederherstellungsmaBnahmen und die Fortschritte bei der Wiederherstellung der
Betriebsfahigkeit werden den benannten internen und externen Stakeholdern mitgeteilt

RC.CO-04 Die Offentlichkeit wird tiber die Wiederherstellung von Vorfillen mithilfe genehmigter

Methoden und Mitteilungen informiert

ANHANG A: Liste der SchliisselmaBnahmen fur das Sicherheitsniveau ,Basic”

ANHANG B: Liste zusatzlicher SchliisselmaBnahmen fur das Sicherheitsniveau ,Important”

ANHANG C: Liste der kontrollen in bezug auf managementaspekte fir das sicherheitsniveau ‘Important’
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Das CyberFundamentals Framework ist ein Rahmenwerk, das dem Centre for Cybersecurity Belgium (CCB)
gehort. Das Rahmenwerk besteht aus einer Reihe konkreter MaZnahmen und bietet ein klares, schrittweises

Konzept, das Organisationen hilft:

ihre Daten zu schitzen,
ihr Risiko fUr die haufigsten Cyberangriffe deutlich verringern,

und ihre Cyberresilienz zu verbessern.
Die Anforderungen, die auch als Kontrollen oder MaRnahmen bezeichnet werden, werden durch relevante
Erkenntnisse aus dem NIST Cybersecurity Framework?, ISO 27001/1SO 27002, |IEC 62443 und den CIS
Critical security Controls (ETSI TR 103 305-1) unterstitzt.

Das Rahmenwerk basiert auf sechs Kernfunktionen: regeln, identifizieren, schiitzen, erkennen, reagieren und
wiederherstellen. Diese sechs Funktionen unterstltzen eine klare Kommunikation in allen Bereichen der
Organisation, sowohl im technischen als auch im nicht-technischen Bereich, und erleichtern so das Verstandnis,
die Gesprache und den Umgang mit Cyberrisiken. Durch die Verwendung einer gemeinsamen Sprache tragen
sie dazu bei, die Cybersicherheit in umfassendere Geschaftsentscheidungen und in die Gesamtstrategie flr

das Risikomanagement zu integrieren.

1 Die Kodierung der Anforderungen entspricht den im NIST CSF Framework verwendeten Codes. Da nicht alle Anforderungen
des NIST CSF anwendbar sind, kdnnen einige Codes, die im NIST CSF Framework vorhanden sind, fehlen.
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: Stellt sicher, dass die Cybersicherheit als strategische
Prioritat behandelt wird und nicht nur als technisches Thema.
Dieser Punkt legt klare Erwartungen, Richtlinien, Zustandigkeiten
und Befugnisse fest und sorgt daftr, dass diese in der gesamten
Organisation bekannt gemacht und tUberprift werden.

Identifizieren: Hilft dabei, ein klares Verstédndnis daflir zu entwi-
ckeln, was fir die Organisation am wichtigsten ist, z. B. Systeme,
Mitarbeiter, Vermogenswerte, Daten sowie die Prozesse und
Tools, die den Betrieb unterstttzen. Diese Funktion hilft bei
der Erkennung potenzieller Cyber-Bedrohungen und bildet die
Grundlage fUr fundierte Entscheidungen Uber den Umgang mit
Cybersicherheitsrisiken.

REGELN

- Schiitzen: Es geht darum, SchutzmaBnahmen zu ergreifen, um
die Wahrscheinlichkeit eines Cybervorfalls zu verringern oder
seine Auswirkungen zu begrenzen. Dazu gehdéren technische
Malnahmen, Verfahren und Sensibilisierungsmaf3nahmen.

Erkennen: Unterstitzt die Fahigkeit, Cybersicherheitsereignisse schnell zu erkennen. Eine friihzeitige Erken-
nung tragt zur Schadensbegrenzung bei und ermdéglicht eine schnellere Reaktion.

- Antworten: Umfasst die MafRnahmen, die ergriffen werden, wenn ein Vorfall im Bereich der Cybersicherheit
eintritt. Dies hilft, das Problem einzudammen, die Kommunikation zu koordinieren und Stérungen zu reduzieren.

Wiederherstellen: Konzentriert sich auf die Wiederherstellung der betroffenen Services und Abldufe nach
einem Vorfall. Dazu gehort auch, aus dem Vorfall zu lernen, um die Resilienz fir die Zukunft zu verbessern.

Der CyberFundamentals Framework verwendet ein proportionales Sicherheitsmodell mit drei Sicherheitsstufen:
Basic, Important und Essential, dem eine Einstiegsstufe vorangestellt ist: Small.

IMPORTANT ESSENTIAL

Die Einstiegsstufe Small ermdglicht es einer Organisation, eine erste Bewertung vorzunehmen. Sie ist fir Mikro-
Organisationen oder Organisationen mit begrenzten technischen Kenntnissen gedacht.

Die Sicherheitsstufe Basic umfasst Anforderungen an die Informations- und Cybersicherheit, die fur alle Orga-
nisationen gelten. Sie bietet ein zuverlassiges Schutzniveau, indem sie Technologien und Verfahren einsetzt,
die im Allgemeinen bereits verflgbar sind. Gegebenenfalls konnen diese Anforderungen angepasst und ver-
bessert werden, um den spezifischen BedUrfnissen der Organisation besser zu entsprechen.

Auf der Sicherheitsstufe Important werden grundlegende Sicherheitsmaf3nahmen verstarkt, um bekannte Cyber-
risiken zu verringern und die Auswirkungen von Angriffen zu begrenzen, die von Bedrohungsakteuren mit
begrenzten Ressourcen und Fahigkeiten durchgefihrt werden.

Kontrollen in Bezug auf Managementaspekte mussen bei jedem Zertifizierungsaudit — unabhangig davon,
ob es sich um ein Erstaudit, ein Uberwachungsaudit oder ein Rezertifizierungsaudit handelt - tiberpriift werden,
wenn die CyFun®-Sicherheitsstufe ,Essential“ auditiert wird. Diese Kontrollen entsprechen den Management-
systemprinzipien, die Zertifizierungsstellen gemaf3 ISO/IEC 17021-1 bei der Auditierung jeder Art von Manage-
mentsystem bewerten muissen.

Auf der Grundlage géngiger Arten von Cyberangriffen werden bestimmte Anforderungen als v ,Schlissel-
maBnahmen" festgelegt. Diese missen auf dieser Sicherheitsebene zusatzlich zu den bereits auf der
Sicherheitsebene Basic geforderten SchliisselmaZnahmen umgesetzt werden.

IMPORTANT CyFun® 2025 @-5









Die Umstande - Auftrag, Erwartungen der

Stakeholder, Abhangigkeiten sowie gesetzliche,
ORGANISA-

e TORISCHER behordliche und vertragliche Anforderungen -
KONTEXT 8 s 8
[cv.oc] im Zusammenhang mit den Entscheidungen

der Organisation zum Management von
Cybersicherheitsrisiken wurden verstanden.

Der Auftrag der Organisation wurde verstanden und flie3t in das
Cybersicherheitsrisikomanagement

GV.0C-01.1 Der Auftrag der Organisation wird festgelegt und kommuniziert und bildet die
Grundlage fiir das Informations- und Cybersicherheitsrisikomanagement.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass die Mission der Organisation klar definiert und kommuniziert
wird und als Grundlage fur das Management von Informations- und Cybersicherheitsrisiken dient. Das Ver-
standnis des Auftrags hilft zu erkennen, welche Risiken die Erreichung der strategischen Ziele beeintrachtigen
konnten.

Um dieses Ziel zu erreichen, sollten folgende Punkte berlcksichtigt werden:
Der Auftrag der Organisation sollte durch Materialien wie Visions- und Missionserklarungen, Dienstleistungs-
strategien oder Marketingdokumente vermittelt werden. Dies hilft bei der Ermittlung und Priorisierung von
Risiken.
Geschaftsprozesse und strategische Ziele sollten unter Berlcksichtigung der Informations- und Cybersicher-
heit entwickelt werden. Dazu gehért auch das Verstandnis, wie sich Risiken auf den Betrieb, Vermogens-
werte, Einzelpersonen, Partner oder umfassendere gesellschaftliche Interessen auswirken kbnnen.
Die Notwendigkeit des Schutzes sensibler Informationen, einschlielslich personenbezogener Daten, sollte
auf der Grundlage des Auftrags der Organisation und der Funktionsweise ihrer Systeme und Services beur-
teilt werden.
Der Auftrag und die damit zusammenhdngenden Geschéaftsprozesse sollten regelmafig, z. B. einmal im Jahr,
Uberprift werden, um sicherzustellen, dass sie relevant bleiben und weiterhin ein wirksames Risikomanage-
ment unterstutzen.
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Gesetzliche, behoérdliche und vertragliche Anforderungen an die
Cybersicherheit werden verstanden und gemanagt

GV.0C-03.1 Gesetzliche und behérdliche Anforderungen an die Informations- und Cybersicher-
heit werden ermittelt und umgesetzt.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass gesetzliche, behordliche und vertragliche Anforderungen in
Bezug auf die Informations- und Cybersicherheit ermittelt, Uberwacht und umgesetzt werden.

Um dieses Ziel zu erreichen, sollten folgende Punkte beriicksichtigt werden:
Es sollte ein Verfahren eingerichtet werden, um die einschlagigen rechtlichen und regulatorischen Anforde-
rungen in Bezug auf die Informations- und Cybersicherheit zu verfolgen und anzuwenden.
Diese Anforderungen sollten in alle relevanten Strategien, Verfahren und Geschéaftsprozesse integriert werden.
Zu den Bereichen, die abgedeckt werden sollten, gehdren unter anderem:
Risikobewertung und Schutz von Informationssystemen
Reaktion auf Vorfalle, Geschaftskontinuitadt und Krisenmanagement
Sicherheit der Lieferkette und sichere Systementwicklung
Schwachstellenmanagement und sichere Konfiguration
Sicherheitsbewusstsein und Schulung
Kryptographische Kontrollen und sichere Kommunikation
Notfall-Kommunikationssysteme
Zugangskontrolle, Asset-Management und Multi-Faktor-Authentifizierung (MFA)
Koordinierte Offenlegung von Schwachstellen

GV.0C-03.2 Gesetzliche, regulatorische und vertragliche Verpflichtungen im Zusammenhang mit
der Informations- und Cybersicherheit werden kontinuierlich verwaltet, um sicher-
zustellen, dass sie korrekt und aktuell sind und wirksam angewendet werden.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass die rechtlichen und behdérdlichen Anforderungen in Bezug auf
die Informations- und Cybersicherheit kontinuierlich verwaltet, auf dem neuesten Stand gehalten und in der
gesamten Organisation wirksam angewendet werden.

Um dieses Ziel zu erreichen, sollten folgende Punkte berticksichtigt werden:
Es sollte ein strukturierter Prozess vorhanden sein, um die rechtlichen und regulatorischen Anforderungen
in Bezug auf die Informations- und Cybersicherheit laufend zu erftllen.
Diese Anforderungen sollten dokumentiert, regelmaRig Uberpriift und aktualisiert werden, um Anderungen
der Gesetze und Vorschriften Rechnung zu tragen.
Der Ansatz der Organisation flr die Einhaltung der Vorschriften sollte klar definiert sein, einschlief3lich der
Rollen, Verantwortlichkeiten.und Rechenschaftspflicht.
Es sollten Mechanismen zur Uberwachung von Veranderungen in der rechtlichen und regulatorischen
Landschaft eingefiihrt werden. Derartige Anderungen sollten eine Uberpriifung der relevanten Richtlinien,
Verfahren und Kontrollen ausldésen, um eine kontinuierliche Einhaltung der Vorschriften zu gewahrleisten.
Belege fur die Einhaltung der Vorschriften sollten aufbewahrt werden, um Prifungen zu unterstiitzen und
die Sorgfaltspflicht nachzuweisen.

IMPORTANT CyFun® 2025 @-9



Wesentliche Ziele, Fahigkeiten und Dienstleistungen, von denen
externe Stakeholder abhiangen oder die sie von der Organisation
erwarten, werden verstanden und kommuniziert

GV.0C-04.1 Die Organisation identifiziert, dokumentiert und kommuniziert die kritischen Ziele,
Fahigkeiten und Dienstleistungen, auf die sich externe Stakeholder verlassen, prio-
risiert sie anhand ihrer Kritikalitat und integriert diese Priorisierung in den Risiko-
bewertungsprozess.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass die Organisation versteht, welche kritischen Dienstleistungen,
Fahigkeiten und Ziele flr externe Stakeholder wichtig sind, diese nach ihrer Wichtigkeit priorisiert und in den
Risikobewertungsprozess einbezieht.

Um dieses Ziel zu erreichen, sollten folgende Punkte beriicksichtigt werden:

« Der Schwerpunkt dieser Kontrolle liegt auf den Leistungen, die die Organisation flr andere erbringt, d. h.
auf den Dienstleistungen und Funktionen, von denen externe Stakeholder abhdngen (die nachgelagerte
Lieferkette, z. B. Kunden, Partner oder Endverbraucher).

Kritische Dienstleistungen und die internen Funktionen, die sie unterstitzen, sollten eindeutig identifiziert
werden.

Es sollten Kriterien festgelegt werden, um zu bestimmen, wie wichtig jede Dienstleistung oder Fahigkeit
sowohl aus interner als auch aus externer Sicht ist.

Mit Hilfe einer Analyse der Auswirkungen auf das Geschaft kann ermittelt werden, welche Vermogenswerte
und Ablaufe flr das Erreichen der wichtigsten Ziele von entscheidender Bedeutung sind und welche Folgen
eine Unterbrechung dieser Ablaufe haben wrde.

Es sollten Resilienzziele festgelegt und kommuniziert werden, z. B. wie schnell sich kritische Services bei
Storungen erholen sollten.

GV.0C-04.2 Die Organisation definiert und dokumentiert Cybersicherheitsanforderungen fiir
wesentliche Betriebsablaufe, validiert diese durch Tests und Audits, fiihrt Aufzeich-
nungen Uber Ergebnisse und KorrekturmaBnahmen und aktualisiert die Anforde-
rungen regelmagig auf der Grundlage sich verandernder Risiken.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass wesentliche Vorgange durch klar definierte und getestete
SicherheitsmalZnahmen geschiitzt werden und dass diese MalZnahmen wirksam und auf dem neuesten Stand
bleiben, wenn sich die Risiken weiterentwickeln.

Um dieses Ziel zu erreichen, sollten folgende praktische Schritte beriicksichtigt werden:
Identifizierung & Dokumentation

Definition kritischer Services und ihrer Abhdngigkeiten (z. B. Systeme, Lieferanten) durch eine strukturierte
Risikobewertung.
Dokumentation der Sicherheits- und Betriebsanforderungen, einschliefslich regulatorischer und branchen-
spezifischer Anforderungen (z. B. CyFun®, ISO/IEC 27001, IEC 62443).

. Valldlerung & Genehmigung
Einfihrung von Governance-Prozessen zur Uberpriifung und Genehmigung der ermittelten Sicherheits-
anforderungen.
Zuweisung der Rechenschaftspflicht an die relevanten Stakeholder (z. B. Sicherheitsteams, Compliance-
Beauftragte, Fihrungskrafte).
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Priifung & Sicherheit

« Durchfiihrung von Penetrationstests, Schwachstellenbewertungen und Simulationen von Vorfallen zur
Validierung der Implementierung.
Sicherstellung der Durchfihrung von Audits zur Bewertung der Wirksamkeit und zur Ermittlung von
Llcken in den Sicherheitsmalsnahmen.
Umsetzung von Abhilfemalsnahmen bei festgestellten Mangeln, um eine kontinuierliche Verbesserung zu
gewahrleisten.

- Aufzeichnungen & Compliance

FUhrung einer detaillierten Dokumentation der Testverfahren, Ergebnisse, Genehmigungen und Korrektur-
mafnahmen.
Abstimmung des Sicherheitsrahmens mit den gesetzlichen Verpflichtungen, um die Einhaltung der Vor-
schriften und die Uberwachung der Unternehmensfiihrung zu gewéhrleisten.

Kontinuierliche Uberpriifung & Anpassung
Regelmafige Neubewertung der Anforderungen als Reaktion auf sich entwickelnde Bedrohungen, Vorfélle
und regulatorische Anderungen.
Sicherstellung, dass die Aufsichtsorgane Aktualisierungen und Verbesserungen tGberwachen, um die lang-
fristige Cyber-Resilienz aufrechtzuerhalten.

Ergebnisse, Fahigkeiten und Dienstleistungen, von denen die
Organisation abhangt, werden verstanden und kommuniziert

GV.0C-05.1 Die Organisation identifiziert, dokumentiert und kommuniziert ihre Rolle in der
Lieferkette, einschlieBlich der externen Fahigkeiten, Services und Abhangigkeiten,
auf die sie angewiesen ist (vorgelagert), sowie ihre Interaktionen mit nachgelagerten
Stakeholdern.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass die Organisation ihre Rolle innerhalb der Lieferkette identifiziert,
dokumentiert und kommuniziert, indem sie die externen Fahigkeiten, Services und Abhangigkeiten, auf die sie
angewiesen ist (vorgelagert), versteht und gleichzeitig ihre Interaktionen mit nachgelagerten Stakeholdern erkennt.

Diese Kontrolle konzentriert sich in erster Linie auf die vorgelagerte Lieferkette, also auf die Dinge, die die
Organisation von anderen abhangig macht, und steht im Einklang mit GV.OC-04, das sich mit den Leistungen
der Organisation fiir andere befasst. Zusammen liefern sie einen vollstandigen Uberblick (iber die Abhingig-
keiten und Verantwortlichkeiten in der Lieferkette.

Um diese Kontrolle zu unterstiitzen, sollten folgende Punkte bertcksichtigt werden:
Die Rolle der Organisation in der Lieferkette sollte klar definiert werden, einschlieSlich dessen, was an andere
geliefert wird (nachgelagert) und was von externen Quellen bezogen wird (vorgelagert).

- Abhangigkeiten von externen Ressourcen - z. B. Einrichtungen, Cloud-Anbieter und Lieferanten von Services,
Produkten oder Fahigkeiten - sollten ermittelt und dokumentiert werden.
Diese Abhadngigkeiten sollten den entsprechenden Geschaftsfunktionen und organisatorischen Ressourcen
zugeordnet werden, um ihre Auswirkungen auf den Betrieb zu verstehen.
Besondere Aufmerksamkeit sollte externen Abhdngigkeiten gewidmet werden, die potenzielle Fehlerquellen
flr kritische Services oder Fahigkeiten darstellen.
Diese Informationen sollten an die zustandigen Mitarbeiter und die Stakeholder weitergegeben werden, um
das Risikomanagement, die Kontinuitatsplanung und die koordinierte Reaktion zu unterstitzen.
Es sollten Kommunikationskanéle eingerichtet werden, um sicherzustellen, dass die Rollen und Abhangigkei-
ten in der Lieferkette innerhalb der Organisation und mit den wichtigsten Partnern klar verstanden werden.
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Die Prioritaten, Einschrankungen, Risikotoleranz- und

RISIKO- Risikobereitschaftserklarungen sowie Annahmen der
MANAGEMENT- . . . .
REGELN STRATEGIE Organisation werden festgelegt, kommuniziert und
[CYRET} zur Unterstiitzung von Entscheidungen zum

Betriebsrisiko genutzt

Die Risikomanagementziele sind festgelegt und von den
Stakeholdern der Organisation gebilligt

GV.RM-01.1 Es werden Ziele fiir die Informationssicherheit/Cybersicherheit festgelegt, die von
den Stakeholdern der Organisation vereinbart und von der Geschiftsleitung geneh-

migt werden

Implementierungshinweise

Um dieses Ziel zu unterstitzen, sollten Organisationen:
Die Grundsatze des Risikomanagements gemal3 ISO/IEC 27005 befolgen, die Leitlinien zur Identifizierung,
Bewertung und Minderung von Risiken flr die Informationssicherheit liefern. Konkret:
Abschnitt 6.1 sollte zur EinfUhrung eines strukturierten Risikobewertungsprozesses verwendet werden.
Abschnitt 6.3 sollte als Leitfaden fir die Festlegung geeigneter Risikobehandlungsstrategien dienen.
Kurz- und langfristige Informationen sowie Ziele im Bereich Cybersicherheit im Rahmen der jahrlichen Stra-
tegieplanung und als Reaktion auf wesentliche organisatorische Veranderungen aktualisieren.
In Organisationen des OT-Sektors sollte die Geschaftsleitung bei der Ermittlung von Risiken Gesundheits-,
Sicherheits- und Umweltfaktoren berticksichtigen.
Messbare Ziele (SMART) fir Informations- und Cybersicherheit festlegen (z. B. Verbesserung der Qualitat der
Benutzerschulungen, Gewahrleistung eines angemessenen Schutzes fir industrielle Steuerungssysteme).
Diese Ziele zur Messung und Steuerung von Risiken und Leistung in der gesamten Organisation nutzen.

Erklarungen zur Risikobereitschaft und Risikotoleranz werden
erstellt, kommuniziert und aufrechterhalten

GV.RM-02.1 Erklarungen zur Risikobereitschaft und Risikotoleranz werden definiert, dokumen-
tiert, von der Geschaftsleitung genehmigt, kommuniziert und aufrechterhalten.

Implementierungshinweise

Das Ziel von GV.RM-02.1 ist es, sicherzustellen, dass eine Organisation Uber ein klares und umsetzbares Verstand-
nis ihrer Risikogrenzen verfigt, das die Entscheidungsfindung und die Risikomanagementpraktiken unterstttzt.
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Folgende Punkte sollten bertcksichtigt werden, um dieses Ziel zu erreichen:

- Die Risikobereitschaft ist die Hohe und Art des Risikos, das eine Organisation bereit ist, einzugehen oder zu
akzeptieren, und ist strategisch/qualitativ (Quelle: ISO/IEC 27005).
Die Risikotoleranz ist die akzeptable Abweichung von dem durch die Risikobereitschaft und die Geschafts-
ziele festgelegten Niveau und ist taktisch/quantitativ (Quelle: ISACA).
Die Risikobereitschaft der Organisation sollte ihre Rolle bei kritischen Infrastrukturen und in ihrem Sektor
berlcksichtigen.
Organisationen im OT-Sektor sollten bei der Festlegung ihrer Risikobereitschaft die Prioritaten fur Gesund-
heit, Sicherheit und Umwelt bertcksichtigen.
Die Aussagen zur Risikobereitschaft sollten in spezifische, messbare und allgemein verstandliche Aussagen
zur Risikotoleranz (SMART) Ubersetzt werden.
Die organisatorischen Ziele und die Risikobereitschaft sollten regelmaBig auf der Grundlage der bekannten
Risikoexposition und des Restrisikos angepasst werden.
Mit AR-in-a-Box stellt die ENISA, die Agentur der Europaischen Union fir Cybersicherheit, Organisationen
die wesentlichen Tools und Ressourcen zur Verflgung, um das Bewusstsein flr Cybersicherheit in ihren
Betrieben effektiv zu scharfen. Diese ENISA-Do-It-Yourself Toolbox enthalt einen Leitfaden fir die C-Ebene.

Aktivitaten und Ergebnisse des Managements von Cybersicherheits-
risiken sind in die Risikomanagementprozesse des Unternehmens
integriert

GV.RM-03.1 Als Teil der organisationsweiten Risikomanagementstrategie wird eine umfassende
Strategie zur Bewaltigung von Informations- und Cybersicherheitsrisiken entwickelt
und bei Anderungen aktualisiert.

Implementierungshinweise

Diese Kontrolle konzentriert sich auf die Erstellung und Pflege einer spezifischen Strategie flir das Management
von Informations- und Cybersicherheitsrisiken. So wird sichergestellt, dass die Organisation tber einen spe-
ziellen, umsetzbaren Plan verflgt, der sich mit der Bedrohungslandschaft weiterentwickelt.

Um dies zu erméglichen, sollten folgende Punkte berticksichtigt werden:
Eine organisationsweite Risikomanagement-Strategie umfasst eine Formulierung der Sicherheitsrisikotoleranz
flr die Organisation, Strategien zur Minderung des Sicherheitsrisikos, akzeptable Risikobewertungsmethoden,
ein Verfahren zur Bewertung des Sicherheitsrisikos in der gesamten Organisation im Hinblick auf die Risiko-
toleranz der Organisation sowie Ansatze zur Uberwachung des Risikos im Zeitverlauf.
Informations- und Cybersicherheitsrisiken sollten zusammen mit anderen Unternehmensrisiken (z. B. Einhal-
tung von Vorschriften, finanzielle, betriebliche, regulatorische, Reputations- und Sicherheitsrisiken) erfasst und
verwaltet werden.
Die Strategie flr das Management von Informations- und Cybersicherheitsrisiken sollte die Ermittlung und
Zuweisung der erforderlichen Ressourcen zum Schutz der geschaftskritischen Vermogenswerte der Orga-
nisation beinhalten.
Dies ist die cybersicherheitsspezifische Implementierung der in GV.RM-04.1 definierten allgemeinen Vision.

IMPORTANT CyFun® 2025 - 13



GV.RM-03.2 Informations- und Cybersicherheitsrisiken werden im Rahmen der Risikomanage-
mentprozesse des Unternehmens dokumentiert, von der Geschiftsleitung formell
genehmigt und bei Anderungen aktualisiert.

Implementierungshinweise

Diese Kontrolle sollte sicherstellen, dass die Strategie durch strukturierte Prozesse umgesetzt wird. Sie konzen-
triert sich auf die operative und Governance-Ebene, gewahrleistet die Rechenschaftspflicht und die Rick-
verfolgbarkeit von Risiken und legt den Schwerpunkt auf formelle Prozesse und die Aufsicht.

Bei der Durchfuhrung dieser Kontrolle sollten die folgenden Komponenten beriicksichtigt werden:

Systematische Risikoermittlung
Ziel: Proaktive Ermittlung von Informations- und Cybersicherheitsrisiken in der gesamten Organisation.
MalZnahmen:
Regelmaliige Risikobewertungen sollten mit Methoden wie Bedrohungsmodellierung, Risiko-Workshops
und Schwachstellen-Scans durchgefihrt werden.
Die Risiken im Zusammenhang mit allen digitalen und physischen Vermogenswerten (Hardware, Software,
Daten, Netzwerke) sollten zusammen mit den wichtigsten Metadaten (Standort, Eigenttiimer, Nutzung) in
das Bestandsverzeichnis aufgenommen werden.
Nutzen Sie Quellen wie:
Protokolle Uber Sicherheitsvorfalle
Ergebnisse der Penetrationstests
Regulatorische Anforderungen
Informationen Uber Bedrohungen in der Branche
Erwéagen Sie die Einbeziehung funktionstibergreifender Teams (IT/OT, Recht, Compliance, Geschéftsbereiche).
Zu bertcksichtigende Tools:
Vorlagen fir die Risikobewertung
Plattformen fur Bedrohungsinformationen (z. B. MISP, Recorded Future)
Inventare der Vermogenswerte und Datenflussdiagramme
Risikodokumentation im ERM-Rahmenwerk
Ziel: Sicherstellen, dass Cybersicherheitsrisiken in den umfassenderen Prozess des Enterprise Risk Manage-
ment (ERM) integriert werden.
MalZnahmen:
Erwagen Sie die Verwendung eines zentralisierten Risikoregisters oder GRC-Tools zur Dokumentation:
Beschreibung des Risikos
Wahrscheinlichkeit und Auswirkungen
Eigentimer des Risikos
- Vorhandene Kontrollen
- Verbleibendes Risiko
- Behandlungsplan
Das Cybersecurity-Risikomanagement sollte mit den strategischen Unternehmenszielen abgestimmt wer-
den, um Relevanz und Unterstltzung zu gewahrleisten.
Zu bericksichtigende Tools:
GRC-Plattformen
Excel/SharePoint (fur kleinere Organisationen)
Formelle Genehmigung und Einbeziehung der Geschiftsleitung
Ziel: Sicherstellung der Aufsicht durch die Geschéftsleitung und der Rechenschaftspflicht bei Risikoentschei-
dungen.
Mal3nahmen:
Risikobewertungen und MafZnahmenplane sollten einem Risikoausschuss oder der Geschaftsleitung vor-
gelegt werden.
Erwagen Sie die Aufnahme von Cybersicherheitsrisiken in die vierteljahrlichen Risikoberichte.
Es sollte eine formelle Genehmigung eingeholt werden beziglich:
Risikoakzeptanz
Planen zur Risikominderung
Mittelzuweisungen
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Zu bericksichtigende Tools:
Vorlagen flr Vorstandsberichte
Risiko-Dashboards
Sitzungsprotokollen mit dokumentierten Genehmigungen

Kommunikation und Sensibilisierung
Ziel: Sicherstellung, dass alle relevanten Stakeholder informiert und eingebunden sind.

MalZnahmen:
Es sollten klare Kommunikationswege flr Cybersicherheitsrisiken eingerichtet werden, einschliefslich der-

jenigen von Lieferanten und Drittparteien.
Die genehmigten Risiken und Strategien zur Risikominderung sollten den zustandigen Teams mitgeteilt

werden.
Die Sensibilisierung sollte durch Schulungen, Briefings und interne Kommunikation gefoérdert werden.

Zu bericksichtigende Tools:
Interne Kommunikationsplattformen (z. B. Teams, Slack)
Plane zur Risikokommunikation
Stakeholder-Karten
Kontinuierliche Uberwachung und Updates
Ziel: Risikodaten auf dem neuesten Stand halten und auf Veranderungen reagieren.

MalZnahmen: )
Es sollte eine kontinuierliche Uberwachung implementiert werden, um Veranderungen in der Bedrohungs-

landschaft oder im organisatorischen Umfeld zu erkennen.

Erwagen Sie, Ausldser flr Aktualisierungen zu definieren, z. B.:
Neue Bedrohungen oder Schwachstellen

- Anderungen in Geschaftsprozessen oder IT-Systemen

Regulatorische Anderungen
Es sollte ein Anderungsmanagementprozess eingerichtet werden, der auch die Aktualisierung der Cyber-

sicherheitsdokumentation umfasst.
Die dokumentierten Risiken sollten regelméfig Gberprift werden (z. B. vierteljahrlich oder zweimal im Jahr).

Zu bertcksichtigende Tools:
Systeme zum Management von Anderungen
Kontinuierliche Uberwachungstools
Kalender fur die Risikoprifung

Diese Kontrolle operationalisiert GV.RM-03.1, indem sie Cybersecurity-Risiken in den Rahmen des Enterprise
Risk Management (ERM) einbettet und Governance und Rechenschaftspflicht sicherstellt.

Die strategische Ausrichtung, die geeignete Optionen fiir die
Risikobewaltigung beschreibt, ist festgelegt und kommuniziert

GV.RM-04.1 Es wird ein libergeordneter Plan oder eine Vision formell festgelegt und allen
Beteiligten klar kommuniziert, wie Risiken zu handhaben sind, einschlieBlich der
verschiedenen Strategien, die die Organisation anwenden kann, um mit identifi-
zierten Risiken auf der Grundlage der Risikobereitschaft oder der Risikotoleranz

umzugehen.

Implementierungshinweise

Ziel dieser Kontrolle ist es, die strategische Grundlage flr das Risikomanagement zu schaffen, einschliefslich:

Risikotoleranz und Risikobereitschaft, )
Strategische Richtung fir das Risikomanagement (z. B. Abschwachen, Ubertragen, Akzeptieren),

Sicherstellung einer abteilungsibergreifenden Abstimmung.
Sicherstellung, dass alle in der Organisation das Gesamtbild der Vorgehensweise und des Managements von

Risiken verstehen
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Die Kontrolle konzentriert sich auf:
Risikomanagement auf strategischer und organisatorischer Ebene.
Erarbeitung einer formellen, Gbergreifenden Vision oder eines Plans.
Kommunikation von Risikomanagement-Strategien (z. B. vermeiden, abmildern, (ibertragen, akzeptieren).
Gilt fur alle Arten von Risiken, nicht nur fir die Cybersicherheit.

In Bezug auf die Kontrollen GV.RM-03.1, GV.RM-03.2 und GV.RM-05.1 ist diese Kontrolle der Ausgangspunkt;
sie definiert die Risikophilosophie der Organisation, einschlie3lich der Risikobereitschaft und -toleranz, die alle
anderen Aktivitaten leitet.

Innerhalb der Organisation sind Kommunikationswege fiir Cyber-
sicherheitsrisiken, einschlie8lich Risiken von Lieferanten und
anderen Drittparteien, eingerichtet.

GV.RM-05.1 Zur Unterstiitzung der hochrangigen Risikomanagement-Vision richtet die Organi-
sation klare Kommunikationswege fiir Cybersicherheitsrisiken ein, einschlieBlich
solcher, die von Lieferanten und Drittparteien ausgehen.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass Informationen Uber Cyber- und Informationssicherheitsrisiken
innerhalb der Organisation und mit externen Parteien effektiv ausgetauscht werden.

Dieser Kontrollschwerpunkt auf operativer und taktischer Kommunikation ist spezifisch flir Cybersicherheits-
risiken und betont die Kommunikationskandle (z. B. Berichterstattung, Eskalation, Koordination), einschlielich
externer Risiken von Lieferanten und Drittparteien.

Beachten Sie bei der Implementierung dieser Kontrolle die folgenden Elemente:
- Definieren Sie Kommunikationsrollen und -verantwortlichkeiten
Weisen Sie klare Zustandigkeiten flr die Meldung, Eskalation und Reaktion auf Cybersicherheitsrisiken in
allen Abteilungen und gegentber Drittparteien zu.
Richten Sie Kommunikationskanéle ein
Nutzen Sie strukturierte Kanale wie E-Mail-Gruppen, Ticketing-Systeme, Plattformen flr die Reaktion auf
Vorfélle oder Tools fur die Zusammenarbeit (z. B. Teams, Slack) fir die rechtzeitige Risikokommunikation.
Beziehen Sie Drittparteien ein
Integrieren Sie Lieferanten und Partner in den Kommunikationsprozess durch Vertragsklauseln, gemeinsame
Meldeprotokolle oder gemeinsame Reaktionsplane auf Vorfalle.
Dokumentieren und schulen Sie
FUhren Sie ein Kommunikationsprotokoll oder Playbook und schulen Sie die zustandigen Mitarbeiter darin,
wie und wann sie Cybersicherheitsrisiken melden sollen.
Uberpriifen und verbessern Sie
Uberpriifen und bewerten Sie regelmaRig die Effektivitat der Kommunikation durch Tabletop-Ubungen oder
Nachbesprechungen nach Vorfallen.

Diese Kontrolle unterstitzt die Implementierung von GV.RM-03.2, indem sie sicherstellt, dass identifizierte

und dokumentierte Risiken an die richtigen Beteiligten weitergeleitet werden, um eine rechtzeitige Reaktion
und Koordination zu ermdglichen.
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9

ROLLEN, Rollen, Zustandigkeiten und Befugnisse im Bereich der

RECELN i‘éf;&"&'ﬁs Cyber§icherheit zur Férderung der Rthgnsghaﬂspﬂicht,
B der Leistungsbewertung und der kontinuierlichen

Verbesserung sind festgelegt und kommuniziert

Rollen, Verantwortlichkeiten und Befugnisse im Zusammenhang mit
dem Management von Cybersicherheitsrisiken sind festgelegt,
kommuniziert, verstanden und durchgesetzt

GV.RR-02.1 Rollen, Verantwortlichkeiten und Befugnisse im Bereich Informationssicherheit und
Cybersicherheit fur Mitarbeiter, Lieferanten, Kunden und Partner werden dokumen-
tiert, Gberpriift, genehmigt, auf dem neuesten Stand gehalten, kommuniziert und
intern und extern koordiniert.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass alle internen und externen Parteien ihre .Rollen, Zustandigkeiten
und Befugnisse im Bereich der Cybersicherheit verstehen und erflllen, um Licken, Uberschneidungen und
Verzdgerungen bei der Reaktion auf Vorfalle und der Einhaltung von Vorschriften zu verringern.

Folgendes sollte berlcksichtigt werden:
Beschreibung der Sicherheitsrollen, Verantwortlichkeiten und Befugnisse: Welche Personen innerhalb der
Organisation sollten zu allen oder einem Teil der Unternehmensressourcen konsultiert, informiert, verant-
wortlich und rechenschaftspflichtig sein. Die Verwendung des RACI-Modells kann in Betracht gezogen
werden. Anleitungen finden sich auch in den ENISA European Cybersecurity Skills Framework Role Profiles
(https:/www.enisa.europa.eu/publications/european-cybersecurity-skills-framework-role-profiles).
Einbeziehung der Rollen, Verantwortlichkeiten und Befugnisse fur das Risikomanagement.

- Aufnahme von Verantwortlichkeiten und Leistungsanforderungen im Bereich der Informations- und Cyber-
sicherheit in die Personalbeschreibungen.
Klare Abgrenzung der Zustandigkeiten flr Informations- und Cybersicherheit in den Bereichen operatives
Geschaft, Risikofunktionen und Innenrevision.
Bestimmung einer oder mehrerer spezifischer Rollen oder Positionen, die flir die Planung, Bereitstellung
von Ressourcen und Ausfihrung von Aktivitdten zum Risikomanagement der Informations-/Cybersecurity-
Lieferkette verantwortlich und rechenschaftspflichtig sind.
Einhaltung der vorherigen Richtlinie, Ausweitung der internen Sicherheitsrollen, Verantwortlichkeiten und
Befugnisse auf die Rollen, Verantwortlichkeiten und Befugnisse im Bereich Informations-/Cybersicherheit
und Risikomanagement in der Lieferkette.
Entwicklung von Rollen, Zustandigkeiten und Befugnissen flr Zulieferer, Kunden und Geschaftspartner, um
die gemeinsame Verantwortung flr anwendbare Informations-/Cybersicherheitsrisiken zu regeln, und sie in
organisatorische Richtlinien und anwendbare Vereinbarungen mit Drittparteien zu integrieren.
Interne Kommunikation der Rollen und Zustandigkeiten flr das Risikomanagement in der Informations-/
Cybersecurity-Lieferkette fUr Drittparteien.
Festlegung von Regeln und Protokollen fir den Informationsaustausch und die Berichterstattungsprozesse
zwischen der Organisation und ihren Lieferanten.
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BerUcksichtigung einer klaren Unterscheidung zwischen IT (Informationstechnologie) und OT (Betriebs-
technologie) bei der Umsetzung dieser Kontrolle unter Beachtung der folgenden Punkte:
Rollen und Zustandigkeiten
IT: Definition von Rollen wie Systemadministrator, Netzwerksicherheitsanalytiker, Storfallbeauftragter.
OT: Definition von Rollen, wie z. B. Leitsystemingenieur, OT-Cybersicherheitsleiter, Anlagenbetreiber.

Dokumentation und Uberprifung
Sicherstellung, dass die IT- und OT-Rollen getrennt dokumentiert, aber aufeinander abgestimmt sind.
Die Uberpriifungszyklen kénnen unterschiedlich sein: IT (vierteljahrlich/jahrlich), OT (in Ubereinstim-
mung mit den Wartungsfenstern).

Autorisierung und Aktualisierungen
Sicherstellung, dass sowohl die IT- als auch die OT-Dokumentation von der zustandigen Geschaftsleitung

(z. B. CIO fur IT, Betriebsleiter fur OT) genehmigt wird. )
- Aktualisierungen in OT kénnen aufgrund von Sicherheitsaspekten Anderungskontrollverfahren erfordern.

Kommunikation und Koordinierung
Intern: Sicherstellung, dass IT- und OT-Teams gemeinsame Reaktionsplane fir Vorfalle haben.
Extern: Einbeziehung von Lieferanten und Partnern, die speziell fiir OT (z. B. ICS-Anbieter) und IT (z. B.

Cloud-Anbieter) relevant sind.

Angemessene Ressourcen werden entsprechend der Strategie fiir
Cybersicherheitsrisiken, den Rollen, Verantwortlichkeiten und
Richtlinien zugewiesen

GV.RR-03-1 Ausreichende Ressourcen werden im Einklang mit der Cybersicherheits-Risiko-
strategie, den Rollen, Verantwortlichkeiten und Richtlinien zugewiesen.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass die Cybersicherheit durch die Abstimmung der Ressourcen-
zuteilung (einschlieBlich Personal, Budget und Technologie) auf strategische Prioritaten, Rollen und Richtlinien
wirksam unterstitzt wird.

Um dies zu erméglichen, sollten folgende Punkte berticksichtigt werden:
Es sollten regelmaBige ManagementUberprifungen durchgeflhrt werden, um sicherzustellen, dass die
Personen, die fUr das Management von Cybersicherheitsrisiken zustandig sind, Uber die erforderlichen
Befugnisse verfligen.
Ressourcenzuweisung und Investitionen sollten im Einklang mit der Risikobereitschaft der Organisation
festgelegt werden
Zur Unterstltzung der Cybersicherheitsstrategie sollten angemessene und ausreichende Mitarbeiter, Ver-
fahren und technische Ressourcen bereitgestellt werden
Das Fachpersonal sollte Uber die fur die OT-Sicherheit erforderlichen Spezialkenntnisse und -fahigkeiten
verfligen, um die Zusammenarbeit mit OT-Ingenieuren zu ermoglichen, damit Warnungen richtig interpretiert
und Bedrohungen wirksam bekampft werden kénnen.
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GV.RR-03-2 Die Organisation weist Rollen und Verantwortlichkeiten fiir die Uberpriifung und
Aktualisierung von Notfall- und Wiederherstellungsplanen zu und stellt sicher,
dass diese den Verdnderungen im Risikoumfeld Rechnung tragen und wirksam
bleiben.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass die Reakh’onﬂs— und Wiederherstellungsplane wirksam bleiben,
indem Rollen und Verantwortlichkeiten fir ihre regelmafige Uberpriifung und Anpassung an sich entwickelnde
Risiken zugewiesen werden.

Um diese Kontrolle zu implementieren, sollten folgende Elemente bertcksichtigt werden:
Definieren und Zuweisen von Zustandigkeiten
Weisen Sie klare Rollen fiir die Pflege, Uberpriifung und Aktualisierung der Reaktions- und Wiederher-
stellungsplane zu.
Stellen Sie sicher, dass die verantwortlichen Personen die Befugnis und die Ressourcen haben, um die
festgestellten Anderungen umzusetzen.
Benennen Sie einen zentralen Koordinator oder ein Team, das den Aktualisierungsprozess tberwacht und
die Rechenschaftspflicht sicherstellt.
- Verstiandnis und Uberwachung des organisatorischen Kontextes
Regelmalige Bewertung interner und externer Faktoren wie:
Organisatorische Struktur und kritische Systeme
Aufkommende Bedrohungen und Schwachstellen
Regulatorische Veranderungen und Marktdynamik
Erkenntnisse aus Vorféllen, Tests oder Ubungen
- Aktualisierung der Plane auf der Grundlage kontextueller Anderungen
Uberarbeiten Sie die Pline entsprechend:
Neuen oder sich entwickelnden Bedrohungen
- Anderungen in der Technologie oder Infrastruktur
Bei den Tests ermittelten betrieblichen Herausforderungen oder Llcken
Die Aktualisierungen kénnen Kontaktlisten, Kommunikationsprotokolle, Eskalationspfade und Ressourcen-
zuweisungen umfassen.
Kommunizieren und schulen
Stellen Sie sicher, dass alle relevanten Stakeholder Gber Aktualisierungen informiert werden.
Bieten Sie Schulungen oder Informationsveranstaltungen an, um die Rollen und Verantwortlichkeiten in den
Uberarbeiteten Planen zu verdeutlichen.
- Testen und Verbessern
Fihren Sie regelmaRig Ubungen und Simulationen durch, um die Wirksamkeit der aktualisierten Pliane zu
Uberprufen.
Nutzen Sie die Ergebnisse, um Licken zu erkennen und kontinuierliche Verbesserungen vorzunehmen.
Kontinuierlicher Uberpriifungszyklus
Legen Sie einen Zeitplan fiir die Uberpriifung fest (z. B. vierteljahrlich oder nach gréReren Anderungen).
Integrieren Sie Planaktualisierungen in umfassendere Risikomanagement- und Governance-Prozesse.
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Cybersicherheit ist Bestandteil der Personalpraxis

GV.RR-04.1 Mitarbeiter mit Zugang zu den kritischsten Informationen oder Technologien der
Organisation werden authentifiziert.

Implementierungshinweise

Ziel dieser Kontrolle ist es, kritische Vermdgenswerte zu schiitzen, indem sichergestellt wird, dass nur authen-
tifizierte Mitarbeiter auf sie zugreifen kénnen.

Um dies zu erreichen, sollten folgende Punkte bericksichtigt werden:

JAuthentifiziert bedeutet, dass der Benutzer seine Identitat am Zugangspunkt technisch nachweisen muss,
idealerweise mithilfe von MFA oder starkeren Methoden, und nicht nur wahrend des Onboardings validiert
wird.

Der Zugang zu kritischen Informationen oder Technologien sollte bei der Einstellung, beim Onboarding,
wahrend der Beschaftigung, bei einem Funktionswechsel und beim Offboarding (Beendigung des Beschéfti-
gungsverhéltnisses) berticksichtigt werden.

+ Vor dem Onboarding neuer Mitarbeiter mit sensiblen Aufgaben sollten Hintergrundtberprifungen durch-
gefiihrt werden, die in regelmiRigen Abstanden wiederholt werden sollten. Bei der Uberpriifung des Hinter-
grunds sollten jedoch die geltenden Gesetze, Vorschriften und ethischen Grundsatze im Verhaltnis zu den
geschaftlichen Anforderungen, der Klassifizierung der Informationen, auf die zugegriffen werden soll, und den
wahrgenommenen Risiken bertcksichtigt werden.

Fachwissen im Bereich Cybersicherheit sollte bei Entscheidungen tber Einstellungen, Schulungen und Mit-
arbeiterbindung als wertvolles Gut anerkannt werden.

GV.RR-04.2 Es wird ein Cybersicherheitsprozess fiir das Personalwesen entwickelt und aufrecht-
erhalten, der bei der Einstellung, wahrend der Beschiftigung und bei Beendigung des
Beschaftigungsverhaltnisses Anwendung findet.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass Cybersicherheitsrisiken wahrend des gesamten Lebenszyklus
eines Mitarbeiters gemanagt werden, indem die Sicherheit in die HR-Prozesse integriert wird, von der Einstel-
lung bis zur Kiindigung.

Um dies zu erméglichen, sollten folgende Punkte berticksichtigt werden:
Uberlegungen zum Cybersecurity-Risikomanagement sollten in die Prozesse der Personalabteilung integriert
werden (z. B. Personaltiberpriifung, Onboarding, Benachrichtigung tiber Anderungen, Offboarding)
Der Prozess der Cybersicherheit im Bereich Human Resources sollte den Zugang zu kritischen Informationen
oder Technologien, Hintergrundtberprifungen, einen Verhaltenskodex sowie Rollen, Befugnisse und Verant-
wortlichkeiten usw. umfassen.
Es sollte festgelegt und durchgesetzt werden, dass die Mitarbeiter verpflichtet sind, die Sicherheitsrichtlinien
in Bezug auf ihre Rolle zu kennen, zu befolgen und einzuhalten.
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RICHTLINIE Die Cybersicherheitsrichtlinie der Organisation

REGELN GV.PO] . >
Gv. ist festgelegt, kommuniziert und durchgesetzt.

Richtlinien fiir das Management von Cybersicherheitsrisiken werden
auf der Grundlage des organisatorischen Kontexts, der Cybersicher-
heitsstrategie und der Priorititen festgelegt, kommuniziert und
durchgesetzt

GV.PO-01.1 Richtlinien und Verfahren fiir die Verwaltung von Informationen und Cybersicherheit
werden erstellt, dokumentiert, iiberpriift, genehmigt, bei Anderungen aktualisiert,
kommuniziert und durchgesetzt.

Implementierungshinweise

Diese Kontrolle bildet die Grundlage dafir, wie alle Informations- und Cybersicherheitsrichtlinien und -verfah-
ren verwaltet werden sollten. Der Schwerpunkt liegt auf dem Governance-Lebenszyklus, von der Schaffung bis
zur Durchsetzung, und gewahrleistet die Ausrichtung auf die strategische Ausrichtung der Organisation.

Um diese Kontrolle effektiv zu implementieren, sollten Sie die folgenden Praktiken beachten:

Entwicklung klarer und praktischer Strategien, Prozesse und Verfahren, die:
akzeptable Verhaltensweisen und Erwartungen zum Schutz der Informationen und Systeme der Organi-
sation definieren.
darlegen, wie die Geschaftsleitung von den Mitarbeitern erwartet, dass sie die Ressourcen des Unter-
nehmens nutzen und schiitzen.

Sicherstellung der Sensibilisierung der Mitarbeiter durch Vermittlung dieser Richtlinien, Prozesse und Verfahren:
beim Onboarding neuer Mitarbeiter.
immer dann, wenn wesentliche Aktualisierungen oder Anderungen vorgenommen werden.

Sorgen Sie flr Zuganglichkeit, indem Sie alle relevanten Dokumente flr die Mitarbeiter leicht zuganglich
machen.

Uberpriifen und aktualisieren Sie regelmaRig (z. B. jahrlich), um Folgendes zu reflektieren:
Organisatorische Veranderungen, wie Fusionen, Ubernahmen oder neue vertragliche Verpflichtungen.
Technologische Entwicklungen, wie die Einflhrung kinstlicher Intelligenz oder neuer Sicherheitstools.

Definieren Sie Risikobewertungskriterien im Rahmen der Risikomanagementpolitik der Organisation:

Das Unternehmen sollte klare Kriterien fir die Bestimmung der Wahrscheinlichkeit und der Auswirkun-
gen von Risiken aufstellen und dokumentieren.

Diese Kriterien sollten auf den spezifischen Kontext der Organisation zugeschnitten sein und konsequent
zur Bewertung und Priorisierung von Cybersicherheitsrisiken verwendet werden. Dadurch wird sicher-
gestellt, dass risikobasierte Entscheidungen mit der Gesamtstrategie und der Risikobereitschaft der Orga-
nisation in Einklang stehen.
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GV.PO-01.2 Die organisationsweiten Richtlinien und Verfahren zur Informations- und Cyber-
sicherheit umfassen den Einsatz von Kryptographie und gegebenenfalls Verschliis-
selung, spiegeln Anderungen der Anforderungen, Bedrohungen, Technologien und
organisatorischen Rollen wider und werden von der Geschiftsleitung genehmigt,
die deren Implementierung liberwacht.

Implementierungshinweise

Diese Kontrolle baut auf GV.PO-01.1 auf und konzentriert sich auf den Inhalt und die Uberwachung der
Cybersicherheits- und Informationssicherheitspolitik selbst. Sie stellt sicher, dass bestimmte technische Themen
(wie Kryptographie und Verschlisselung) behandelt werden, dass die Richtlinien auf Verdnderungen reagieren
und dass die Geschéftsleitung aktiv an der Genehmigung und Uberwachung beteiligt ist.

Die folgenden Elemente sollten beriicksichtigt werden:
Umfang & Ziele definieren
Stellen Sie sicher, dass die Richtlinien organisationsweit gelten und mit den Geschafts- und Risikoprioritaten
Ubereinstimmen.
Kryptographie und Verschliisselung einbeziehen
Sprechen Sie die Verschliisselung im Ruhezustand/wéhrend der Ubertragung, die Schlisselverwaltung
und zugelassene Algorithmen an.
Legen Sie fest, wo eine VerschlUsselung erforderlich ist (z. B. personliche Daten, Fernzugriff).
Richtlinien aktuell halten
Aktualisieren Sie die Richtlinien zur Berlicksichtigung von Anderungen in:
Rechtlichen/regulatorischen Anforderungen
Bedrohungslandschaft
- Technologie
Organisatorische Struktur
- Aufsicht durch die Geschéftsleitung
Fordern Sie eine formelle Genehmigung durch die Geschaftsleitung.
Beauftragen Sie einen Richtlinienverantwortlichen (z. B. den CISO) mit der Uberwachung der Umset-
zung und Einhaltung.
Zuweisung von Rollen & Verantwortlichkeiten
Nutzen Sie die ENISA ECSF Rollenprofile https:/www.enisa.europa.eu/publications/european-cybersecurity-
skills-framework-role-profiles) zur:
Definition von Rollen im Bereich der Cybersicherheit (z. B. Richtlinienbeauftragter, Risikomanager)
« Abstimmung von Aufgaben, Fahigkeiten und Kompetenzen
Kommunikation & Schulung
Verbreitung von Richtlinien und Durchfiihrung von rollenspezifischen Schulungen.
Uberwachung & Durchsetzung
Nutzen Sie technische Kontrollen und Audits, um die Einhaltung der Vorschriften zu gewahrleisten.
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CYBERSICHER-
HEITSRISIKO-
REGELN MANAGEMENT IN
DER LIEFERKETTE
[Gv.sC]

Die Prozesse fiir das Cybersicherheitsrisikomanagement
in der Lieferkette werden von organisatorischen Stake-
holdern identifiziert, eingerichtet, verwaltet, (iberwacht
und verbessert

Cybersicherheitsrollen und -Verantwortlichkeiten fiir Lieferanten,
Kunden und Partner werden intern und extern festgelegt,
kommuniziert und koordiniert.

GV.SC-02.1 Drittanbieter melden jede Versetzung, Kiindigung oder Versetzung von Mitarbeitern,
die physischen oder logischen Zugriff auf geschaftskritische Systemelemente der

Organisation haben.

Implementierungshinweise

Ziel dieser Kontrolle ist es, die Kontinuitat und Sicherheit kritischer Systeme zu gewahrleisten, indem Drittan-
bieter verpflichtet werden, personelle Veranderungen, die den Zugang betreffen, zu melden.

Um dieses Ziel zu erreichen, sollten folgende Punkte berlcksichtigt werden:
Zu den Drittanbietern gehdren beispielsweise Dienstleister, Subunternehmer und andere Organisationen, die
Systementwicklung, Technologiedienste, ausgelagerte Anwendungen oder Netz- und Sicherheitsmanagement

anbieten.

Regeln und Protokolle fur den Informationsaustausch zwischen der Organisation und ihren Lieferanten und
Unterlieferanten sollten in vertraglichen Vereinbarungen festgelegt werden.
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Anforderungen zur Bewaltigung von Cybersicherheitsrisiken in
Lieferketten werden festgelegt, priorisiert und in Vertrage und
andere Arten von Vereinbarungen mit Lieferanten und anderen
relevanten Dritten integriert

GV.SC-05.1 Es werden Anforderungen fiir den Umgang mit Cybersicherheitsrisiken und den Aus-
tausch sensibler Informationen in Lieferketten festgelegt, priorisiert, in Vertrage und
andere Arten von formellen Vereinbarungen integriert und durchgesetzt.

Implementierungshinweise

Ziel dieser Kontrolle ist es, Anforderungen an die Cybersicherheit und den Umgang mit sensiblen Daten in
Vereinbarungen Uber die Lieferkette festzulegen und durchzusetzen, indem sie in die Vertrage aufgenommen
und je nach Risiko priorisiert werden.

Um dies zu ermoglichen, sollten folgende Punkte berticksichtigt werden:

- Vertragliche Vereinbarungen und andere Arten von formellen Vereinbarungen mit Lieferanten und anderen
relevanten Drittparteien sollten Erwartungen, Verantwortlichkeiten und Sicherheitsanforderungen definieren.
Zu den Schlisselelementen dieser Vereinbarungen gehoren der Informationsaustausch zwischen der Orga-
nisation und ihren Lieferanten und Unterlieferanten, Sicherheitskontrollen, die Reaktion auf Vorfélle und die
erforderliche Einhaltung von Normen und Vorschriften.

Fur Lieferanten, Produkte und Services sollten Sicherheitsanforderungen festgelegt werden, die in einem ange-
messenen Verhaltnis zur Kritikalitdt und zu den moglichen Folgen einer Beeintrachtigung stehen.

- Alle Anforderungen an die Cybersicherheit und die Lieferkette, die Drittparteien einhalten mUssen, sollten in
Standardvertragen (d. h. in vorformulierten, allgemein verwendeten Begriffen und Klauseln, die Konsistenz,
Einhaltung und Klarheit gewahrleisten) enthalten sein. Der Vertrag sollte auch festlegen, wie die Einhaltung
dieser Anforderungen Uberprift wird.

Erwagen Sie, in die Durchsetzung aufzunehmen, dass Drittanbieter und -nutzer (z. B. Lieferanten, Kunden,
Partner) in der Lage sein sollten, das Verstandnis ihrer Rollen und Verantwortlichkeiten nachzuweisen.
Erwagen Sie die Festlegung von Sicherheitsanforderungen in Service-Level-Agreements (SLAs) zur Uber-
wachung der Lieferanten auf akzeptable Sicherheitsleistung wahrend des gesamten Lebenszyklus der Liefe-
rantenbeziehung.

Erwagen Sie, Lieferanten vertraglich zu verpflichten, ihre Mitarbeiter zu Gberprifen und sich gegen Insider-
Bedrohungen zu schitzen.

Ziehen Sie in Erwadgung, Lieferanten vertraglich zu verpflichten, den Nachweis zu erbringen, dass sie akzeptable
Sicherheitspraktiken anwenden, z. B. durch Selbsteinschatzung (z. B. CyFun®), Konformitat mit bekannten
Standards, Verifizierungen (z. B. CyFun®), Zertifizierungen (z. B. CyFun®) oder Inspektionen.

Denken Sie daran, dass die Anforderungen der DSGVO erfullt werden missen, wenn Geschéaftsinformationen
personenbezogene Daten enthalten (gilt fur alle Ebenen), d. h. SchutzmafZnahmen sollten in den vertraglichen
Rahmen aufgenommen werden.

Die Risiken, die von einem Lieferanten, seinen Produkten und
Dienstleistungen sowie von anderen Dritten ausgehen, werden
verstanden, aufgezeichnet, nach Priorititen geordnet, bewertet,
beantwortet und im Laufe der Geschaftsbeziehung liberwacht

GV.SC-07.1 Die Risiken, die von einem Lieferanten, seinen Produkten und Dienstleistungen sowie
anderen Drittparteien ausgehen, werden mindestens einmal jahrlich und bei Ande-
rungen wahrend der Geschiftsbeziehung identifiziert, dokumentiert, priorisiert,
gemindert und bewertet.
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Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass Risiken im Zusammenhang mit Lieferanten, deren Produkten
und Services sowie anderen Drittparteien wahrend der gesamten Geschéaftsbeziehung kontinuierlich identifi-
ziert, bewertet, nach Prioritdten geordnet und verwaltet werden, insbesondere wenn Anderungen in kritischen
Systemen auftreten.

Um dieses Ziel zu erreichen:
Malgeschneiderte Risikobewertungen
Bewertungsformate und -haufigkeit sollten auf der Grundlage des Rufs des Lieferanten und der Kritikalitat
der gelieferten Produkte oder Services, einschlie3lich OT-Komponenten, angepasst werden.
Breitere Risikobetrachtungen
Risikobewertungen sollten potenzielle Serviceunterbrechungen und Konzentrationsrisiken einschliel3en, die
sich auf den Betrieb oder die OT-Umgebung auswirken kénnten.
Compliance-Nachweis
Lieferanten sollten die Einhaltung der vertraglichen Cybersicherheitsanforderungen nachweisen, z. B. durch
Selbstbewertungen (z. B. CyFun®) Zertifizierungen, Garantien, Testergebnisse, Kennzeichnungen oder Audit-
berichte Dritter.
Laufende Uberwachung
Kritische Lieferanten sollten wahrend der gesamten Geschaftsbeziehung durch Inspektionen, Audits, Tests
oder andere Bewertungsmethoden Uberwacht werden, um sicherzustellen, dass die Sicherheitsverpflich-
tungen weiterhin erfllt werden.

- Aktualisierungen des Risikoprofils
Anderungen bei den Services, Produkten oder Leistungen der Lieferanten sollten eine Neubewertung ihres
Risikoprofils und ihrer Kritikalitat auslosen, insbesondere wenn OT-Systeme betroffen sind.
Planung der Geschéftskontinuitat
Es sollte ein Malsnahmenplan vorhanden sein, um unerwartete Unterbrechungen bei Lieferanten zu bewal-
tigen und die Betriebskontinuitat aufrechtzuerhalten.

Relevante Lieferanten und andere Dritte werden in die Planung,
Reaktion und Wiederherstellung von Vorfillen einbezogen

GV.SC-08.1 Die Organisation identifiziert und dokumentiert wichtige Mitarbeiter relevanter
Lieferanten und anderer Drittparteien, um sie in die Planung, Reaktion und Wieder-
herstellung bei Vorfallen einzubeziehen.

Implementierungshinweise

Ziel dieser Kontrolle ist es, die Vorbereitung auf einen Vorfall und die Wiederherstellung zu verbessern, indem
sichergestellt wird, dass wichtige Mitarbeiter von kritischen Zulieferern und Drittparteien identifiziert und aktiv
in die Reaktionsplanung und -ausflhrung einbezogen werden.

Um dieses Ziel zu erreichen:
Legen Sie Kommunikationsprotokolle fest
Es sollten klare Regeln und Verfahren fir die Meldung des Vorfallsstatus und die Koordinierung der Reaktions-
und Wiederherstellungsaktivitdten zwischen der Organisation und ihren geschéaftskritischen Zulieferern
festgelegt werden.
Definieren Sie Rollen und Zustdndigkeiten
Rollen, Zustandigkeiten und Befugnisse flr die Reaktion auf Vorfélle sollten sowohl fir interne Teams als auch
fur externe Teilnehmer dokumentiert werden, einschlief3lich derjenigen, die OT-Systeme und -Infrastrukturen
unterstutzen.
Férdern Sie gemeinsames Lernen
Nach groBeren Vorfallen sollten mit kritischen Zulieferern und Drittparteien gemeinsame Lessons-Learned-
Sitzungen durchgefihrt werden, um die kinftige Koordination und Resilienz zu verbessern.
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Identifizieren

Vermogenswerte (z. B. Daten, Hardware, Software,
Systeme, Einrichtungen, Dienstleistungen, Mit-
VERMOGENS- arbeiter), die es der Organisation ermdglichen, ihre
VEI}YXXLL]!NG Geschéftsziele zu erreichen, werden entsprechend
ihrer relativen Bedeutung fiir die Organisationsziele
und die Risikostrategie der Organisation identifiziert
und verwaltet.

.— 1 A EekE  Inventare der von der Organisation verwalteten Hardware werden
gefuhrt

ID.AM-01.1 Es wird ein Inventar der physischen und virtuellen Infrastrukturressourcen - wie Hard-
ware, Netzwerkgerate und Cloud-gehostete Umgebungen -, die die Informationsver-
arbeitung unterstiitzen, erstellt, iberpriift und bei Anderungen aktualisiert.

Implementierungshinweise

Das Ziel dieser Kontrolle ist es, sicherzustellen, dass kritische Systeme und Services verfugbar bleiben, indem
Redundanz in Ubereinstimmung mit organisatorischen, rechtlichen und regulatorischen Verfligharkeitsanfor-
derungen implementiert wird.

Wahrend sich ID.AM-01.1 auf die Infrastrukturebene konzentriert, ist diese Kontrolle eng mit ID.AM-02.1
verknUpft, die die Software und die darauf aufbauenden Services, wie Anwendungen, Plattformen und digitale
Tools, verfolgt. Zusammen ergeben sie ein vollstandiges Bild der Technologieumgebung der Organisation.

Um das Ziel von ID.AM-01.1 zu erreichen, sollten folgende Punkte bertcksichtigt werden:

- Organisationen sollten alle physischen und virtuellen Infrastrukturen identifizieren und dokumentieren, die
die Informationsverarbeitung unterstitzen, darunter Server, Workstations, Netzwerkgerate, Speichersysteme
und in der Cloud gehostete Ressourcen.

Das Inventar sollte Schltsselattribute wie Art, Standort, Eigentimer, Konfiguration und Lebenszyklusstatus
des Vermogenswerts enthalten.

Organisationen sollten nach Moglichkeit automatisierte Tools zur Erkennung und Verwaltung von Vermogens-
werten in Betracht ziehen, um Genauigkeit und Aktualisierungen in Echtzeit zu gewahrleisten.

Das Inventar sollte regelméaRig tberpriift und aktualisiert werden, insbesondere nach Anderungen wie Ver-
legungen, Stilllegungen oder Verlagerungen.

Das Inventar sollte fUr alle relevanten Stakeholder zuganglich sein und in die Prozesse des Risikomanagements
und der Reaktion auf Vorfalle integriert werden.
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ID.AM-01.2 Das Inventar der Vermogenswerte des Unternehmens, die mit Informationen und
Informationsverarbeitungseinrichtungen in Zusammenhang stehen, spiegelt Ver-
anderungen im Kontext der Organisation wider und umfasst alle Informationen,
die fir eine effektive Rechenschaftspflicht erforderlich sind.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass die Inventare der Vermogenswerte die betriebliche Transparenz
unterstUtzen, eine verantwortungsvolle Eigentlimerschaft erméglichen und sich an Verdnderungen in der Struk-
tur, Technologie und Risikolandschaft der Organisation anpassen.

Um dieses Ziel zu erreichen:
Fligen Sie wichtige Details zu den Vermoégenswerten hinzu
Die Inventare sollten die wichtigsten Angaben wie Hersteller, Geratetyp, Modell, Seriennummer, Gerdtename,
Netzwerkadresse und Standort enthalten. OT-Vermogenswerte sollten gegebenenfalls einbezogen werden.
Unterstiitzen Sie die Rechenschaftspflicht
Aufzeichnungen der Vermdgenswerte sollten die Ruckverfolgbarkeit von MafZnahmen und Entscheidungen
ermoglichen, um sicherzustellen, dass die Verantwortlichen identifiziert und fUr die Ergebnisse zur Rechenschaft
gezogen werden kdnnen.
Beriicksichtigen Sie organisatorische Anderungen
Inventare sollten aktualisiert werden, um Anderungen wie die Verlagerung von Vermdgenswerten, Upgrades
oder die Stilllegung von Vermogenswerten zu beriicksichtigen, einschlieSlich solcher, die OT-Umgebungen
betreffen.

ID.AM-01.3 Wenn nicht autorisierte Hardware erkannt wird, wird sie fiir eine mogliche Ausnah-
mebehandlung unter Quarantine gestellt, entfernt oder ersetzt, und das Inventar
wird entsprechend aktualisiert.

Implementierungshinweise

Ziel dieser Kontrolle ist es, Sicherheitsrisiken zu verringern, indem sichergestellt wird, dass nicht autorisierte
Hardware umgehend identifiziert, isoliert und beseitigt wird, wahrend gleichzeitig ein genaues und nachvoll-
ziehbares Inventar gefthrt wird.

Um dies zu erreichen:

- Definieren Sie nicht zugelassener Hardware
Jede Hardware, die nicht zugelassen ist oder fiir die es keine dokumentierten Ausnahmen gibt, sollte als nicht
zugelassen bezeichnet werden.
Reagieren Sie auf Erkennung
Nicht autorisierte Hardware sollte zur Uberpriifung unter Quarantine gestellt, entfernt oder gegebenenfalls
ausgetauscht werden. Das Inventar der Vermogenswerte sollte entsprechend aktualisiert werden.
Beziehen Sie OT-Uberlegungen ein
Nicht autorisierte Gerate in OT-Umgebungen sollten aufgrund moglicher Auswirkungen auf die Sicherheit und
den Betrieb mit erhohter Vorsicht behandelt werden.

Beispiele flr nicht autorisierte Hardware konnen sein:
Nicht zugelassene Endpunkte: Personliche oder nicht registrierte Laptops, Desktops oder mobile Geréte, die
ohne Autorisierung mit dem Netzwerk verbunden sind.
Externe Speichergerate: USB-Laufwerke oder externe Festplatten, die nicht fir die Verwendung zugelassen
sind und die das Risiko von Malware oder Datenlecks bergen.
Nicht gepriifte loT- und OT-Geréte: Intelligente Geréte, Sensoren oder industrielle Komponenten, die ohne
ordnungsgemalse Priifung angeschlossen werden, stellen ein Risiko fur IT- und OT-Umgebungen dar.
Nicht autorisierte Netzwerkausriistung: Ohne Genehmigung installierte drahtlose Zugangspunkte oder
Switches, die moglicherweise die Netzwerksicherheitskontrollen umgehen.
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‘— |p2 el Inventare der von der Organisation verwalteten Software, Services
und Systeme werden gefiihrt

ID.AM-02.1 Ein Inventar von Software, digitalen Services und Geschaftssystemen, die inner-
halb der Organisation verwendet werden, wird dokumentiert, liberpriift und bei
Anderungen aktualisiert.

Implementierungshinweise

Diese Kontrolle stellt sicher, dass alle Software, digitalen Services und Geschéftssysteme, die innerhalb der
Organisation verwendet werden, identifiziert, verfolgt und regelmafiig aktualisiert werden. Sie konzentriert sich
auf die funktionalen und immateriellen Teile der Technologieumgebung, wie Anwendungen, Plattformen und
Cloud-Services, die auf der zugrunde liegenden Infrastruktur arbeiten oder mit ihr interagieren. Die Aktualisierung
dieses Inventars unterstitzt die betriebliche Kontinuitat, starkt die Sicherheit und hilft bei der Erfullung von
Compliance-Anforderungen.

Sie ist eng mit ID.AM-01.1 verkn(ipft, das die physische und virtuelle Infrastruktur (wie Server, Netzwerkgerate
und Cloud-Umgebungen) abdeckt, die diese Systeme unterstitzt.

Zusammen bieten beide Kontrollen einen vollstindigen Uberblick tiber die Technologielandschaft der Organi-
sation, von der grundlegenden Infrastruktur bis hin zu den Anwendungen und Services, die den Geschaftswert
liefern.

Um dieses Ziel zu erreichen, sollten folgende Schritte berlcksichtigt werden:
Identifizierung von Software und Services
Das Inventar sollte alle Anwendungen, Cloud-Services, APls und Geschéaftssysteme (z. B. ERP, CRM, HR-Platt-
formen) umfassen.

- Aufzeichnung wichtiger Informationen
Jeder Eintrag sollte Version, Eigentliimer, Zweck, Lizenztyp und Einsatzumgebung enthalten.

- Wo moglich Automatisierung verwenden
Zur genauen Erkennung und Aktualisierung von Software und Services sollten automatisierte Erkennungstools
eingesetzt werden.
Pflegen einer Software-Stlckliste (Software Bill of Materials, SBOM)
FUr kritische oder intern entwickelte Software sollte eine SBOM gepflegt werden, um Komponenten und
Abhangigkeiten zu verfolgen.
Das Inventar auf dem neuesten Stand halten
Das Inventar sollte regelmaRig Uberprift und aktualisiert werden, insbesondere nach Installationen, Upgrades
oder Umzigen.

- Abstimmung mit dem Infrastrukturinventar (ID.AM-01.1)
Software-Datensatze sollten mit der Infrastruktur, auf der sie laufen, verknipft werden, um einen vollstandi-
gen Uberblick tiber die Technologieumgebung zu erhalten.
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ID.AM-02.2 Das Inventar, das widerspiegelt, welche Software, Services und Systeme in der
Organisation verwendet werden, spiegelt Anderungen im Kontext der Organisation
wider und enthalt alle Informationen, die fiir eine wirksame Rechenschaftspflicht
erforderlich sind.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass das Inventar an Software, Services und Systemen aktuell und
vollstandig bleibt, so dass eine Rickverfolgbarkeit, eine verantwortliche Eigentlimerschaft und eine Anpassung
an Anderungen im Betriebs- und Risikokontext der Organisation moglich sind.

Um dieses Ziel zu erreichen:

Beziehen Sie wichtige Bestandsdetails ein
Inventare sollten relevante Attribute wie Softwaretitel, Herausgeber, Datum der Erstinstallation oder -nutzung,
Geschaftszweck, Version, Bereitstellungsmethode und AuBerbetriebnahmedatum erfassen. Gegebenenfalls
sollten URLs oder Quellen von App-Stores angegeben werden.
Unterstiitzen Sie die Rechenschaftspflicht
Inventaraufzeichnungen sollten die Rickverfolgbarkeit von MafZnahmen und Entscheidungen ermoglichen,
um sicherzustellen, dass die Verantwortlichen identifiziert und fir die Nutzung und Verwaltung von Soft-
ware und Services zur Rechenschaft gezogen werden kénnen.
Beriicksichtigen Sie organisatorische Anderungen

Inventare sollten aktualisiert werden, um Anderungen wie neue Bereitstellungen, Upgrades oder Entfer-
nungen widerzuspiegeln, einschliel3lich solcher, die OT-Systeme und eingebettete Softwarekomponenten
betreffen.

ID.AM-02.3 Die Personen, die fiir die Verwaltung von Softwareplattformen und -anwendungen
innerhalb der Organisation verantwortlich und rechenschaftspflichtig sind, werden
formell identifiziert.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass Softwareplattformen und -anwendungen ordnungsgemals
verwaltet werden, indem klar festgelegt wird, wer fUr den taglichen Betrieb verantwortlich ist und wer fUr die

Gesamtaufsicht und die Ergebnisse rechenschaftspflichtig ist.

Um dieses Ziel zu erreichen:

Definieren Sie Rollen klar
Die Personen, die flr die Verwaltung der Software verantwortlich sind, sollten formell benannt werden. Dies
sind die Personen, die die Arbeit ausfiihren, technische Entscheidungen treffen und operative Aufgaben
durchfihren (z. B. Entwickler, Systemadministratoren, Tester).

- Weisen Sie Rechenschaftspflicht zu
Eine separate Rolle sollte formell zugewiesen werden, um den erfolgreichen Abschluss von softwarebezoge-
nen Aufgaben zu Gberwachen und zu genehmigen. Dazu kdnnen Projektmanager, Produktverantwortliche
oder Teamleiter gehoren.

- Wenden Sie dies auf alle Umgebungen an
Diese Rollen sollten sowohl fur IT- als auch fir OT-Umgebungen definiert werden, um sicherzustellen, dass
auch die in industriellen Systemen verwendete Software ordnungsgemals geregelt ist.
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ID.AM-02.4 Wenn nicht autorisierte Software erkannt wird, wird sie fiir eine mogliche Ausnahme-
behandlung unter Quarantane gestellt, entfernt oder ersetzt, und das Inventar wird
entsprechend aktualisiert.

Implementierungshinweise

Ziel dieser Kontrolle ist es, Sicherheits-, Betriebs- und Compliance-Risiken zu minimieren, indem sichergestellt
wird, dass nicht autorisierte Software umgehend identifiziert, angemessen behandelt und im Software-Inventar
der Organisation ausgewiesen wird.

Um dies zu erreichen:
+ Definieren Sie nicht autorisierte Software
Software, die ohne ordnungsgemalie Lizenzierung, Genehmigung oder dokumentierte Ausnahmen installiert
oder verwendet wird, sollte als nicht autorisiert eingestuft werden.
- Verstehen Sie die Risiken
Nicht autorisierte Software kann Folgendes mit sich bringen:
Sicherheitsliicken (z. B. Malware oder Hintertiren)
Datenschutzrisiken (z. B. unzuldssiger Umgang mit Daten)
Ineffizienzen im Betrieb (z. B. Kompatibilititsprobleme)
- Verlust der Kontrolle Uiber Software-Nutzung und -Updates
Legen Sie Reaktionsverfahren fest
Nicht autorisierte Software sollte flr eine mogliche Ausnahmebehandlung unter Quarantane gestellt, entfernt
oder ersetzt werden. Das Inventar der Software sollte entsprechend aktualisiert werden.
Unterstiitzen Sie durch zentralisierte Verwaltung
Ein zentralisierter Softwareverwaltungsprozess sollte eingerichtet werden, um die Auswahl von Anbietern,
Legacy-Software und Sicherheitskontrollen zu Gberwachen.
Nutzen Sie, wenn zutreffend, SBOMs
Software-Stucklisten (Software Bills of Materials, SBOMs) sollten genutzt werden, um Komponenten, Biblio-
theken und Module nachzuverfolgen und die Einhaltung von Lizenzbestimmungen und das Schwachstellen-
management zu unterstitzen, inshesondere bei OT- und eingebetteten Systemen.

‘— (b A Heet  Darstellungen der autorisierten Netzwerkkommunikation der
Organisation sowie der internen und externen Netzwerkdatenfliisse
werden gepflegt

ID.AM-03-2 Die Netzwerkkommunikation und die internen Datenfliisse der Organisation werden
abgebildet, dokumentiert, genehmigt und bei Anderungen aktualisiert.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass die interne Netzwerkkommunikation und die DatenflUsse klar
verstanden, ordnungsgemals dokumentiert und auf dem neuesten Stand gehalten werden, um einen sicheren
Betrieb und eine fundierte Entscheidungsfindung in IKT- und OT-Umgebungen zu unterstitzen.

Um dieses Ziel zu erreichen:
Legen Sie Netzwerkgrundlagen fest
Kommunikations- und Datenflisse tUber kabelgebundene, drahtlose und cloudbasierte Infrastrukturen (z. B. laaS)
sollten abgebildet, dokumentiert und autorisiert werden. Aktualisierungen sollten vorgenommen werden, wenn
sich Anderungen ergeben.
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Dokumentieren Sie die technischen Details

Die erwarteten Netzwerk-Ports, Protokolle und Services, die zwischen autorisierten Systemen verwendet
werden, sollten aufgezeichnet werden, um die Uberwachung und Fehlerbehebung zu unterstiitzen.
Integrieren Sie mit dem Konfigurationsmanagement

Die Prozesse des Konfigurationsmanagements sollten die Pflege und Validierung der Netzablaufdokumenta-
tion unterstitzen.

Stellen Sie eine resiliente Dokumentation sicher

Die Netzablaufdokumentation sollte sicher und nicht nur auf dem darin beschriebenen Netz gespeichert wer-
den. Es sollte eine geschitzte Offline-Kopie (z. B. ein verschlisseltes externes Laufwerk oder ein Ausdruck)
aufbewahrt werden, um die Verfligharkeit bei Ausféllen oder Vorféllen sicherzustellen.

‘— b B2 Inventare der von Lieferanten erbrachten Dienste werden gefiihrt

ID.AM-04.1 Organisationen fithren eine Ulibersichtliche und aktuelle Liste aller von ihnen
genutzten externen Services, einschlieBlich der Art und Weise, wie diese mit ihren
Systemen verbunden sind. Diese Services sind vor ihrer Nutzung zu tGiberpriifen und
zu genehmigen, und die Liste ist zu aktualisieren, wenn sich Anderungen ergeben.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass alle von der Organisation genutzten externen Services eindeutig
identifiziert, Uberprift und auf dem neuesten Stand gehalten werden, um das Risiko eines unbefugten Zugriffs,
nicht verwalteter Abhangigkeiten von Drittparteien oder einer Unterbrechung von Services in IKT- und OT-
Umgebungen zu verringern.

Um dieses Ziel zu erreichen:

+ Fuhren Sie ein Inventar externer Services
Alle externen Services, auf die sich die Organisation stlitzt, sollten identifiziert und dokumentiert werden.
Dazu gehoren Services die sowohl in IT- als auch in OT-Umgebungen verwendet werden. Das Inventar
sollte immer dann aktualisiert werden, wenn Services hinzugefligt, gedndert oder entfernt werden.
Beschreiben und bilden Sie Serviceverbindungen ab
Die Art und Weise, wie jeder externe Service mit internen Systemen verbunden ist, sollte klar beschrieben
und dokumentiert werden. Dazu gehoren Fernzugriffstools, Cloud-basierte SCADA-Plattformen und vom
Anbieter verwaltete OT-Systeme.
Uberpriifen und genehmigen Sie Services vor der Nutzung
Externe Services sollten vor ihrer Nutzung Uberprift und genehmigt werden. Dieser Prozess sollte verifizieren,
dass der Service mit den internen Sicherheits-, Compliance- und Betriebsanforderungen tbereinstimmt.
Kategorisieren und klassifizieren Sie Services
Externe Services sollten nach Typ (z. B. 1aaS, SaaS, APIs) kategorisiert und anhand ihrer Kritikalitdt und
Datensensibilitat klassifiziert werden. Dies tragt dazu bei, Prioritaten flr die Aufsicht und das Risikomanage-
ment zu setzen.
Integrieren Sie mit dem Risiko- und Anderungsmanagement
Das Inventar sollte in umfassendere Risiko- und Anderungsmanagementprozesse integriert werden. Jede
Anderung bei externen Services sollte eine Uberpriifung der damit verbundenen Risiken und der erforder-
lichen Kontrollen auslésen.
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‘— [V AVECEL Priorisierung von Vermoégenswerten auf der Grundlage von
Klassifizierung, Kritikalitdt, Ressourcen und Auswirkungen auf
den Organisationszweck

ID.AM-05.1 Die Vermégenswerte der Organisation werden auf der Grundlage von Klassifizierung,
Kritikalitat und Geschaftswert nach Prioritaten geordnet.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass alle Unternehmensressourcen, wie Gerate, Systeme, Services,
Daten und Geschéftsprozesse, auf der Grundlage ihrer Klassifizierung, ihrer Kritikalitdt und ihres Geschaftswerts
priorisiert werden.

Diese Priorisierung hilft, die Schutzbemihungen auf die wichtigsten Ressourcen zu lenken und die Betriebs-
kontinuitat, Sicherheit und Compliance zu unterstttzen.

Um dies zu ermoglichen, sollten folgende Schritte berticksichtigt werden:
Identifizierung von Vermoégenswerten
Alle relevanten Vermdgenswerte, darunter Gerate, Systeme, Software, Cloud-Services, Daten, Mitarbeiter und
Geschéftsprozesse, sollten identifiziert und in einem zentralen Inventar erfasst werden.
Klassifizierung von Vermogenswerten
Jeder Vermogenswert sollte auf der Grundlage seiner Funktion klassifiziert werden:
Als primare Vermogenswerte sollten diejenigen definiert werden, die direkt die Kerngeschaftsfunktionen
unterstutzen.
Sekundare Werte sollten als solche definiert werden, die primare Werte unterstiitzen, schitzen oder
ermoglichen.
Bewertung der Kritikalitat
Die Organisation sollte bewerten, wie kritisch die einzelnen Vermégenswerte flr die Geschaftskontinuitat
sind.
Die Bewertung sollte potenzielle Auswirkungen wie Betriebsunterbrechungen, finanzielle Verluste, rechtliche
oder regulatorische Konsequenzen, Sicherheitsrisiken und Rufschadigung berlicksichtigen.
Methode der Prioritatensetzung
Es sollte ein einheitliches Bewertungs- oder Ranglistenverfahren verwendet werden, um die Vermdgenswerte
auf der Grundlage von Klassifizierung, Kritikalitat und Geschaftswert zu priorisieren.
Eigentumszuweisung
Jeder Vermdgenswert sollte einen Eigentimer haben, der fir die Pflege genauer und aktueller Informationen
verantwortlich ist.
RegelmaRige Uberpriifung
Die Klassifizierung von Vermagenswerten und ihre Prioritdten sollten mindestens jahrlich oder bei wesent-
lichen Anderungen (z. B. neue Systeme, Umstrukturierung des Unternehmens) (iberpriift werden.
Dokumentation und Beweise
Das Bestandsverzeichnis sollte eine Klassifizierung, Priorisierungskriterien, zugewiesene EigentUmer und
Nachweise fir regelmaRige Uberpriifungen enthalten.
Die Definitionen von priméaren und sekundaren Vermogenswerten sollten klar dokumentiert werden.
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Inventare von Daten und entsprechenden Metadaten fiir bestimmte
Datentypen werden gepflegt

ID.AM-07.1 Daten, die die Organisation speichert und verwendet, werden identifiziert.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass alle von der Organisation gespeicherten und verwendeten
Daten eindeutig identifiziert werden. Dies unterstitzt die ordnungsgemaf3e Datenverwaltung, den Schutz und
die Anpassung an geschaftliche und gesetzliche Anforderungen.

Um dieses Ziel zu erreichen, sollten folgende Punkte berlcksichtigt werden:
Identifizierung der Daten
Alle Arten von Daten, unabhangig von Format, Speicherort oder System, sollten identifiziert und aufgezeich-
net werden.
Klassifizierung der Daten
Die identifizierten Daten sollten anhand von Standardkategorien klassifiziert werden wie z. B.:
Offentlich
Intern
Vertraulich
Eingeschrankt
Daten-zu-Vermoégenswert-Zuordnung
Daten sollten mit den Vermdgenswerten verknlpft werden, die sie speichern oder verarbeiten, einschliefslich
physischer Gerate, Systeme, Software und Anwendungen, die in den Inventaren von ID.AM-01 und ID.AM-02
aufgefthrt sind.
Dokumentation und Pflege
Datentypen, Klassifizierungen und zugehorige Vermogenswerte sollten dokumentiert und regelmaRig aktua-
lisiert werden, um Anderungen in der Umgebung zu berticksichtigen.
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ID.AM-07.2 Inventare von Daten und zugehdrigen Metadaten werden fiir bestimmte Datentypen
gepflegt.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass Bestandsverzeichnisse Uber Daten und deren zugehorige Meta-
daten fUr alle Datentypen gefUhrt werden, die durch Richtlinien oder Vorgaben ausdriicklich ausgewahlt oder
festgelegt sind (z. B. Kundendaten, Finanzinformationen oder Produktionsdaten). Dies unterstiitzt ein sicheres
Datenmanagement, die Einhaltung regulatorischer Anforderungen sowie die betriebliche Integritat in IKT- und
OT-Umgebungen.

Um dieses Ziel zu erreichen:
Definieren Sie ein Datenklassifizierungsschema
Es sollte ein Klassifizierungsschema erstellt werden, um Datentypen auf der Grundlage von Sensibilitat und
Verwendung zu kategorisieren. Dieses Schema sollte die Handhabung, den Schutz und die Aufbewahrung
von Daten regeln.
- Wenden Sie SicherheitsmaBBnahmen nach Klassifizierungsstufe an
FUr jede Klassifizierungsstufe sollten geeignete Sicherheitskontrollen durchgefihrt werden. Dazu kénnen
Verschlisselung, rollenbasierte Zugriffskontrollen und mageschneiderte Richtlinien zur Datenaufbewahrung
gehoren.
Identifizieren und schiitzen Sie sensible Datentypen
Inventare sollten sensible Daten umfassen, wie zum Beispiel:
Personlich identifizierbare Informationen (PII)
Finanz- und Gesundheitsinformationen
Vertrauliche Geschaftsdaten
Geistiges Eigentum
Behorden- und Personalakten
OT-Umgebungen sollten auch betriebliche Daten enthalten, die fir die Sicherheit und Zuverlassigkeit kri-
tisch sind.
- Verfolgen Sie Metadaten fiir jede Dateninstanz
Metadaten sollten gepflegt werden, um die Datenverwaltung zu unterstiitzen. Dazu gehoren:
Beschreibende Metadaten (z. B. Titel, Autor, Schltsselworter)
Strukturelle Metadaten (z. B. Format, Schema)
Administrative Metadaten (z. B. Zugriffsrechte, Aufbewahrungspolitik)
- Technische Metadaten (z. B. Kodierung, Prifsumme)
Uberwachen Sie die Herkunft und den Speicherort von Daten
Die Herkunft, Eigentumsverhaltnisse und der Standort jeder Dateninstanz sollten dokumentiert werden. Dies
hilft zu verstehen, wo und wie Daten gespeichert und verarbeitet werden, insbesondere in verteilten oder OT-
Systemen.
Ermitteln und analysieren Sie kontinuierlich Ad-hoc-Daten
Es sollten Prozesse vorhanden sein, um neue Flle sensibler Daten zu identifizieren, die in den urspringlichen
Inventaren nicht erfasst wurden. Dies hilft, Llcken in der Datenflusszuordnung zu schlieSen und unterstitzt
den laufenden Datenschutz.
Erwigen Sie die Verwendung des Ampelprotokolls (Traffic Light Protocol, TLP)
TLP sollte als Methode zur Klassifizierung und zum Austausch von cybersicherheitsrelevanten Daten in
Betracht gezogen werden, insbesondere bei der Reaktion auf Vorfalle und bei Bedrohungsanalysen.
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‘— i bel  Systeme, Hardware, Software, Services und Daten werden wahrend
ihres gesamten Lebenszyklus verwaltet

? ID.AM-08.2 Patches und Sicherheitsupdates fiir Betriebssysteme und kritische Systemkompo-
nenten werden installiert.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass Betriebssysteme und kritische Systemkomponenten sicher
und auf dem neuesten Stand gehalten werden, indem Patches und Sicherheitsupdates zeitnah und kontrolliert
installiert werden.

Um dieses Ziel zu erreichen, sollten folgende Punkte berticksichtigt werden:
Rechtzeitige Updates
Patches und Sicherheitsupdates sollten so schnell wie méglich installiert werden, insbesondere bei kritischen
Systemen.
Industrielle Systeme
Firmware-Updates flr industrielle Vermogenswerte (z. B. SPS, HMI) sollten in den Patching-Prozess einbe-
zogen werden.
Zentralisiertes Management
Ein zentralisiertes Patch-Management-System sollte zur Automatisierung und Rationalisierung der Patch-
Verteilung eingesetzt werden.
- Tests vor der Bereitstellung
Patches sollten in einer kontrollierten Umgebung getestet werden, um Unterbrechungen zu vermeiden.
Eine Testumgebung sollte weitgehend die Produktionsumgebung widerspiegeln.
Schrittweise Einfiihrung
Gegebenenfalls sollten Testgruppen, Pilotanwender und schrittweise EinfUhrungen eingesetzt werden.
Fur den Fall, dass Probleme auftreten, sollte ein Rollback-Verfahren vorhanden sein.
Nur vertrauenswiirdige Quellen
Patches sollten nur von verifizierten, vertrauenswirdigen Quellen heruntergeladen werden.
Links in E-Mails oder Werbung sollten vermieden werden.
Minimaler Software-Footprint
Es sollten nur notwendige Anwendungen installiert werden. Diese sollten regelmafig gepatcht und aktuali-
siert werden.
Sichere Update-Praktiken
- Automatische Updates sollten aktiviert werden, wenn eine Verbindung zu vertrauenswiirdigen Netzwerken
besteht.
Updates sollten nicht Gber nicht vertrauenswiirdige Netzwerke (z. B. 6ffentliches Wi-Fi) durchgefthrt
werden.
Nur unterstiitzte Software
Es sollten nur vom Hersteller untersttitzte und aktuelle Softwareversionen verwendet werden.
- Auslaufende Software (End-of-life, EOL) sollte so schnell wie moglich au3er Betrieb genommen werden.
RegelmaRige Uberpriifungen
Wenn automatische Aktualisierungen nicht moglich sind, sollte ein regelmaRiger Zeitplan (z. B. monatlich) fest-
gelegt werden, um manuell nach Aktualisierungen zu suchen und diese zu installieren.
- Aktualisierung von Uberwachungstools
Tools, die Uber verfligbare Updates informieren, sollten so konfiguriert werden, dass sie alle installierten
Anwendungen Uberwachen.
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ID.AM-08.3 Die Organisation setzt die Rechenschaftspflicht fiir alle geschaftskritischen Ver-
mogenswerte wahrend des gesamten Systemlebenszyklus durch, einschlieBlich
Entfernung, Ubertragung und Entsorgung.

Implementierungshinweise

Ziel dieser Kontrolle ist es, die Rechenschaftspflicht fir alle geschaftskritischen Vermégenswerte wahrend
ihres gesamten Lebenszyklus zu gewahrleisten, einschliel3lich Bereitstellung, Transport und Entsorgung, um
das Risiko eines unbefugten Zugriffs, eines Datenlecks oder einer Betriebsunterbrechung in IKT- und OT-
Umgebungen zu verringern.

Um dieses Ziel zu erreichen:
Sichern Sie Vermdgenswerte vor der Bereitstellung
Systeme, Hardware, Software und Services sollten ordnungsgemals konfiguriert und gesichert werden, bevor
sie in Produktionsumgebungen eingefihrt werden.
Identifizieren und entfernen Sie redundante Vermégenswerte
Redundante oder ungenutzte Systeme, Software und Services, die die Angriffsflache vergroZern, sollten
regelmaBig identifiziert und entfernt werden.
Uberwachen und dokumentieren Sie die Bewegungen von Vermdgenswerten
Die Bewegungen geschaftskritischer Vermdgenswerte sollten nachverfolgt und dokumentiert werden, um
die Rickverfolgbarkeit und Rechenschaftspflicht sicherzustellen.

- Autorisieren Sie Transfers von Vermoégenswerten
Geschaftskritische Vermdgenswerte sollten nur mit ordnungsgemalfier Autorisierung in die Einrichtungen
gelangen oder diese verlassen dirfen, insbesondere in OT-Umgebungen, in denen die Kontrolle der physi-
schen Vermogenswerte entscheidend ist.
Entsorgen Sie Vermdgenswerte sicher
Die Entsorgung von geschaftskritischen Vermdgenswerten sollte auf sichere, verantwortungsvolle und Uber-
prufbare Weise erfolgen, um Datenverluste oder eine unbefugte Wiederverwendung zu verhindern.

- Aktualisieren Sie Inventare umgehend
Inventare von Vermdgenswerten sollten aktualisiert werden, wenn Systeme, Hardware, Software oder Services
verschoben, Ubertragen, entfernt oder auler Betrieb genommen werden.

ID.AM-08.4 Die Organisation stellt sicher, dass die erforderlichen MaBnahmen getroffen werden,
um den Verlust, den Missbrauch, die Beschadigung oder den Diebstahl von Vermao-
genswerten zu verhindern.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass geeignete MalBnahmen ergriffen werden, um den Verlust, den
Missbrauch, die Beschadigung oder den Diebstahl von Vermogenswerten zu verhindern und darauf zu reagieren,
um den Geschéftsbetrieb zu schitzen und Sicherheitsrisiken in IKT- und OT-Umgebungen zu verringern.

Um dieses Ziel zu erreichen:

- Wenden Sie physische SicherheitsmaRnahmen an
Physische Schutzvorrichtungen wie Schldsser, Uberwachungskameras und Alarmanlagen sollten eingesetzt
werden, um Einrichtungen und kritische Vermogenswerte, einschliel3lich solcher in OT-Umgebungen, zu
sichern.
Implementieren Sie technische Sicherheitsvorkehrungen
Technische Kontrollen wie VerschlUsselung, sichere Datenldschung und regelmaiige Backups sollten ange-
wendet werden, um Daten und Systeme vor unbefugtem Zugriff oder Verlust zu schitzen.
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Richten Sie organisatorische Kontrollen ein

Es sollten Richtlinien, Verfahren und Nutzungsvereinbarungen vorhanden sein, um Verantwortlichkeiten
und Erwartungen zu definieren. Mobile Device Management (MDM) und andere Verwaltungstools sollten
zur Verwaltung der Nutzung von Vermdgenswerten eingesetzt werden.

Fiihren Sie regelmaBige Audits und Inventarkontrollen durch

Es sollten regelmaf3ige Audits und Inventarisierungen der Vermogenswerte durchgefthrt werden, um sicher-
zustellen, dass alle Vermdgenswerte erfasst und ordnungsgemald verwaltet werden.

Beschranken Sie den Zugang zu sensiblen Vermégenswerten

Der Zugang zu kritischen Systemen, Daten und physischen Bereichen sollte ausschlie3lich autorisierten Mit-
arbeitern vorbehalten sein, insbesondere in Umgebungen, in denen die Betriebskontinuitdt von entscheiden-
der Bedeutung ist.

Bieten Sie Mitarbeitern Schulungen und SensibilisierungsmalZnahmen

Mitarbeiter sollten in Bezug auf MalBnahmen zum Schutz von Vermédgenswerten geschult und dazu ermutigt
werden, verdachtige Aktivitaten oder Vorfélle im Zusammenhang mit Missbrauch oder Verlust von Vermdgens-
werten zu melden.

Halten Sie einen angemessenen Versicherungsschutz aufrecht

Es sollten Versicherungspolicen vorhanden sein, um finanzielle Verluste aufgrund von Diebstahl, Beschadigung
oder anderen Vorféllen zu mindern.

ID.AM-08.6 Die Organisation plant vorbeugende Wartungs- und Reparaturarbeiten an ihren
kritischen Systemkomponenten gemald genehmigten Prozessen und Tools, fiihrt
diese durch und dokumentiert sie.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass vorbeugende Wartung und Reparaturen an kritischen System-
komponenten auf sichere und konsistente Weise geplant, durchgefthrt und dokumentiert werden, um die
Systemzuverladssigkeit aufrechtzuerhalten und Betriebsrisiken in IKT- und OT-Umgebungen zu verringern.

Um dieses Ziel zu erreichen:
Dokumentieren Sie Wartungsverfahren
Wartungsrichtlinien und -verfahren sollten klar definiert und in die Cybersicherheits- und Betriebspldane der
Organisation aufgenommen werden. Die Aufsicht Gber diese Verfahren sollte Teil der Managementverant-
wortung sein.
Autorisieren Sie Wartungspersonal
Es sollte ein Verfahren zur Autorisierung von Einzelpersonen oder externen Dienstleistern, die Wartungs-
arbeiten durchfihren, eingerichtet werden. Es sollte eine Liste der zugelassenen Personen oder Organisa-
tionen geflhrt und regelmaig Uberprift werden.
Planen und dokumentieren Sie Wartungsaktivitdten
Vorbeugende Wartungs- und Reparaturarbeiten sollten gemafs den organisatorischen Anforderungen und
den Spezifikationen des Herstellers geplant, durchgefiihrt und dokumentiert werden. Die Aufzeichnungen
sollten auf Vollstandigkeit und Richtigkeit Gberprift werden.
Uberwachen Sie alle Wartungsaktivititen
Alle Wartungsarbeiten, unabhdngig davon, ob sie vor Ort oder aus der Ferne durchgefihrt werden, sollten
im Voraus genehmigt und wahrend der Ausfiihrung Gberwacht werden. Dazu gehort auch die Wartung der
aus der Anlage entfernten Komponenten.
Gewahrleisten Sie eine sichere und zuverlassige Wartung der OT-Systeme
Die Wartung von OT-Systemen sollte so geplant und durchgeflhrt werden, dass der Betrieb sicher bleibt,
unnotige Ausfallzeiten vermieden werden und alle spezifischen Anweisungen oder Anforderungen der
Geréatehersteller befolgt werden.
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ID.AM-08.8 Die Organisation soll Wartungstools fiir den Einsatz auf ihren kritischen Systemen
vorab genehmigen, (iberwachen und durchsetzen.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass die fUr kritische Systeme verwendeten Wartungstools vorab
genehmigt, Uberwacht und durchgesetzt werden, um die Systemintegritat, Sicherheit und Betriebskontinuitat
zu schitzen. In OT-Umgebungen kann die unsachgemal3e Verwendung von Tools physische Prozesse beein-
trachtigen, so dass die Kontrolle der Toolzulassung und -verwendung fir die Betriebssicherheit und Zuverlas-
sigkeit unerlasslich ist.

Um dieses Ziel zu erreichen, sollte die Organisation:
Kritische Systeme identifizieren: Systeme, die sich auf die Sicherheit, die Qualitat, die Einhaltung von Vorschrif-
ten oder den betrieblichen Durchsatz auswirken, sollten als kritisch eingestuft werden. Metriken wie Mean
Time to Repair (MTTR) und Mean Time Between Failures (MTBF) sollten diese Klassifizierung unterstttzen.
- Tools vorab genehmigen: Nur geprifte und genehmigte Wartungstools sollten fiir kritische Systeme zuge-
lassen werden. Dazu gehéren sowohl Hardware- als auch Software-Tools wie Diagnosegerate, Packet-Sniffer
und Laptops.
Die Nutzung Gberwachen: Die Nutzung von Wartungstools auf kritischen Systemen sollte aktiv Uberwacht
werden, um unbefugte oder unsichere Aktivititen zu erkennen.
Kontrollen durchsetzen: Es sollten Richtlinien und technische Kontrollen vorhanden sein, um die Verwendung
nicht zugelassener Tools zu verhindern und die Einhaltung interner Verfahren sowie der geltenden Gesetze
und Vorschriften zu gewahrleisten.

ID.AM-08.11 Fernwartungs- und Diagnoseaktivititen an Vermoégenswerten der Organisation
werden vorab genehmigt und die Durchfiihrung protokolliert.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass Fernwartungs- und Diagnosetatigkeiten autorisiert, nachvoll-
ziehbar und sicher sind. In OT-Umgebungen muss die Fernwartung streng kontrolliert werden, da sich unbefugte
Anderungen direkt auf die Sicherheit und Stabilitat der physischen Systeme auswirken kénnen.

Um dieses Ziel zu erreichen, sollte die Organisation:

- Aktivitaten vorab genehmigen: Alle Fernwartungs- und Diagnosetatigkeiten sollten vor ihrer Durchfiihrung
Uberprift und genehmigt werden.
Leistung protokollieren: Jede Fernsitzung sollte detailliert protokolliert werden, einschlieBlich Zeit, Dauer,
beteiligte Personen und durchgefiihrte MaflZnahmen.
Protokollierungsverfahren festlegen: Protokollierungs- und Uberwachungsverfahren sollten dokumentiert,
genehmigt, kommuniziert, angewandt und regelmaBig, idealerweise jahrlich, Uberprift werden.
Unbefugte Anderungen verhindern: Es sollten technische und verfahrenstechnische MaBnahmen getrof-
fen werden, um unbefugte Anderungen an Systemen, Konfigurationen, Anwendungen oder der Infrastruktur
wahrend des Fernzugriffs zu erkennen oder zu verhindern.
Konformitit und Compliance sicherstellen: Alle Aktivitdten sollten den internen Richtlinien entsprechen und
die geltenden Gesetze, Vorschriften und Branchenstandards einhalten.
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ID.AM-08.12 Die Einrichtung von nicht lokalen Wartungs- und Diagnosesitzungen (iber Remote-
Netzwerkverbindungen erfordert starke Authentifizierungsverfahren, und derartige
Verbindungen werden beendet, sobald die nicht lokale Wartung abgeschlossen ist.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass nicht-lokale Wartungs- und Diagnosesitzungen sicher einge-
richtet und ordnungsgemald beendet werden, um unbefugten Zugriff oder verbleibende Verbindungen zu ver-
hindern. In OT-Umgebungen sind ein sicherer Sitzungsaufbau und -abbau unerlasslich, um dauerhafte Zugriffs-
pfade zu verhindern, die zur Stérung des physischen Betriebs ausgenutzt werden konnten.

Um dieses Ziel zu erreichen, sollte die Organisation:
Eine starke Authentifizierung verwenden: Fernsitzungen sollten durch starke Authentifikatoren geschitzt
werden, die Wiederholungsangriffen widerstehen. Wo immer moglich, sollte eine Multi-Faktor-Authenti-
fizierung verwendet werden.
Kommunikationen schiitzen: Es sollten kryptografische Mechanismen implementiert werden, um die Ver-
traulichkeit und Integritat der Fernwartungskommunikationen zu gewahrleisten.
Sitzungen beenden: Fernverbindungen sollten sofort nach Abschluss der Wartungsarbeiten beendet werden,
um potenzielle Bedrohungen zu vermeiden.
Die Verbindungstrennung verifizieren: Eine Verifizierung der Beendigung der Fernverbindung sollte ver-
wendet werden, um zu bestatigen, dass die Sitzungen vollstdndig geschlossen wurden und nicht mehr
zuganglich sind.
Konformitat und Compliance sicherstellen: Alle Fernzugriffsaktivitdten sollten den internen Sicherheits-
verfahren entsprechen und die geltenden Gesetze, Vorschriften und Branchenstandards einhalten.

S
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e Die Organisation kennt das Cybersicherheitsrisiko

[ID.RA] fiir die Organisation, Vermégenswerte und Personen

‘— b1tk Schwachstellen in Anlagen werden identifiziert, validiert und
dokumentiert

ID.RA-01.1 Bedrohungen und Schwachstellen werden in allen relevanten Anlagen, einschlielich
Software, Netz- und Systemarchitekturen und Einrichtungen, die kritische Daten-
verarbeitungsanlagen beherbergen, identifiziert.

Implementierungshinweise

Ziel dieser Kontrolle ist es, Organisationen bei der Minderung von Cybersicherheitsrisiken zu helfen, indem sie
Bedrohungen und Schwachstellen in ihren kritischen Anlagen identifizieren. Dazu gehoren Software, Netzwerke,
Systeme und physische Standorte, die den wesentlichen Computerbetrieb unterstitzen.

Um dieses Ziel zu unterstitzen, sollten Organisationen:
Die Schlisselkonzepte verstehen
Eine Sicherheitsliicke ist eine Schwachstelle in Hardware, Software oder Verfahren, die ausgenutzt wer-
den kann.
Eine Bedrohung ist ein Ereignis oder ein Akteur, der versuchen kénnte, eine Schwachstelle auszunutzen.
Ein Risiko ist die mogliche Auswirkung, wenn eine Bedrohung eine Sicherheitsliicke erfolgreich ausnutzt.
Relevante Vermogenswerte identifizieren
Alle kritischen Systeme, Anwendungen, Netzwerke und Einrichtungen sollten aufgelistet und dokumentiert
werden.
- Auf Schwachstellen reagieren
Organisationen sollten auf Schwachstellen reagieren, die von vertrauenswurdigen Quellen gemeldet wer-
den (z. B. von Anbietern, Dienstleistern und Behorden).
Auf der Basisebene ist ein aktives Scannen ist nicht erforderlich, aber bekannte Schwachstellen sollten
umgehend behoben werden.
Sich der Bedrohungen bewusst sein
Organisationen sollten sich Uber gangige, fur ihren Sektor relevante Bedrohungen informieren (z. B. Phishing,
Ransomware).

ID.RA-01.2 Es wird ein Prozess eingerichtet, um Schwachstellen der geschaftskritischen Systeme
der Organisation kontinuierlich zu (iberwachen, zu identifizieren und zu dokumentieren.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass Schwachstellen in geschaftskritischen Systemen kontinuierlich
identifiziert, Gberwacht und dokumentiert werden, um eine rechtzeitige Risikominderung zu untersttitzen und
die betriebliche Resilienz aufrechtzuerhalten.
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Um dieses Ziel zu erreichen, sollte die Organisation:

- Schwachstellenscans einsetzen, wo dies sicher ist
Schwachstellenscans sollten auf IT- und OT-Systeme angewendet werden, wenn dies den Betrieb nicht stort
und die Sicherheit nicht beeintrachtigt. In OT-Umgebungen sollten passive oder nicht-intrusive Methoden
bevorzugt werden.

- Tools fiir das Schwachstellenmanagement einsetzen
Tools sollten eingesetzt werden, um nicht gepatchte Software, Fehlkonfigurationen und veraltete Firmware
sowohl in IT- als auch in OT-Vermdgenswerten zu erkennen.

- Architekturen auf Schwachstellen tGiberpriifen
Netzwerk- und Systemarchitekturen, einschlieBlich Segmentierung, Fernzugriffspfade und altere Kompo-
nenten, sollten auf Konstruktionsfehler Uberprift werden, die OT-Systeme Cyber-Bedrohungen aussetzen
konnten.
Quellen fiir Bedrohungsdaten iberwachen
Offentliche und private Quellen fiir Cyber-Bedrohungsdaten sollten auf Schwachstellen iberwacht werden,
die OT-Produkte, industrielle Kontrollsysteme (ICS) und herstellerspezifische Technologien betreffen.
Unternehmenseigene Software liberpriifen
Personalisierte Anwendungen, einschlie3lich solcher, die in OT-Umgebungen verwendet werden (z. B. HMIs,
SPS-Logik), sollten auf unsichere Codierungspraktiken und Standardkonfigurationen analysiert und getestet
werden.
Betriebsverfahren bewerten
Prozesse und Verfahren, insbesondere solche, die Fernzugriff, Wartung und NotfallmalBnahmen betreffen,
sollten auf ausnutzbare Schwachstellen Uberprift werden, die die Integritat des OT-Systems beeintrachtigen
konnten.

ID.RA-01.3 Die Organisation richtet einen dokumentierten Prozess ein, der eine kontinuierliche
Uberpriifung, Analyse und Behebung von Schwachstellen erméglicht und gegebe-
nenfalls den Informationsaustausch vorsieht, und behalt diesen bei.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass Schwachstellen kontinuierlich Gberprift, analysiert und durch
einen dokumentierten Prozess behoben werden, der gegebenenfalls auch den Informationsaustausch unter-
stutzt.

Um dieses Ziel zu erreichen, sollte die Organisation:
Gewonnene Erkenntnisse und neue Bedrohungen einbeziehen
Der Prozess sollte auf der Grundlage von Vorféllen, technologischen Veranderungen und sich entwickelnden
Bedrohungen, einschlieBlich solcher, die auf OT-Systeme und industrielle Protokolle abzielen, aktualisiert
werden.
Interne Riickmeldungen und Metriken nutzen
Auditergebnisse, Leistungsindikatoren und Rickmeldungen von Bedienern sollten zur Optimierung des
Schwachstellenmanagementprozesses genutzt werden, insbesondere wenn manuelle Prozesse Ublich sind.
Software-Stiicklisten (Software Bills of Materials, SBOMs) nutzen
SBOM s sollten verwendet werden, um anfallige Komponenten in IT- und OT-Software-Stacks, einschlie3lich
eingebetteter Systeme und Firmware, zu identifizieren.
Quellen fiir Bedrohungsinformationen iberwachen
Zuverlassige Quellen wie Herstellerhinweise, ICS-CERT und ENISA sollten hinsichtlich Schwachstellen Uber-
wacht werden, die OT-Produkte, Steuerungssysteme und Feldgerate betreffen.
Prozesse und Verfahren tiberpriifen
Betriebsabldufe, insbesondere solche, die Fernzugriff, Wartung und sicherheitskritische Funktionen umfassen,
sollten auf ausnutzbare Schwachstellen Uberpriift werden.
Mit Technik und Geschaftstatigkeit abstimmen
BehebungsmalZnahmen sollten in Abstimmung mit den OT- und Technikteams geplant werden, um ungeplante
Ausfallzeiten oder Sicherheitsrisiken zu vermeiden.
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ID.RA-01.5 Das Scannen auf Schwachstellen beeintrachtigt die Systemfunktionen nicht.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass Schwachstellenscans die Leistung geschaftskritischer Systeme
nicht beeintrachtigen oder storen, insbesondere in Operational-Technology-Umgebungen (OT), in denen System-
stabilitdt und -verflgbarkeit kritisch sind.

Um dieses Ziel zu erreichen, sollte die Organisation:

- Scans in Zeiten geringer Auslastung einplanen
Scans sollten in Zeiten geringer Auslastung oder in geplanten Wartungsfenstern durchgeftihrt werden, um
die Auswirkungen auf den Betrieb zu minimieren.
Nicht-invasive Scanning-Tools verwenden
Tools sollten nach ihrer Fahigkeit ausgewahlt werden, zu scannen, ohne die Systemressourcen zu Uberlasten
oder den Echtzeitbetrieb zu storen.

+ Zuerst in Staging-Umgebungen testen
Die ersten Scans sollten in Nicht-Produktionsumgebungen getestet werden, um maogliche Probleme vor dem
Einsatz in Live-Systemen zu erkennen.
Inkrementelles Scannen anwenden
Das Scannen sollte in kleinere, Gberschaubare Segmente unterteilt werden, um die Systemlast zu reduzieren
und eine Uberlastung kritischer Komponenten zu vermeiden.
Die Systemleistung wahrend des Scans tiberwachen
Das Systemverhalten sollte wahrend des Scans aktiv Uberwacht werden, um Leistungseinbuf3en oder Anoma-
lien zu erkennen und darauf zu reagieren.

Abgrenzung zu ID.RA-01.4 (CyFun® Essential)

Wahrend sich ID.RA-01.4 auf Testaktivitdten wie Penetrations- und Lasttests konzentriert, die typischerweise
geplant, selten und oft in kontrollierten Umgebungen durchgefiihrt werden, befasst sich ID.RA-01.5 mit der
sicheren Durchfihrung von Schwachstellen-Scans, die haufiger und oft automatisiert durchgefthrt werden
und sorgfaltig gemanagt werden mussen, um unbeabsichtigte Unterbrechungen in laufenden OT-Systemen
zu vermeiden.

ID.RA-01.6 Schwachstellen werden in allen relevanten Vermégenswerten, einschlieBlich Soft-
ware, Netz- und Systemarchitekturen und Einrichtungen, identifiziert und verwaltet.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass Schwachstellen systematisch identifiziert und in allen relevanten
Bereichen verwaltet werden, einschlie3lich Software, Netz- und Systemarchitekturen und physischer Einrich-
tungen. Dies baut auf der Kontrolle ID.RA-01.1 auf, die sich auf die Ermittlung von Bedrohungen und Schwach-
stellen konzentriert, um die Risikominderung zu unterstitzen.

Um dieses Ziel zu erreichen, sollte die Organisation:
Den Anwendungsbereich des Schwachstellenmanagements erweitern
Schwachstellenerkennung und -beseitigung sollten alle relevanten Vermogenswerte umfassen, einschlief3lich
IT- und OT-Systeme, Anwendungen, Netzwerkdesigns und Einrichtungen, die kritische Ablaufe unterstitzen.
Einen dedizierten Prozess zum Schwachstellenmanagement pflegen
Ein strukturierter Prozess sollte vorhanden sein, um Schwachstellen kontinuierlich zu verfolgen, zu bewerten
und zu mindern, unabhangig von Aktivitdten zur Bedrohungserkennung.
Zwischen Bedrohungsanalyse und Schwachstellenmanagement unterscheiden
Es sollten getrennte Prozesse oder Nachweise geflhrt werden, um zwischen der Identifizierung externer
Bedrohungen (z. B. Bedrohungsakteure, Kampagnen) und dem Management interner Schwachstellen (z. B.
ungepatchte Systeme, Fehlkonfigurationen) zu unterscheiden.
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Mit dem allgemeinen Risikomanagement integrieren

Der Prozess des Schwachstellenmanagements sollte sich in das allgemeine Risikomanagement der Organi-
sation einfligen und eine rechtzeitige Entscheidungsfindung unterstitzen.

OT-spezifische Uberlegungen sicherstellen

In OT-Umgebungen sollte das Schwachstellenmanagement Altsysteme, Herstellerabhangigkeiten und betrieb-
liche Einschrankungen bericksichtigen, die die Patching- oder Scan-Optionen einschranken kénnen.

‘— |p1iaces Cyberbedrohungsinformationen werden von Foren und Quellen fiir
den Informationsaustausch erhalten

ID.RA-02.1 Ein Programm zur Sensibilisierung fiir Bedrohungen und Schwachstellen, das eine
Fahigkeit zum organisationsiibergreifenden Informationsaustausch beinhaltet, wird
implementiert.

Implementierungshinweise

Ziel dieser Kontrolle ist es, die Fahigkeit der Organisation zu starken, Cyber-Bedrohungen zu antizipieren und
auf sie zu reagieren, indem ein Programm zur Sensibilisierung flr Bedrohungen und Schwachstellen eingefiihrt
wird, das einen organisationstbergreifenden Informationsaustausch beinhaltet.

Um dieses Ziel zu erreichen, sollte die Organisation:
Die Taktiken von Bedrohungsakteuren und das Aufkommen von Schwachstellen (iberwachen
Cyber-Bedrohungsdaten sollten aktuelle Informationen Uber Bedrohungsakteure, ihre Taktiken, Techniken
und Verfahren (TTPs) sowie Uber Schwachstellen in neuen Technologien (z. B. Kl-gestUtzte Angriffe, Data
Poisoning beim maschinellen Lernen) enthalten.
Eine kontinuierliche externe Zusammenarbeit aufbauen
Die Organisation sollte sich aktiv an Sicherheitsgruppen, Foren und Fachverbinden beteiligen, um Warn-
meldungen, Hinweise und Erkenntnisse von Kollegen zu erhalten, die sowohl fur IT- als auch fiir OT-Umge-
bungen relevant sind.
Informationsaustausch ermoglichen
Das Programm sollte den Austausch von nicht klassifizierten und gegebenenfalls klassifizierten Informationen
Uber Schwachstellen und Vorfalle zwischen den Abteilungen und mit vertrauenswurdigen externen Partnern
unterstutzen.
OT-spezifische Sensibilisierung unterstiitzen
Bedrohungsinformationen sollten OT-spezifische Quellen (z. B. ICS-CERT, Herstellerhinweise) einbeziehen,
um Schwachstellen in industriellen Kontrollsystemen, alteren Gerdten und sektorspezifischen Technologien
zu erkennen.
Zwischen Bedrohungsinformationen und Schwachstellenmanagement unterscheiden
Das Sensibilisierungsprogramm sollte die Schwachstellenmanagementprozesse erganzen, sich jedoch von
diesen unterscheiden, indem es sich auf externe Bedrohungsentwicklungen und strategische Erkenntnisse
konzentriert.
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‘— |p) .0kl Interne und externe Bedrohungen fiir die Organisation sind
identifiziert und erfasst

ID.RA-03.1 Bedrohungen werden in Bezug auf alle relevanten Vermégenswerten, einschlieBlich
Software, Netz- und Systemarchitekturen und Einrichtungen, identifiziert und bewertet.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass Bedrohungen systematisch identifiziert und in Bezug auf alle
relevanten Vermogenswerte bewertet werden, einschlieSlich Software, Netz- und Systemarchitekturen und
physischer Einrichtungen. Dies baut auf ID.RA-01.1 auf, das die Grundlage fir die Identifizierung von Bedro-
hungen und Schwachstellen bei kritischen Vermdgenswerten bildet.

Um dieses Ziel zu erreichen, sollte die Organisation:
Die Identifizierung von Bedrohungen auf alle Vermoégenswerte ausweiten
Bedrohungen sollten in Bezug auf alle relevanten Vermogenswerte bewertet werden, einschlief3lich IT- und OT-
Systemen, Anwendungen, Netzwerkdesigns und physischen Einrichtungen, die kritische Vorgange unterstitzen.
Einen dedizierten Prozess zur Erfassung von Bedrohungsinformationen aufrechterhalten
Es sollte ein strukturierter Prozess vorhanden sein, um Bedrohungsinformationen aus internen und externen
Quellen zu sammeln, zu analysieren und zu bewerten, einschliel3lich branchenspezifischer Hinweise und
OT-fokussierter Bedrohungsfeeds.
Bedrohungsinformationen vom Schwachstellenmanagement trennen
Bedrohungsinformationen sollten getrennt vom Schwachstellenmanagement verwaltet werden, mit unter-
schiedlichen Prozessen und Nachweisen, um Klarheit und Fokus zu gewahrleisten. Bedrohungen beziehen
sich auf potenzielle Akteure oder Ereignisse, wahrend Schwachstellen auf Schwachen hinweisen, die ausge-
nutzt werden kénnten.
Mit der Risikoanalyse integrieren
ldentifizierte Bedrohungen sollten mit bekannten Schwachstellen verkntpft und in einem zentralen Risiko-
register erfasst werden, um die Priorisierung und die Planung von AbhilfemalBnahmen zu unterstitzen, wie
in ID.RA-01.1 beschrieben.
OT-spezifische Bedrohungen einbeziehen
Bedrohungsbewertungen sollten OT-spezifische Risiken wie die Gefdhrdung der Lieferkette, unbefugten
Fernzugriff und die Ausnutzung von Altsystemen oder proprietaren Protokollen bertcksichtigen.

‘— |p1:0.00kT  Bedrohungen, Schwachstellen, Wahrscheinlichkeiten und Aus-
wirkungen werden genutzt, um das inhdrente Risiko zu verstehen
und eine Priorisierung der Risikobewaltigung vorzunehmen

ID.RA-05.1 Die Organisation fiihrt Risikobewertungen durch, bei denen das Risiko durch
Bedrohungen, Schwachstellen und die Auswirkungen auf Geschaftsprozesse und
Vermoégenswerte bestimmt wird.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass Risikobewertungen durchgefthrt werden, indem Bedrohungen,
Schwachstellen und ihre potenziellen Auswirkungen auf Geschéftsprozesse und Vermogenswerte bewertet
werden. Dies unterstitzt eine fundierte Entscheidungsfindung und eine wirksame Risikominderung.
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Um dieses Ziel zu erreichen, sollten folgende Punkte beriicksichtigt werden:
Identifizierung von Bedrohungen und Schwachstellen
Die Bewertungen sollten Bedrohungen und Schwachstellen in Software, Netzwerk- und Systemarchitekturen
sowie in Einrichtungen, in denen sich kritische IT-Ressourcen befinden, umfassen.
Bewertung der Auswirkungen auf das Geschaft
Die potenziellen Auswirkungen auf Geschaftsabldufe, Services und Vermogenswerte sollten analysiert werden,
um den Schweregrad jedes Risikos zu bestimmen.
Einbeziehung menschliche Faktoren
Das menschliche Verhalten sollte bei der Entwicklung und Anwendung von Sicherheitsmal3nahmen bertck-
sichtigt werden, inshesondere in Umgebungen der Betriebstechnologie (OT).
Dokumentation und Uberpriifung
Risikobewertungen sollten dokumentiert, regelmaRig tiberpriift und aktualisiert werden, um Anderungen an
Systemen, Abldufen oder der Bedrohungslage Rechnung zu tragen.

ID.RA-05.2 Die Organisation fiihrt Risikobewertungen durch und dokumentiert diese, wobei
das Risiko anhand von Bedrohungen, Schwachstellen, Auswirkungen auf Geschafts-
prozesse und Vermoégenswerte sowie der Wahrscheinlichkeit ihres Eintretens
bestimmt wird.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass Risikobewertungen nach einem strukturierten Ansatz durch-
gefUhrt und dokumentiert werden, der Bedrohungen, Schwachstellen, Auswirkungen auf das Geschaft und
die Wahrscheinlichkeit bertcksichtigt. Dies unterstiitzt eine fundierte Entscheidungsfindung und die Priorisie-
rung von Cybersicherheitsmalnahmen sowohl in IT- als auch in OT-Umgebungen.

Um dieses Ziel zu erreichen, sollte die Organisation:
Interne und externe Bedrohungen einbeziehen
Risikobewertungen sollten Bedrohungen berUcksichtigen, die sowohl von innerhalb der Organisation als auch
von externen Akteuren ausgehen.

- Anerkannte Risikoanalysemethoden anwenden
Qualitative und/oder quantitative Methoden - wie das MAPGOOD-Modell, ISO/IEC 27005 oder die CIS-
Risikobewertungsmethode - sollten verwendet werden. Diese Methoden kénnen durch Software-Tools fir
das Risikomanagement unterstitzt werden.
Prioritaten nach Wahrscheinlichkeit und Auswirkung setzen
Die Zuweisung von Ressourcen und Investitionen in die Cybersicherheit sollte auf der Grundlage der geschatz-
ten Wahrscheinlichkeit von Bedrohungen und der potenziellen Auswirkungen auf Geschéaftsprozesse und
kritische Vermodgenswerte erfolgen.
OT-spezifischer Risikobetrachtungen sicherstellen
Risikobewertungen sollten OT-spezifische Faktoren wie Sicherheitsimplikationen, Systemverfligbarkeit, dltere
Technologien und betriebliche Einschrankungen beriicksichtigen.
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‘— (b1 a0 RisikobewadltigungsmaBnahmen werden ausgewahlt, nach Priorititen
geordnet, geplant, nachverfolgt und kommuniziert

ID.RA-06.1 RisikobewaltigungsmaBnahmen werden ausgewahlt, nach Priorititen geordnet,
geplant, nachverfolgt und kommuniziert

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass die Reaktionen auf Risiken klar identifiziert, nach Prioritaten
geordnet, geplant, verfolgt und kommuniziert werden, um eine wirksame Risikominderung und eine fundierte
Entscheidungsfindung in der gesamten Organisation zu unterstttzen.

Um dieses Ziel zu erreichen, sollte die Organisation:
Risikoreaktionskriterien anwenden
Entscheidungen zur Akzeptanz, Ubertragung, Minderung oder Vermeidung von Risiken sollten den Kriterien
des Schwachstellenmanagements der Organisation entsprechen, wie in ID.RA-08.1 angegeben.
Kompensierende Kontrollen sorgfaltig auswahlen
Wenn direkte Risikominderung nicht maglich ist, sollten kompensierende Kontrollen nach denselben Krite-
rien ausgewahlt werden, um eine konsistente Risikominderung zu gewahrleisten.
Mal3nahmen auf Basis der Risikobewertungsergebnisse ergreifen
Alle Entscheidungen zur Risikobewaltigung sollten auf den Ergebnissen dokumentierter Risikobewertungen
beruhen, um sicherzustellen, dass sie mit den tatsachlichen Bedrohungen, Schwachstellen und Auswirkungen
auf das Geschaft Gbereinstimmen.
Den Fortschritt der Umsetzung verfolgen
RisikomalBnahmen sollten mithilfe strukturierter Tools wie einem Risikoregister, einem MalBnahmenplan und
Meilensteinen oder detaillierten Risikoberichten verfolgt werden.
Nach Prioritdt kommunizieren
Geplante RisikomalBnahmen sollten den betroffenen Stakeholdern in der Reihenfolge ihrer Prioritat mitge-
teilt werden, um eine zeitnahe Sensibilisierung und Koordination sicherzustellen.
OT-spezifische Uberlegungen einbeziehen
Risikoreaktionen in OT-Umgebungen sollten betriebliche Einschrankungen, Sicherheitsanforderungen und die
Systemverflgbarkeit berlicksichtigen, insbesondere bei der Planung von Abschwachungs- oder Ausgleichs-
kontrollen.
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‘— Prozesse fiir den Empfang, die Analyse und die Reaktion auf die
Offenlegung von Schwachstellen sind eingerichtet

? ID.RA-08.1 Die Organisation erstellt und implementiert einen Schwachstellenmanagement-
plan, um alle Arten von Schwachstellen zu identifizieren, zu analysieren, zu bewerten,
zu mindern und zu kommunizieren, einschlieBlich in Form einer koordinierten
Offenlegung von Schwachstellen (Coordinated Vulnerability Disclosure, CVD) gemaf3
den geltenden rechtlichen Bestimmungen.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass alle Arten von Schwachstellen systematisch identifiziert, ana-
lysiert, bewertet, abgemildert und durch einen dokumentierten Schwachstellenmanagementplan kommuniziert
werden. Dazu gehort auch die Behandlung von Aufdeckungen im Einklang mit den Praktiken der Coordinated
Vulnerability Disclosure (CVD) und den geltenden rechtlichen Anforderungen.

Um dieses Ziel zu erreichen, sollte die Organisation:
Einen umfassenden Plan zum Management von Schwachstellen erstellen
Der Plan sollte Schwachstellen aus internen Tests, externen Quellen wie Sicherheitsbulletins und Enthallun-
gen von Forschern, Anbietern, Partnern oder staatlichen Cybersicherheitsgremien abdecken.

- Zustindigkeiten und die Uberwachung der Umsetzung umsetzen
Es sollten klare Rollen fir die Bearbeitung, Analyse und Reaktion auf aufgedeckte Schwachstellen definiert
werden. Die DurchfUhrung der Verfahren sollte Gberwacht werden, um eine rechtzeitige und wirksame
Bearbeitung zu gewahrleisten.
Die koordinierte Offenlegung von Schwachstellen (Coordinated Vulnerability Disclosure, CVD) unterstiitzen
Der Plan sollte Verfahren fur die Entgegennahme von Schwachstellenmeldungen von externen Parteien und
die Reaktion darauf enthalten. CVD-Praktiken sollten sich an den Leitlinien des ENISA-Rahmens fur CVD
orientieren, in dem rechtliche, technische und kommunikative Erwagungen dargelegt sind.
OT-spezifische Abdeckung sicherstellen
Der Plan sollte Schwachstellen in OT-Umgebungen, einschlielSlich Altsystemen, vom Hersteller verwalteten
Komponenten und eingebetteter Firmware, abdecken, bei denen Patches oder Entscharfungen eine Koordi-
nation mit den technischen Teams erfordern kénnen.
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Verbesserungen der organisatorischen Prozesse,
VRN Verfahren und Aktivitdten des Managements von
[ID1M] Cybersicherheitsrisiken werden in allen CyFun®-
Funktionen identifiziert.

‘— [8)1E7]  Verbesserungen werden aus Sicherheitstests und Ubungen ermittelt,
einschlieB3lich solcher, die in Abstimmung mit Lieferanten und
relevanten Dritten durchgefiihrt werden.

ID.IM-02.1 Aus Sicherheitstests und -tibungen, auch in Abstimmung mit Lieferanten und relevan-
ten Drittparteien, werden Verbesserungen ermittelt.

Implementierungshinweise

Ziel dieser Kontrolle ist es, durch die Durchfiihrung von Sicherheitstests und Ubungen - intern und in Zusam-
menarbeit mit Lieferanten und Drittparteien — Moglichkeiten zur Verbesserung der Sicherheit, der Reaktion
auf Vorfélle und der Resilienz zu ermitteln. In OT-Umgebungen (Operational Technology) sind diese Aktivitaten
unerlasslich, um auf Vorfélle vorbereitet zu sein, die den physischen Betrieb, die Sicherheit oder die Kontinuitat
der Services beeintrachtigen kdnnten.

Um dieses Ziel zu erreichen, sollte die Organisation:
Die Bereitschaft zur Reaktion auf Vorfille bewerten: Sicherheitstests wie Tabletop-Ubungen, Simulationen,
interne Uberprifungen und Audits sollten genutzt werden, um Verbesserungen bei den Verfahren zur
Reaktion auf Vorfalle zu ermitteln.
Sich mit externen Parteien koordinieren: Es sollten Ubungen mit kritischen Dienstleistern und Produktliefe-
ranten durchgefihrt werden, um die Geschaftskontinuitat, die Wiederherstellung im Katastrophenfall und
die Reaktionsfahigkeit bei Vorfallen zu starken.
Interne Stakeholder einbeziehen: Die relevanten internen Stellen, einschlieBlich der Geschaftsleitung, der
Rechtsabteilung und der Personalabteilung, sollten in die Ubungen einbezogen werden, um eine umfas-
sende Sensibilisierung und Anpassung der Organisation sicherzustellen.
Penetrationstests durchfiihren: Systeme mit hohem Risiko sollten Penetrationstests unterzogen werden,
um Schwachstellen zu ermitteln. Diese Tests sollten vorab von der Geschaftsfihrung genehmigt werden.
Notfallpléane testen: Plane flr die Reaktion auf nicht autorisierte oder manipulierte Produkte oder Services
sollten getestet und optimiert werden, um eine effektive Wiederherstellung zu gewahrleisten.
Konformitdt und Compliance sicherstellen: Alle Aktivitdten sollten den internen Richtlinien entsprechen
und die geltenden Gesetze, Vorschriften und Branchenstandards einhalten.
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Bei der Durchfiihrung von betrieblichen Prozessen, Verfahren und
Aktivitiaten werden Verbesserungen festgestellt

ID.IM-03.1 Die Organisation flihrt nach einem Vorfall Bewertungen durch, um die aus der Reak-
tion auf einen Vorfall und der Wiederherstellung gezogenen Lehren zu analysieren
und folglich Prozesse/Verfahren/Technologien zu verbessern, um ihre Cyber-Resilienz
zu erhohen.

Implementierungshinweise

Ziel dieser Kontrolle ist es, die Resilienz gegentber Cyberangriffen zu erhdhen, indem aus Vorfallen gelernt wird.
Nach jedem Vorfall sollte die Organisation analysieren, was passiert ist, wie es gehandhabt wurde und was an
Prozessen, Verfahren oder Technologien verbessert werden kann.

Um dieses Ziel zu erreichen, sollten folgende Punkte berlcksichtigt werden:
Durchfiihrung von Uberpriifungen nach einem Vorfall
Nach jedem Vorfall sollte eine strukturierte Bewertung durchgeflihrt werden, an der alle Beteiligten beteiligt
sind.
Nachdenken (iber die Schliisselfragen
Die Uberpriifung sollte untersuchen:
Was geschah und warum
Wie die Reaktion bewaltigt wurde
Was gut funktionierte und was nicht
Welche MalBnahmen sollten ergriffen werden, um ein erneutes Auftreten zu verhindern
Dokumentation von gewonnenen Erkenntnissen
Die Ergebnisse der Uberpriifung sollten dokumentiert und den zusténdigen Teams mitgeteilt werden.
- Aktualisierung von Richtlinien und Verfahren
Die Richtlinien, Prozesse und Verfahren zur Cybersicherheit sollten regelmafig, mindestens jahrlich, UGberprift
und aktualisiert werden, um die gewonnenen Erkenntnisse zu berUcksichtigen.
- Verbesserung von Tools und Fahigkeiten
Gegebenenfalls sollten Technologien und Reaktionsinstrumente auf der Grundlage der Erkenntnisse aus dem
Vorfall angepasst oder aktualisiert werden.
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ID.IM-03.2 Die Organisation bezieht die aus der Bearbeitung von Vorfallen gewonnenen Erkennt-
nisse in aktualisierte oder neue Prozesse und/oder Verfahren zur Bearbeitung von
Vorfillen ein, die nach Uberpriifung, Genehmigung und Testen durch entsprechende
Schulungen erganzt werden.

Implementierungshinweise

Ziel dieser Kontrolle ist es, die Fahigkeiten der Organisation zur Bewaltigung von Vorféllen zu verbessern, indem
die aus friheren Vorfallen gewonnenen Erkenntnisse in aktualisierte oder neue Prozesse und Verfahren ein-
flieBen. In OT-Umgebungen (Operational Technology), in denen Vorfélle direkte Auswirkungen auf physische
Systeme und die Betriebskontinuitat haben kénnen, tragt die Anwendung von Erkenntnissen aus der Praxis dazu
bei, die Reaktionsfahigkeit zu verbessern und die Wahrscheinlichkeit wiederholter Ausfalle zu verringern.

Um dieses Ziel zu erreichen, sollte die Organisation:

- Den gesamten Lebenszyklus eines Vorfalls abdecken: Lehren sollten aus allen Phasen der Behandlung von
Vorfallen gezogen werden, einschlieSlich Identifizierung, Kategorisierung, Priorisierung, Untersuchung, Losung,
Wiederherstellung, Abschluss und Uberpriifung nach einem Vorfall.

Prozessoptimierung demonstrieren: Aktualisierungen der Verfahren zur Behandlung von Vorféllen sollten die
aus friiheren Vorfallen gewonnenen Erkenntnisse widerspiegeln und klar dokumentiert werden.

Mit Lieferanten zusammenarbeiten: Sitzungen iber gewonnene Erkenntnisse sollten gemeinsam mit den
wichtigsten Lieferanten durchgefthrt werden, um die Koordination und Reaktion innerhalb der Lieferkette
zu verbessern.

Leistungsmetriken verwenden: Anhand von Kennzahlen sollte die Effektivitat der Behandlung von Vorféllen
im Laufe der Zeit verfolgt und bewertet werden, um Verbesserungen zu veranlassen.

Konformitat und Compliance sicherstellen: Alle Aktualisierungen fir Prozesse und Verfahren sollten den
internen Richtlinien entsprechen und die geltenden Gesetze, Vorschriften und Branchenstandards einhalten.

ID.IM-03.3 Die Organisation ermittelt Verbesserungen, die sich aus der Uberwachung, den
Messungen, den Bewertungen und den gewonnenen Erkenntnissen ergeben, und
diese konsequent in verbesserte Prozesse/Verfahren/Technologien umsetzen, um
ihre Cyber-Resilienz zu erhéhen (kontinuierliche Verbesserung).

Implementierungshinweise

Ziel dieser Kontrolle ist es, die Cyber-Resilienz der Organisation zu erhdhen, indem Verbesserungen aus der
Uberwachung, den Messungen, den Bewertungen und den gewonnenen Erfahrungen ermittelt und in aktualisierte
Prozesse, Verfahren oder Technologien umgesetzt werden. In OT-Umgebungen, in denen Systemzuverlassigkeit
und -sicherheit eng mit der Cyberleistung verknipft sind, tragt die kontinuierliche Verbesserung dazu bei, die
betriebliche Integritat aufrechtzuerhalten und sich an die sich entwickelnden Bedrohungen anzupassen.

Um dieses Ziel zu erreichen, sollte die Organisation:

- Metriken zur Cyber-Resilienz nutzen: Metriken sollten verwendet werden, um die Fahigkeit der Organisation
zu bewerten, Cybervorfallen zu widerstehen und sich von ihnen zu erholen, um ein fundiertes Risikoma-
nagement und eine fundierte Entscheidungsfindung zu unterstitzen.

- WirksamkeitsmaRstiabe (Measures of Effectiveness, MOEs) anwenden: MOE sollten verwendet werden,
um die Effektivitat verschiedener Cyber-Resilienz-Strategien zu bewerten und zu vergleichen und Investitions-
oder Designentscheidungen zu treffen.

Zielgerichtete Metriken implementieren: Die Metriken sollten sich auf Bereitschaft, Betriebskontinuitat bei
Angriffen, Schadensbegrenzung sowie Wiederherstellungs- und Wiederaufbaufdhigkeiten beziehen.
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Unabhangige Bewertungen durchfiihren: Unabhidngige Teams sollten mit der Durchflihrung von Bewertun-
gen beauftragt werden und objektive Erkenntnisse tber verbesserungswurdige Bereiche liefern.
Strukturierte Bewertungssysteme nutzen: Bewertungsmethoden wie die SSM-CR (Situated Scoring Metho-
dology for Cyber Resiliency) von MITRE sollten in Betracht gezogen werden, um eine strukturierte Bewertung
und Priorisierung von Verbesserungen zu unterstitzen.

Konformitit und Compliance sicherstellen: Alle Verbesserungen sollten den internen Richtlinien entsprechen
und die geltenden Gesetze, Vorschriften und Branchenstandards einhalten.

ID.IM-03.4 Die Organisation arbeitet zusammen und tauscht Informationen tiber sicherheits-
relevante Vorfalle in ihrem kritischen System und MaBnahmen zur Schadensbe-
grenzung aus.

Implementierungshinweise

Ziel dieser Kontrolle ist es, die Cyber-Resilienz zu starken, indem Informationen tber Sicherheitsvorfélle und
AbhilfemalBnahmen in Bezug auf kritische Systeme mit den benannten Partnern ausgetauscht werden. In OT-
Umgebungen tragt ein rechtzeitiger und koordinierter Informationsaustausch dazu bei, die Ausbreitung von
Bedrohungen zu verhindern, eine schnellere Wiederherstellung zu unterstitzen und die kollektive Verteidigung
Uber vernetzte Systeme zu verbessern.

Um dieses Ziel zu erreichen, sollte die Organisation:

Rollen und Befugnisse definieren: Der Reaktionsplan fir Vorfalle sollte die Rollen, Zustidndigkeiten und
Befugnisse flur die Weitergabe von vorfallbezogenen Informationen an die benannten Partner klar umreifzen.
Reaktionsteams schulen: Die Notfallkrafte sollten regelméfig in den Verfahren fiir die Kommunikation mit
externen Partnern wahrend und nach Vorféllen geschult werden.

Sich mit Partnern koordinieren: Der Informationsaustausch sollte Einzelheiten zu Vorfallen, Abhilfemaf3-
nahmen und gewonnenen Erkenntnissen umfassen, insbesondere mit Lieferanten und Dienstleistern, die
am Betrieb kritischer Systeme beteiligt sind.

- Auf vertrauenswiirdige Anleitungen verweisen: Relevante Praktiken sollten sich auf vertrauenswiirdige
Quellen stitzen, wie z. B. die ENISA/CERT-EU Security Guidance 22-001, die empfohlene Abhilfemaf3nahmen
gegen kritische Bedrohungen enthalt.

Konformitat und Compliance sicherstellen: Alle Aktivitdten zur Zusammenarbeit und Teilung sollten den inter-
nen Richtlinien entsprechen und die geltenden Gesetze, Vorschriften und Branchenstandards einhalten.
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ID.IM-03.5 Die Wirksamkeit von Schutztechnologien ist den relevanten Interessengruppen
mitzuteilen.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass die Wirksamkeit der Schutztechnologien den relevanten Inte-
ressengruppen klar mitgeteilt wird. In OT-Umgebungen, in denen Schutz-Tools wichtige physische Systeme
schitzen, unterstitzt eine sinnvolle Kommunikation fundierte Entscheidungen, Risikobewusstsein und die
Abstimmung zwischen technischen und nicht-technischen Teams.

Um dieses Ziel zu erreichen, sollte die Organisation:
Kommunikation auf die Interessengruppen zuschneiden: Die Informationen sollten an die BedUrfnisse der
verschiedenen Zielgruppen angepasst werden. Technische Teams benotigen moglicherweise detaillierte Proto-
kolle, wahrend Flhrungskrafte Zusammenfassungen auf hoher Ebene in Verbindung mit dem Geschaftsrisiko
bendtigen.
Uber technische Metriken hinausgehen: Die Kommunikation sollte nicht nur Daten enthalten (z. B. abge-
wehrte Bedrohungen, erkannte Vorfalle), sondern auch Einblicke in die Risikolage, neue Trends und empfoh-
lene Mal3nahmen.
Alle relevanten Rollen einbeziehen: Beteiligte wie CISOs, IT-Sicherheitsteams, Compliance-Beauftragte,
interne Auditoren und FUhrungskrafte sollten die Informationen erhalten, die sie fur ihre Aufgaben bendtigen.
Leistung Giberwachen und melden: Die Leistung von Schutztechnologien (z. B. Virenschutz, Firewalls, Intrusion
Prevention, Endpoint Detection, Data Loss Prevention) sollte kontinuierlich Gberwacht und gemeldet werden.
Kontinuierliche Verbesserung unterstiitzen: Die Kommunikation sollte dazu beitragen, Licken zu erkennen,
strategische Entscheidungen zu treffen und eine Kultur der Transparenz und Resilienz zu fordern.
Konformitdt und Compliance sicherstellen: Alle Kommunikationspraktiken sollten den internen Richtlinien
entsprechen und die geltenden Gesetze, Vorschriften und Branchenstandards einhalten.

ID.IM-03.6 Die Organisation setzt, soweit durchfiihrbar, automatisierte Mechanismen ein, um den
Prozess des Informationsaustausches und der Zusammenarbeit zu erleichtern.

Implementierungshinweise

Ziel dieser Kontrolle ist es, die Effizienz, Genauigkeit und Sicherheit des Informationsaustauschs und der
Zusammenarbeit zu verbessern, indem automatisierte Mechanismen eingesetzt werden, wo dies moglich ist.
In OT-Umgebungen tragt die Automatisierung dazu bei, manuelle Fehler zu reduzieren, Zugriffskontrollen durch-
zusetzen und zeitnahe Entscheidungen Uber vernetzte Systeme hinweg zu unterstttzen.

Um dieses Ziel zu erreichen, sollte die Organisation:
Zugangsberechtigungen abgleichen: Automatisierte Tools sollten Uberprifen, ob die Zugriffsrechte der Part-
ner fir den Informationsaustausch mit der Sensibilitat der Informationen Ubereinstimmen. Unstimmigkeiten
sollten markiert werden, bevor die gemeinsame Nutzung erfolgt.
Durchsetzung von Richtlinien automatisieren: Die Systeme sollten automatisch bewerten, ob Informationen
auf der Grundlage ihrer Klassifizierung und der Zugriffsrechte des Empfangers freigegeben werden kdnnen.
Diese Uberpriifungen sollten in Identitdts- und Zugriffsmanagementsysteme (IAM) integriert werden, um
aktuelle Berechtigungsdaten zu gewahrleisten.
Suche und Abrufe kontrollieren: Such- und Abruftools sollten Zugriffsbeschrankungen mit Hilfe von Meta-
daten-Tagging und Klassifizierung durchsetzen, um sicherzustellen, dass Nutzer nur auf autorisierte Informa-
tionen zugreifen kénnen.
Aktivitdten (iberwachen und auditieren: Eine automatische Protokollierung und Uberwachung sollte alle
Aktionen zum Informationsaustausch verfolgen. Die Protokolle sollten regelmaBig Uberprift werden, um
unbefugte Zugriffe oder Richtlinienverstdlie zu erkennen.
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Benutzerfreundlichkeit und Schulung férdern: Automatisierte Tools sollten benutzerfreundlich sein, um
eine korrekte Nutzung zu fordern. Es sollten Schulungen angeboten werden, um sicherzustellen, dass die
Nutzer wissen, wie sie diese Instrumente effektiv und verantwortungsvoll nutzen kénnen.

Konformitat und Compliance sicherstellen: Alle automatisierten Mechanismen sollten den internen Richt-
linien entsprechen und die geltenden Gesetze, Vorschriften und Branchenstandards einhalten.

‘— (211U Plane zur Reaktion auf Vorfille und andere Cybersicherheitspline,
die sich auf den Betrieb auswirken, werden erstellt, kommuniziert,
gepflegt und verbessert

ID.IM-04.1 Notfall- und Kontinuitatsplane werden erstellt, kommuniziert, gepflegt, getestet,
validiert und verbessert.

Implementierungshinweise

Ziel dieser Kontrolle ist es, die Resilienz der Organisation zu gewahrleisten, indem Notfall- und Kontinuitatsplane
erstellt, aufrechterhalten und verbessert werden, die eine wirksame Reaktion auf und Wiederherstellung nach
Stérungen ermoglichen.

Um dieses Ziel zu erreichen, sollte die Organisation:
Umfassende Plane erstellen
Die Plane sollten Folgendes beinhalten:
Plan fir die Reaktion auf Vorfalle
Business Continuity Plans (BCP)
Notfallwiederherstellungsplan (Disaster Recovery Plan, DRP)
Dieser sollte sich mit Betriebsunterbrechungen, Datenverletzungen und geschaftskritischen Ausfallen
befassen.
Klare Plan-Inhalt definieren
Die Plane sollten Folgendes beinhalten:
Kontakt- und Kommunikationsdaten
Rollen, Zustandigkeiten und Befugnisse (gemafl? GV.RR-02.1)
Verfahren flr gangige Szenarien
Kriterien flr Prioritdtensetzung, Eskalation und Entscheidungsfindung
Die IRP sollten die Erkennung, Eindammung, Reaktion und Wiederherstellung nach Cybervorféllen abdecken.
Kommunizieren und schulen
Die Plane sollten an alle betroffenen Mitarbeiter weitergegeben werden. Es sollte ein Krisenmanagementteam
mit Vertretern der wichtigsten Abteilungen (z. B. IT, Recht, HR, PR) eingerichtet und fir das Handeln in
Krisenfallen geschult werden.
Plane pflegen und Uberpriifen
Plane sollten mindestens einmal jahrlich oder nach gréReren Anderungen oder Vorfallen Uberpriift werden.
Die Aktualisierungen sollten die gewonnenen Erkenntnisse und die sich entwickelnden Risiken widerspiegeln.
RegelmaRig testen und validieren
Die Plane sollten anhand realistischer Szenarien getestet werden. Die Validierung soll bestatigen, dass die
Verfahren wie vorgesehen funktionieren und den betrieblichen Anforderungen entsprechen. Die Ergebnisse
sollten dokumentiert werden.
Kontinuierlich verbessern
Das Feedback aus Tests, Vorféllen und Uberpriifungen sollte zu Verbesserungen fiihren. Verbesserungen
sollten je nach Risiko und Auswirkung priorisiert werden, um die Kontinuitat der wesentlichen Funktionen
zu gewahrleisten.
Siehe auch: Richtlinienvorlagen auf www.cyfun.eu
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Mlgmgagl Der Zugang zu physischen und logischen Vermoégens-

AUTHENTIFT- werten ist auf autorisierte Benutzer, Dienste und
Hardware beschrankt und wird entsprechend dem
bewerteten Risiko eines unbefugten Zugangs verwaltet

ZUGANGS-
KONTROLLE
[PR.AA]

‘— VSRR [dentitaten und Berechtigungsnachweise fiir autorisierte Benutzer,
Dienste und Hardware werden von der Organisation verwaltet

? PR.AA-01.1 Identitaten und Berechtigungsnachweise fiir autorisierte Benutzer, Services und
Hardware werden von der Organisation verwaltet

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass Identitdten und Berechtigungsnachweise flr autorisierte
Benutzer, Services und Hardware ordnungsgemals verwaltet werden, um unbefugten Zugriff zu verhindern
und einen sicheren Betrieb sowohl in IKT- als auch in OT-Umgebungen zu unterstitzen.

Um dieses Ziel zu erreichen, sollten folgende Punkte beriicksichtigt werden:
- Zugriffsantrage und Autorisierung
Der Zugriff sollte formlich beantragt, dokumentiert und von den System- oder Dateneigentimern geneh-
migt werden.
Die Zugriffsrechte sollten dem Grundsatz des geringsten Privilegs folgen.
Identitats- und Berechtigungsmanagement
Es sollten individuelle Benutzerkonten verwendet werden; die gemeinsame Nutzung von Passwortern
sollte vermieden werden.
Die Standardpassworter sollten vor der Aktivierung der Systeme gedndert werden.
Nicht genutzte Konten sollten sofort deaktiviert werden.
Administratorkonten sollten begrenzt sein, regelmafig Uberprift und nicht fir tagliche Aufgaben verwen-
det werden.
Passwort-Richtlinie
Es sollten strenge Passwortregeln durchgesetzt werden.
Passworter sollten regelmafig oder sofort nach einer vermuteten Kompromittierung gedandert werden.
Es sollte eine formelle Passwort-Richtlinie vorhanden sein (siehe auch: CyFun® Toolbox auf www.cyfun.eu).
Rechte und Privilegien sollten Uber Benutzergruppen vergeben werden.
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Gerate- und Hardware-ldentitat
- Jedes autorisierte Gerat sollte eine eindeutige Kennung haben (z. B. MAC-Adresse, Seriennummer).
Die Gerate sollten physisch gekennzeichnet werden, um die Inventarisierung und Wartung zu unterstttzen.
Gemeinsamer Zugang zu PLCs/HMIs (OT-spezifische Mal3nahmen)
Wenn individuelle Konten nicht realisierbar sind, sollte das Prinzip der geringsten Privilegien trotzdem gelten.
Ein sicherer Jump-Server oder ein HMI-Frontend sollte verwendet werden, um den Zugriff zu kontrollieren,
Aktivitdten zu protokollieren und Authentifizierungsebenen hinzuzuflgen.
Sicherer Fernzugriff
Die technischen Anforderungen fir den Fernzugriff sollten klar definiert und dokumentiert werden.
Es sollten sichere Methoden wie VPNs, verschlisselte Protokolle (z. B. SSH, TLS) und Multi-Faktor-
Authentifizierung (MFA - siehe auch PR.AA-03.2) verwendet werden.
Der Fernzugriff sollte Uberwacht und protokolliert werden.

PR.AA-01.2 Identitaten und Berechtigungsnachweise fiir autorisierte Benutzer, Services und
Hardware werden, soweit moglich, durch automatisierte Mechanismen verwaltet.

Implementierungshinweise

Ziel dieser Kontrolle ist es, das Risiko des Missbrauchs von Berechtigungsnachweisen und des unbefugten
Zugriffs durch die Automatisierung von Verwaltungsprozessen fur Identitdten und Berechtigungsnachweise
zu verringern und so Konsistenz, Skalierbarkeit und Sicherheit in IT- und OT-Umgebungen zu gewahrleisten.

Um dieses Ziel zu erreichen, sollte die Organisation:

Die Verwaltung von Berechtigungsnachweisen automatisieren
Automatisierte Systeme sollten fiir die Ausstellung, Uberpriifung, den Entzug und die Kontrolle von Berech-
tigungsnachweisen flr Benutzer, Services und Hardware eingesetzt werden. Dies reduziert manuelle Fehler
und verbessert die betriebliche Effizienz.
Starke Authentifizierungsmechanismen implementieren
In Ubereinstimmung mit der Kontrolle PR.AA-03.2 ist MFA fiir alle Fernzugriffe auf die Netzwerke der
Organisation erforderlich. Bei der Multifaktor-Authentifizierung (MFA) sollten mindestens zwei unabhangige
Faktoren verwendet werden:

Wissen (z. B. Passwort oder PIN)

Besitz (z. B. Token oder Smartphone)

Inhdrenz (z. B. Fingerabdruck- oder Gesichtserkennung)
Diese Faktoren sollten unabhdngig voneinander sein, um zu gewahrleisten, dass eine Beeintrachtigung des
einen die anderen nicht beeinflusst.
Kryptografische und Token-basierte Losungen nutzen
Digitale Zertifikate und Identitats-Token sollten zur Authentifizierung von Benutzern, Geraten und Services
verwendet werden, insbesondere in OT-Umgebungen, in denen die manuelle Handhabung von Anmelde-
informationen unpraktisch sein kann.
Eine OT-spezifische Integration sicherstellen
ldentitdts- und Zugriffsmanagementldsungen sollten OT-Systeme, einschlieSlich dlterer Gerate und vom
Anbieter verwalteter Komponenten, mit minimaler Unterbrechung des Betriebs unterstitzen.
Wenn individuelle Benutzerkonten nicht moglich sind (z. B. gemeinsamer Zugang zu PLCs oder HMI), sollte
der Zugang Uber sichere Jump-Server mit Protokollierung und zusatzlichen Authentifizierungsebenen erfolgen.
Der Fernzugriff auf OT-Systeme sollte tber sichere Protokolle (z. B. VPN, SSH, TLS) erfolgen, zeitlich begrenzt
sein (Just-in-Time) und vollstandig Uberwacht werden.
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‘— VTPl Identitaten werden gepriift und an Berechtigungsnachweise
gebunden, basierend auf dem Kontext der Interaktionen

PR.AA-02.1 Die Organisation implementiert dokumentierte Verfahren zur Uberpriifung der
Identitat von Personen, bevor sie Berechtigungsnachweise ausstellt, die den Zugang
zu den Systemen der Organisation erméglichen.

Implementierungshinweise

Ziel dieser Kontrolle, die auf GV.RR-04.1 aufbaut, ist es, sicherzustellen, dass nur verifizierten Personen
Berechtigungsnachweise gewdahrt werden, um so das Risiko von Identitatsbetrug, unbefugtem Zugang und
Insider-Bedrohungen zu verringern.

Um dieses Ziel zu erreichen, sollte die Organisation:
Dokumentierte Verfahren zur Identitatsiiberpriifung einfiihren
Es sollte ein formelles Verfahren zur Identitatstiberprifung vor der Ausstellung von Ausweisen entwickelt und
genehmigt werden. Dieser Prozess sollte die Verantwortlichkeit, Riickverfolgbarkeit und Rechenschaftspflicht
sicherstellen.
Die Identitat anhand vertrauenswiirdiger Quellen verifizieren
Die |dentitatsUberprifung sollte sich auf offizielle Dokumente wie staatliche Ausweise, Reisepasse oder
Flhrerscheine stltzen. Fur das Remote- oder digitale Onboarding sollten die Praktiken mit den ENISA's
Remote Identity Proofing Good Practices Gbereinstimmen.
Identitatsbetrug und -missbrauch verhindern
Die Verfahren sollten Kontrollen zur Aufdeckung und Verhinderung von Identitatsdiebstahl oder -nachahmung
umfassen. Dies hilft dabei, das Risiko von finanziellen Verlusten, Rufschadigung und unbefugtem Zugriff
Zu verringern.
Eine OT-relevante Anpassung sicherstellen
ldentitatsprifungsprozesse sollten an OT-Umgebungen angepasst werden, insbesondere wenn Techniker
von Drittanbietern oder Mitarbeiter von Lieferanten Zugriff auf kritische Systeme benotigen.

‘— 2 8ViCkl  Benutzer, Dienste und Hardware sind authentifiziert

PR.AA-03.1 Alle von der Organisation verwendeten drahtlosen Zugangspunkte, einschlieB3lich
derer, die Gastzugang bieten, werden sicher konfiguriert, verwaltet und iberwacht,
um unbefugten Zugang zu verhindern und die Netzintegritat zu gewahrleisten.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass alle drahtlosen Zugangspunkte, einschlielich derjenigen flr
Gaste, sicher konfiguriert, verwaltet und Uberwacht werden, um unbefugten Zugriff zu verhindern und die
Netzwerkintegritat zu schitzen.

Um dieses Ziel zu erreichen, sollten folgende Punkte beriicksichtigt werden:
- Allgemeine drahtlose Sicherheit
Die Standard-Anmeldeinformationen fur die Verwaltung sollten unmittelbar nach der Installation gedndert
werden.
Das SSID-Broadcasting sollte deaktiviert werden, es sei denn, es ist betrieblich notwendig.
Es sollten starke VerschlUsselungsprotokolle (z. B. WPA2 oder WPA3 mit AES) verwendet werden.
Der physische Zugang zu drahtlosen Zugangspunkten sollte eingeschrankt werden.
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Firmware sollte regelmafig aktualisiert werden, um bekannte Schwachstellen zu beheben.
Drahtlose Netzwerke sollten auf nicht autorisierte Zugangspunkte und verdachtige Aktivitaten Gberwacht
werden.

Sicherheit des Gast-WLANs
Gastnetzwerke sollten von internen Systemen durch VLANs oder separate SSIDs isoliert werden.
FUr Gastnetzwerke sollten Bandbreiten- und Zugangsbeschrankungen angewendet werden.
Ungeschitzte Portale sollten zur Anzeige von Nutzungsbedingungen und zur optionalen Protokollierung
des Gastzugangs verwendet werden.

- Sensible Daten sollten nicht Uber Gastnetzwerke gespeichert oder Ubertragen werden.

- Wenn moglich, sollte das Gast-WLAN bei Nichtbenutzung oder aul3erhalb der Geschaftszeiten deaktiviert
werden.

Endpunkt und Benutzerpraktiken
Geréte, die sich mit drahtlosen Netzwerken verbinden, sollten die Sicherheitsrichtlinien fir Endpunkte
einhalten.

- VPNs sollten verwendet werden, wenn eine Verbindung zu unbekannten oder ungesicherten Netzen her-
gestellt werden soll.
FUr WLAN-Berechtigungsnachweise sollten Passwortrichtlinien gelten, die Komplexitat und regelmaBige
Aktualisierungen vorschreiben.

? PR.AA-03.2 Fir den Fernzugriff auf die Netzwerke der Organisation ist eine Multi-Faktor-Authen-
tifizierung (MFA) erforderlich.

Implementierungshinweise

Ziel dieser Kontrolle ist es, die Netzwerke der Organisation zu schitzen, indem fUr alle Fernzugriffe eine Multi-
Faktor-Authentifizierung (MFA) verlangt wird, um so das Risiko eines unbefugten Zugriffs und von Angriffen
mit Zugangsdaten zu verringern.

Um dieses Ziel zu erreichen, sollten folgende Punkte beriicksichtigt werden:
- Allgemeine MFA-Durchsetzung
MFA sollte auf allen Systemen mit Internetzugang durchgesetzt werden, einschliefslich E-Mail, VPNs, RDP,
Cloud-Services und Webportale.
Der gesamte Fernzugriff, einschlief3lich des Zugriffs von Drittanbietern und Subunternehmern, sollte MFA
erfordern.
- Auswahl der MFA-Technologie
MFA-Methoden sollten auf der Grundlage von Sicherheitsstarke, Phishing-Resistenz und betrieblicher
Eignung ausgewahlt werden.
Zu den gangigen Optionen gehoren:
Hardware TOTP (Time-based One-Time Password) Token - sicher, begrenzter Phishing-Schutz
Authenticator-Apps (Software TOTP) - weit verbreitet, maRige Sicherheit
Passkeys - passwortlos, benutzerfreundlich, kryptographisch sicher
FIDO2 (plattform- oder hardwarebasiert - Fast Identity Online 2) - starke kryptografische Authentifizierung
« Push-basierte Apps - praktisch, aber moglicherweise anfallig fir Push-Mudigkeit
SMS- und E-Mail-basierte MFA sollte aufgrund von Sicherheitsmangeln vermieden werden.
Unterstiitzende SicherheitsmaBnahmen
Neben MFA sollten auch strenge Passwortrichtlinien durchgesetzt werden.
Die Benutzer sollten geschult werden, sich ausdrticklich von Sitzungen abzumelden.
Anti-Malware-Tools und -Plattformen sollten auf dem neuesten Stand gehalten werden.
Es sollten regelmafig Schulungen zum Thema Phishing durchgefihrt werden.
OT-spezifische MFA-Uberlegungen (siehe auch PR.AA-01.1)
Gemeinsamer Zugriff auf PLCs/HMIs
Wenn individuelle Konten nicht realisierbar sind, sollte das Prinzip der geringsten Privilegien angewendet
werden.
Zur Zugriffskontrolle, Protokollierung von Aktivitaten und Hinzuflgen einer Authentifizierungsebene sollte
ein sicherer Jump-Server oder ein HMI-Frontend verwendet werden.

IMPORTANT CyFun® 2025 @ 61



Sicherer Fernzugriff auf OT-Systeme
Die technischen und verfahrenstechnischen Anforderungen flr den Fernzugriff sollten klar definiert werden.
Es sollten sichere Protokolle (z. B. VPN, SSH, TLS) verwendet werden.
MFA sollte fur alle OT-Fernzugange, insbesondere flr Drittanbieter, durchgesetzt werden.

- Just-in-Time-Zugangskontrollen (JIT) sollten verwendet werden, um voriibergehenden, zeitlich begrenzten
Zugang zu gewahren.
Alle Fernzugange sollten protokolliert und Uberwacht werden.

Integratlon und Kompatibilitat
Die MFA-L6sung sollte sowohl mit IT- als auch mit OT-Systemen kompatibel sein.
Die Integration sollte in OT-Umgebungen getestet werden, um Unterbrechungen zu vermeiden.
Wo eine direkte Integration nicht moglich ist, sollten sichere Zwischenplattformen (z. B. Jump-Server) ver-
wendet werden.

? PR.AA-03.3 Die Organisation definiert, dokumentiert und implementiert Nutzungsbeschrankun-
gen, Verbindungsanforderungen und Autorisierungsverfahren fiir den Fernzugriff auf
ihre kritischen Systeme. Diese Kontrollen stellen sicher, dass nur zugelassene Benut-
zer Uiber sichere Methoden eine Verbindung herstellen kénnen und der Zugang auf
das fiir ihre Rolle erforderliche MaB beschrankt ist.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass der Fernzugriff auf kritische Systeme durch definierte Nutzungs-
beschrankungen, sichere Verbindungsmethoden und formelle Genehmigungsverfahren streng kontrolliert wird.
Dies hilft, unbefugten Zugriff zu verhindern und die Anfélligkeit fir Cyber-Bedrohungen zu verringern.

Um dieses Ziel zu erreichen, sollte die Organisation:
Nutzungsbeschrankungen festlegen
Identifizieren Sie, welche Systeme kritisch sind (z. B. OT-Systeme, Produktionsserver, Finanzdatenbanken).
Legen Sie fest, wer per Fernzugriff auf sie zugreifen darf (z. B. bestimmte Rollen, Drittanbieter). Den Zugriff
auf genehmigte Zeitrdume beschranken und ihn auf die Systeme und Funktionen begrenzen, die fur die Rolle
des Benutzers erforderlich sind.
Sichere Verbindungsanforderungen festlegen
Der Fernzugriff sollte Gber sichere Methoden wie VPNs mit starker VerschlUsselung, TLS/SSH oder Jump-
Server fur OT-Umgebungen hergestellt werden. Jeder Fernzugriff sollte durch Multi-Faktor-Authentifizierung
(MFA) gemals PR.AA-03.2 geschitzt sein. Gerate, die fir den Fernzugriff verwendet werden, sollten die
Anforderungen an die Endgeratesicherheit erfillen (z. B. Antivirus, Patching).
Den Zugriff dokumentieren und genehmigen
Eine Richtlinie fUr den Fernzugriff sollte Antrags- und Genehmigungsverfahren, Rollen und technische
Anforderungen definieren. Es sollte ein Register der Fernbenutzer geflhrt werden, das den Zugriffsbereich,
die Genehmigungsdaten und die Uberpriifungsfristen enthélt.
Den Zugriff Gberwachen und tGberpriifen
Alle Fernzugriffe sollten protokolliert werden, wobei die Identitat des Benutzers, die Uhrzeit, die Dauer und die
Systeme, auf die zugegriffen wurde, erfasst werden sollten. Die Protokolle sollten regelmaf3ig auf Anomalien
Uberprift werden. Die Fernzugriffsberechtigungen und -konfigurationen sollten regelmafig Uberprift werden.
OT-spezifische Kontrollen anwenden
Bei OT-Systemen sollte der Zugriff Gber sichere Front-End-Schnittstellen oder Jump-Server erfolgen. Wenn
gemeinsame Konten erforderlich sind (z. B. fur SPS oder HMI), sollte der Zugriff protokolliert, zeitlich begrenzt
und durch MFA auf Jump-Server-Ebene geschiitzt werden und dem Prinzip der geringsten Berechtigung
folgen.
Sich an den ENISA-Leitlinien orientieren
Diese Vorgehensweisen stehen im Einklang mit den technischen Umsetzungsleitlinien der ENISA zu NIS2,
die Richtlinien fiir einen sicheren Fernzugriff, starke Authentifizierung und eine kontinuierliche Uberwachung
als Teil des Managements von Cybersicherheitsrisiken fur kritische Systeme empfehlen.
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‘— Zugriffsberechtigungen, Berechtigungen und Autorisierungen werden
in einer Richtlinie definiert, verwaltet, durchgesetzt und tliberpriift
und beriicksichtigen die Prinzipien der geringsten Rechte und der
Aufgabentrennung

? PR.AA-05.1 Zugriffsberechtigungen, -rechte und -autorisierungen werden definiert, verwaltet,
durchgesetzt und tiberpriift.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass Zugriffsberechtigungen, Rechte und Autorisierungen klar definiert,
ordnungsgemals verwaltet, konsequent durchgesetzt und regelmaiig Gberprift werden, um Systeme und Daten
vor unbefugtem Zugriff zu schiitzen.

Um dieses Ziel zu erreichen, sollten folgende Punkte berlcksichtigt werden:

Definition und Verwaltung des Zugangs
Es sollten Zugriffslisten fur Systeme (z. B. Dateien, Server, Software, Datenbanken) erstellt und regelmaRig
Uberprift werden.
Die Uberpriifungen sollten durch Tools wie die Active Directory-Analyse unterstiitzt werden.
Die Verfahren zur Verwaltung von Genehmigungen sollten dokumentiert und bei Bedarf aktualisiert werden.

Uberpriifung und Entzug des Zugangs
Logische und physische Zugriffsrechte sollten regelmaf3ig und immer dann Uberprift werden, wenn sich
Rollen dndern oder Personen die Organisation verlassen.
Unnaotige Privilegien sollten sofort entzogen werden.

Praktiken fiir Benutzerkonten

- Jeder Benutzer, einschlie3lich Subunternehmer, sollte ein eigenes Konto haben, um die Rechenschaft zu
gewahrleisten.
Soweit technisch machbar, sollten geeignete Authentifizierungsmaldnahmen angewandt werden.
Gastkonten sollten auf die erforderlichen Mindestrechte beschrankt sein (z. B. nur Internetzugang).
Wo es angebracht ist, sollte Single Sign-On (SSO) verwendet werden.

- Autorisierungskriterien

Bei Autorisierungsentscheidungen sollten Merkmale wie Geolokalisierung, Zugriffszeitpunkt und Sicherheits-

status des anfragenden Gerats berUcksichtigt werden.

OT—speZ|ﬁsche Uberlegungen
In Umgebungen, in denen individuelle Konten technisch nicht realisierbar sind — wie z. B. bei gemeinsamem
Zugriff auf SPS oder HMI - sollte der Zugriff auf wesentliche Funktionen beschrankt und durch sichere
Methoden wie einen Jump-Server oder ein HMI-Frontend erzwungen werden, das Aktivitaten protokolliert,
den Zugriff nach Rolle oder Zeit einschrankt und eine zusatzliche Authentifizierungsebene (z. B. Badge
oder PIN) zufligt.
Die Authentifizierungsmethoden sollten auf die Fahigkeiten der OT-Systeme abgestimmt sein.
Der Zugang zu OT-Systemen sollte nach Méglichkeit protokolliert und Gberwacht werden.
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? PR.AA-05.2 Esist festzulegen, wer Zugang zu den geschaftskritischen Informationen und Tech-
nologien der Organisation benétigt und wie der Zugang gewahrt werden kann.

Implementierungshinweise

Ziel dieser Kontrolle ist es, zu bestimmen, wer Zugang zu den geschaftskritischen Informationen und Technolo-
gien der Organisation bendtigt, und die sicheren Mittel zu definieren, mit denen dieser Zugang gewahrt wird.

Um dieses Ziel zu erreichen, sollten folgende Punkte beriicksichtigt werden:
- Zugangsbestimmung und -beschriankung

Die Zugriffsrechte sollten auf die Personen beschrankt werden, die sie zur Erflllung ihrer Aufgaben
benotigen.
Ein Null-Vertrauensmodell sollte sowohl fur IT- als auch fir OT-Umgebungen in Betracht gezogen werden,
wobei vor der Gewahrung des Zugangs eine Verifizierung erforderlich ist.

Zugangsmittel
Die Zugriffsmethoden sollten sichere Mechanismen wie SchlUssel, Passworter, Codes oder administrative
Berechtigungen umfassen.
Diese Methoden sollten verwaltet und Gberwacht werden, um Missbrauch zu verhindern.

Cyber-Gesundheit von Endpunkten
Gerate wie Laptops, Smartphones und Tablets sollten Sicherheitsstandards erflillen, bevor sie mit dem
Produktionsnetzwerk verbunden werden.
Der Zustand des Endpunkts sollte durch Uberpriifung von Folgendem verifiziert werden:
- Aktuelle Antiviren-Software
- Abwesenheit von Malware

Installation der neuesten Sicherheitspatches

Nur regelkonforme Geréte sollten Zugriff auf kritische Systeme und Daten erhalten.

OT-spezifische Uberlegungen
In OT-Umgebungen sollte der Zugang zu Kontrollsystemen auf die notwendigen Mitarbeiter beschrankt sein.
Sichere Zugriffsmethoden (z. B. Jump-Server, rollenbasierte Einschrankungen) sollten verwendet werden,
wenn individuelle Konten nicht realisierbar sind.

Referenz

Praktische Hilfsmittel und Vorlagen finden Sie in der Vorlage flr Zugangsrichtlinien in der CyFun® Toolbox

auf www.cyfun.eu

? PR.AA-05.3 Zugriffsrechte, Privilegien und Berechtigungen sind auf die Systeme und spezifischen
Informationen beschrankt, die fiir die Erfullung der Aufgaben erforderlich sind
(Grundsatz des geringsten Privilegs).

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass Zugriffsrechte, Privilegien und Berechtigungen gemal3 dem
Prinzip der geringsten Privilegien auf die Systeme und spezifischen Informationen beschrankt sind, die zur
Erflllung der zugewiesenen Aufgaben erforderlich sind.

Um dieses Ziel zu erreichen, sollten folgende Punkte beriicksichtigt werden:

- Anwendung des Prinzips der geringsten Privilegien
Die Zugriffsrechte sollten auf das fUr Benutzer, Systeme und Services erforderliche Minimum beschrankt
werden.
Konten sollten mit wenigen Berechtigungen beginnen und nur in begriindeten Fallen erweitert werden.
Der Just-in-Time-Zugang sollte genutzt werden, um die Dauer erhohter Privilegien zu begrenzen.

64 @ \Version 2025-10-01



Definition und Verwaltung von Berechtigungen
Die Zugriffsrechte sollten auf der Grundlage von Rollen und Verantwortlichkeiten klar definiert werden.
Es sollte ein Verzeichnis der Konten und ihrer Berechtigungen gefthrt und auf dem neuesten Stand
gehalten werden.
FUr Subunternehmer und Drittparteien sollten getrennte Konten verwendet werden, um die Rickverfolg-
barkeit zu gewahrleisten.
Durchsetzung von Zugangskontrollen
Wo es moglich ist, sollten rollen- oder attributbasierte Zugangskontrollmodelle implementiert werden.
Internet-Zugangspunkte und externe Verbindungen sollten auf das unbedingt Notwendige beschrankt
werden.
Sicherung von Systemen
Systeme sollten so gesichert werden, dass sie die Zugriffskontrolle unterstiitzen, und zwar durch:
Deaktivierung ungenutzter Ports und Services
Einschrankung von Bluetooth, wo es nicht bendtigt wird
Begrenzung von Legacy-Protokollen wie FTP, sofern diese nicht sicher konfiguriert sind
Uberpriifung und Anpassung des Zugangs
Die Zugriffsrechte sollten regelmafig Gberprift und aufgrund von Rollenanderungen, Projektabschluss
oder Sicherheitsbewertungen angepasst werden.
Der Zugang sollte sofort widerrufen werden, wenn er nicht mehr bendétigt wird.
OT-spezifische Uberlegungen
In OT-Umgebungen sollte die Zugangskontrolle weiter dem Prinzip der geringsten Rechte folgen. Wo technische
Beschrankungen bestehen, sollten die zuvor definierten OT-ZugangskontrollmaZnahmen (siehe PR.AA-01.1
und PR.AA-05.1) angewendet werden, um einen sicheren und nachvollziehbaren Zugang zu gewahrleisten.

? PR.AA-05.4 Niemand hat Verwaltungsrechte fiir alltigliche Aufgaben.

Implementierungshinweise

Ziel dieser Kontrolle ist es, die Nutzung administrativer Rechte flr routinemafige, alltagliche Aufgaben zu ver-
hindern und so das Risiko des Missbrauchs oder der Ausnutzung durch Angreifer zu verringern.

Um sicherzustellen, dass dieses Ziel erreicht wird, sollte die Organisation Folgendes berticksichtigen:

Kontentrennung und Privilegienverwaltung

- Administrative und allgemeine Benutzerkonten sollten strikt getrennt werden.
Dedizierte Administratorkonten sollten nur fir die Systemverwaltung und administrative Aufgaben ver-
wendet werden.
Benutzerkonten sollten keine administrativen Berechtigungen haben.

Zugangsbeschrankungen und SicherheitsmalZnahmen
FUr jedes System sollten eindeutige lokale Administratorkennworter erstellt werden.
Nicht genutzte Konten sollten umgehend deaktiviert werden.
Das Surfen im Internet von administrativen Konten aus sollte verboten werden, um die Anfalligkeit fir
webbasierte Bedrohungen Zu verringern.

OT—speZ|ﬁsche Uberlegungen
In OT-Umgebungen sollte der administrative Zugriff auf die notwendigen Mitarbeiter und die erforderlichen
Funktionen beschrankt werden.

- Wo ein gemeinsamer Zugriff erforderlich ist, sollten sichere Zugriffsmethoden (z. B. Jump-Server, Sitzungs-
protokollierung) verwendet werden, um die Rechenschaftspflicht durchzusetzen und das Risiko zu verringern.
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PR.AA-05.5 Soferndies technisch, betrieblich und wirtschaftlich machbar ist - ohne die System-
integritat, Sicherheit oder Compliance zu beeintrachtigen -, werden automatisierte
Mechanismen zur Verwaltung von Benutzerkonten auf kritischen IKT- und OT-Sys-
temen implementiert. Die Durchfiihrbarkeit wird auf der Grundlage der System-
kapazitaten, des Integrationspotenzials, der Risikobewertung und der geschiftlichen
Auswirkungen bestimmt.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass Benutzerkonten auf kritischen IKT- und OT-Systemen durch auto-
matisierte Mechanismen - soweit dies technisch, betrieblich und wirtschaftlich machbar ist - sicher, effizient
und konsistent verwaltet werden, ohne die Systemintegritat, Sicherheit oder Compliance zu beeintrachtigen.

Um dieses Ziel zu erreichen, sollte die Organisation:
Die Durchfiihrbarkeit von Automatisierung bewerten
Die DurchfUhrbarkeit sollte auf den Systemkapazitaten, dem Integrationspotenzial, der Risikobewertung und
der geschaftlichen Auswirkungen basieren.
Bei IKT-Systemen hangt die Durchflhrbarkeit von der Verfligbarkeit von Automatisierungswerkzeugen,
APIs oder Integrationsoptionen sowie vom Fehlen groerer technischer oder finanzieller Hindernisse ab.
Bei OT-Systemen hangt die Durchflihrbarkeit vom Alter des Systems, den Einschrankungen des Anbieters,
den Sicherheitsanforderungen und dem Risiko einer Unterbrechung des kritischen Betriebs ab.
Bei der allgemeinen Durchflhrbarkeit sollten die technische Leistungsfahigkeit, die Betriebssicherheit, die
Kostenwirksamkeit und die Einhaltung der Sicherheits- und Regulierungsstandards berlicksichtigt werden.
Das Lebenszyklusmanagement von Konten automatisieren
Automatisierte Mechanismen sollten die Erstellung, Anderung und Léschung von Konten auf der Grundlage
vordefinierter Regeln verwalten. Dadurch wird sichergestellt, dass nur befugte Benutzer Zugang haben und
dass Konten umgehend geldscht werden, wenn sie nicht mehr bendtigt werden.
Inaktive oder nicht autorisierte Konten deaktivieren
Konten sollten automatisch deaktiviert werden, wenn Benutzer die Organisation verlassen oder keinen Zugang
mehr bendtigen. Dadurch wird das Risiko eines unbefugten Zugriffs auf kritische Systeme verringert.
Kontoaktivitaten tiberwachen und melden
Automatisierte Tools sollten die Kontonutzung kontinuierlich Gberwachen und Berichte erstellen, um unge-
wohnliche oder unzuldssige Aktivitdten zu erkennen. Bei verdachtigem Verhalten sollten Warnmeldungen
ausgelost werden.
Benachrichtigung bei wichtigen Ereignissen senden
Automatisierte Benachrichtigungen sollten Administratoren Uber wichtige Ereignisse wie die Erstellung,
Anderung oder Léschung von Konten informieren, um eine rechtzeitige Kontrolle zu erméglichen.
- Audit-Trails zur Einhaltung von Vorschriften fiihren
Alle kontobezogenen Aktivitdten sollten automatisch protokolliert werden, um die Einhaltung von internen
Richtlinien und externen Vorschriften zu unterstttzen.
OT-spezifische Machbarkeit sicherstellen
In OT-Umgebungen sollte die Automatisierung nur dort implementiert werden, wo sie die Sicherheit oder
Betriebskontinuitat nicht beeintrachtigt. Wo eine direkte Automatisierung nicht moglich ist, sollte die Konto-
verwaltung Uber sichere Schnittstellenschichten oder Jump-Server erfolgen.
Sich an den ENISA-Leitlinien orientieren
Diese Praktiken werden von den technischen NIS2-Implementierungsleitlinien der ENISA und ihrer Arbeit
zum sicheren Zugangsmanagement in kritischen Infrastrukturumgebungen unterstitzt.
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PR.AA-05.6 Beider Verwaltung von Zugriffsrechten wird eine Aufgabentrennung (SoD) gewahr-
leistet.

Implementierungshinweise

Das Ziel dieser Kontrolle ist es, sicherzustellen, dass keine einzelne Person die volle Kontrolle Uber kritische
Systeme oder Prozesse hat, indem die Trennung der Aufgaben (Separation of Duties - SoD) durchgesetzt wird.

Dies sollte das Risiko von Fehlern, Betrug und Missbrauch von Zugangsrechten verringern.

Um dieses Ziel zu erreichen, sollte die Organisation:
Die Aufgabentrennung definieren

Die Zustandigkeiten sollten so verteilt werden, dass die wichtigsten Aufgaben von verschiedenen Personen

wahrgenommen werden.
SoD sollte Folgendes umfassen:

Operative und systemunterstitzende Aufgaben sollten unterschiedlichen Personen zugewiesen werden.

Systemunterstitzende Aufgaben sollten eine Aufsicht oder ein Vier-Augen-Prinzip erfordern.

Eine einzelne Person sollte nicht ein und dieselbe Transaktion veranlassen und genehmigen.

Zugangskontroll- und Auditfunktionen sollten von separaten Rollen wahrgenommen werden.
Zugriffsrechte angemessen verwalten

Die rollenbasierte Zugriffskontrolle (Role-Based Access Control, RBAC) sollte fur die Zuweisung von Berech-

tigungen auf der Grundlage von Jobrollen verwendet werden.

Der Grundsatz des geringsten Privilegs sollte angewandt werden, um den Zugang auf das absolut Notwen-

dige zu beschranken.

Die Zugriffsrechte sollten regelmafig Gberprift werden, insbesondere flr kritische Systeme und Rollen mit

hohem Risiko.

FUr Verwaltungs- und Prifungsfunktionen sollten nach Moglichkeit getrennte Tools oder Konten verwen-

det werden.
Kontrollen fiir Systemadministratoren anwenden

Die administrativen Zustandigkeiten sollten aufgeteilt werden, um eine vollstdndige Kontrolle durch eine

einzige Person zu verhindern.
- Administratoren sollten getrennte Konten flr regulare und privilegierte Aufgaben verwenden.

- Alle administrativen Mafnahmen sollten protokolliert und von einer unabhangigen Stelle Uberpriift werden.
< Administratoren, die den Zugang verwalten, sollten nicht flr die Prifung dieses Zugangs verantwortlich

sein.
Die Durchfiihrbarkeit in OT-Umgebungen sicherstellen
In OT-Systemen sollte SoD an betriebliche und sicherheitstechnische Zwange angepasst werden.

- Wenn eine vollstandige Trennung nicht moglich ist, sollten kompensierende Kontrollen wie eine doppelte

Genehmigung, Protokollierung und externe Uberpriifung implementiert werden.
- Sich an den ENISA-Leitlinien orientieren

Diese Praktiken stehen im Einklang mit den ENISA-SicherheitsmaZnahmen flr Betreiber grundlegender
Services, die die Bedeutung der Aufgabentrennung (Separation of Duties, SoD) und der rollenbasierten
Zugangskontrolle (Role-Based Access Control, RBAC) bei der Verringerung von zugangsbezogenen Risiken

in IKT- und OT-Umgebungen hervorheben.
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PR.AA-05.7 Privilegierte Benutzer werden verwaltet und tiberwacht.

Implementierungshinweise

Ziel dieser Kontrolle ist es, das Risiko eines unbefugten Zugriffs, von Datenschutzverletzungen und Betriebs-
unterbrechungen zu verringern, indem sichergestellt wird, dass privilegierte Benutzer, die Uber einen erweiterten
Zugriff auf kritische Systeme verfligen, einer strengen Verwaltung und standigen Uberwachung unterworfen
sind.

Um dieses Ziel zu erreichen, sollte die Organisation:
Privilegierte Aktivitaten Giberwachen
Aktivitdten privilegierter Benutzer sollten routinemaiig oder kontinuierlich protokolliert und Gberpriift werden,
auch wenn sie von Personen durchgefiihrt werden, die nicht unabhangig vom Prozess sind.
Sensible Daten schiitzen
Die Uberwachung soll verhindern, dass privilegierte Benutzer sensible Informationen und Systemkonfigura-
tionen preisgeben oder missbrauchen.
Missbrauch von Privilegien verhindern
Privilegierte Konten sollten so verwaltet werden, dass unbefugte Anderungen, die Ausweitung von Privilegien
oder die Umgehung von Sicherheitskontrollen vermieden werden.
Verdachtige Verhaltensweisen erkennen
Verhaltensanomalien und unbefugte Handlungen sollten durch automatische Protokollierungs- und Warn-
mechanismen erkannt werden.
Die Reaktion auf Vorfélle unterstiitzen
Die Uberwachungsdaten sollten zur Untersuchung von und Reaktion auf Sicherheitsvorfalle mit privilegierten
Konten verwendet werden.
Zugriffsrechte proaktiv verwalten
Zugriffsrechte sollten klar definiert, regelmafig Gberprift und auf der Grundlage von Rollendnderungen,
betrieblichen Anforderungen oder Risikobewertungen angepasst werden.
OT-spezifische Durchfiihrbarkeit sicherstellen
In OT-Umgebungen sollte der privilegierte Zugriff unter Berticksichtigung der Systemstabilitat und -sicherheit
verwaltet werden. Wo eine vollstindige Uberwachung nicht méglich ist, sollten kompensierende Kontrollen
wie die Protokollierung? auf Schnittstellenebene oder eine externe Uberpriifung implementiert werden.
Mit den ENISA-Leitlinien Gbereinstimmen
Diese Praktiken stimmen mit den technischen Umsetzungsleitlinien der ENISA zu NIS2 Uberein, in denen
die Bedeutung der privilegierten Zugriffskontrolle und -Uberwachung fir die Sicherung wesentlicher Ser-
vices und kritischer Infrastrukturen hervorgehoben wird.

1 Protokollierung auf Schnittstellenebene bedeutet, dass aufgezeichnet wird, was Benutzer an dem Punkt tun, an dem sie sich mit einem System
verbinden, z. B. Uber ein Fernzugriffstool, einen Jump Server oder ein sicheres Gateway, ohne dass eine direkte Protokollierung im System selbst
erforderlich ist (z. B. mit Splunk®). Dies hilft bei der Uberwachung privilegierter Aktivitaten in Umgebungen, in denen eine direkte
Systemprotokollierung nicht moglich ist, wie z. B. in OT-Systemen.
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‘— VY Der physische Zugang zu Vermoégenswerten wird risikoadaquat
verwaltet, iiberwacht und durchgesetzt

PR.AA-06.1 Der physische Zugang zu allen Einrichtungen der Organisation, einschlieBlich kriti-
scher Bereiche, soll risikobasiert verwaltet, tiberwacht und durchgesetzt.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass der physische Zugang zu allen Ressourcen der Organisation,
insbesondere in kritischen Bereichen, risikobasiert verwaltet, Gberwacht und durchgesetzt wird, um unbefugte
Zugriffe zu verhindern und sensible Systeme zu schitzen.

Um dieses Ziel zu unterstttzen, sollten die folgenden Mafldnahmen angewendet werden:
Mal3nahmen zur Zugangskontrolle
SchlUssel, Badges und Alarmcodes sollten streng verwaltet werden.
Die Zugangsdaten der Mitarbeiter sollten unmittelbar nach dem Ausscheiden aus der Organisation ein-
gezogen werden.
Die Alarmcodes sollten regelmaRig geandert werden.
Externe Dienstleister (z. B. Reinigungskrafte) sollten nur dann Zugang erhalten, wenn dies erforderlich ist
und dieser sollte:
Durch technische Kontrollen zeitlich begrenzt sein
FUr Rickverfolgbarkeit elektronisch protokolliert sein
Physische Sicherheitsverbesserungen
Kritische Zonen sollten durch physische Kontrollen geschitzt werden, z. B:
Uberwachungskameras
Sicherheitspersonal
- Verschlossene Turen und Tore
- Alarmanlagen
Diese Kontrollen sollten strategisch platziert werden, um den Zugang zu Uberwachen und zu beschranken.
Schutz des Netzwerkzugriffs
Interne Netzwerkanschllsse (z. B. Ethernet) sollten nicht in ungesicherten Bereichen wie Wartezimmern,
Korridoren oder Empfangsbereichen offen liegen.
OT-spezifische Uberlegungen
Der physische Zugang zu OT-Umgebungen (z. B. Kontrollrdume, Schranke, Feldgerate) sollte auf befugte
Mitarbeiter beschrankt sein.
Der Zugang sollte protokolliert und Uberwacht werden, und wenn maoglich, sollten physische Barrieren
eingesetzt werden.
Referenz
Praktische Hilfsmittel und Vorlagen finden Sie in der Zugangsrichtlinien in der CyFun® Toolbox auf www.cyfun.eu.
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PR.AA-06.2 Physikalische Zugangskontrollen sollen spezielle Verfahren fiir Notfallsituationen
beinhalten, die einen kontinuierlichen Schutz kritischer und nicht-kritischer Ver-
mogenswerte wahrend solcher Ereignisse gewahrleisten.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass physische Zugangskontrollen in Notfallen wirksam und anpas-
sungsfahig bleiben. Dazu gehort die Aufrechterhaltung der Sicherheit kritischer und nicht-kritischer Vermo-
genswerte bei gleichzeitiger Ermoglichung eines sicheren, autorisierten und nachvollziehbaren Zugangs fur
Notfallmasnahmen, Wiederherstellung oder Einddammung - insbesondere in Umgebungen, in denen physische
und betriebliche Sicherheit eng miteinander verbunden sind, wie z. B. bei Systemen der Betriebstechnologie
(OT) und des Internets der Dinge (loT).

Um dieses Ziel zu erreichen, sollte die Organisation:
Notfallszenarien definieren
Notfallverfahren sollten eine Reihe von Ereignissen abdecken, darunter:
Umwelt- und Sicherheitsvorfélle (z. B. Feuer, Uberschwemmung, medizinische Notfélle, Evakuierungen)
Infrastrukturausfalle (z. B. Stromausfalle, Systemstérungen)
Sicherheitsvorfalle (z. B. Einbriiche, Versagen der Zugangskontrolle)
Cybersecurity-Ereignisse (z. B. Ransomware, Datenschutzverletzungen, Insider-Bedrohungen)
Uber Zugangsverfahren fiir Notfille verfiigen
Der Zugang fur Notfélle sollte:
Protokolliert sein: Halten Sie fest, wer wann und warum auf welche Daten zugegriffen hat.
Uberwacht sein: Verwenden Sie Uberwachungs- oder Zugangskontrollsysteme, um Aktivititen zu verfolgen.
Uberpriift sein: Fiihren Sie nachtragliche Uberpriifungen durch, um die ordnungsgemal3e Verwendung zu
verifizieren und Missbrauch zu erkennen.
Die Notfallbereitschaft durch physische Kontrollen unterstiitzen
Es sollten aktuelle Listen der befugten Personen mit Zugangsrechten fiir Notfalle gefiihrt werden.
Es sollten Identitdtsnachweise (z. B. Zugangsausweise) verwendet und Sicherheitszonen festgelegt werden.
FUr Besucher oder Zeitarbeitskrafte sollten Begleitpersonen eingesetzt werden.
Es sollten physische Barrieren wie Zaune, Schleusen, Drehkreuze und personell besetzte Kontrollpunkte
eingerichtet werden.
- Es sollten Uberwachungssysteme eingesetzt werden, um die Ein- und Ausgénge zu kontrollieren.
Zusatzliche Sicherheitsvorkehrungen anwenden
- Ausweissysteme mit differenzierten Zugangsstufen flir verschiedene Zonen sollten in Betracht gezogen
werden.
Der physische Zugang zu Servern und Netzkomponenten sollte nur befugten Mitarbeitern vorbehalten sein.
- Jeder Zugang zu kritischen Infrastrukturen sollte protokolliert und regelmaRig Gberprift werden.
Fiihren und Uberpriifen — Die Aufzeichnungen tiber den Zugang von Besuchern sollten gefiihrt und tiber-
prift werden. Falls erforderlich, sollten KorrekturmalBnahmen ergriffen werden.
OT-spezifische Machbarkeit sicherstellen
In OT-Umgebungen sollten die Verfahren fir den physischen Zugang angepasst werden, um eine Stérung der
Sicherheit oder der Betriebskontinuitat zu vermeiden. Der Zugang fir Notfalle sollte so gestaltet sein, dass
sowohl eine schnelle Reaktion als auch der Schutz von Vermogenswerten moglich ist.
Sich an den ENISA-Leitlinien orientieren
Diese Praktiken stehen im Einklang mit den ENISA-Leitlinien flr die technische Umsetzung von NIS2, in
denen die Bedeutung von physischen und logischen Zugangskontrollen fUr die Aufrechterhaltung der Resi-
lienz in Notfallen hervorgehoben wird.
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Die Mitarbeiter der Organisation werden fir die
Cybersicherheit sensibilisiert und geschult, damit
sie ihre Aufgaben im Bereich der Cybersicherheit
wahrnehmen kdnnen

SENSIBILISIERUNG
UND SCHULUNG
(PR.AT)

‘— SN ENEY  Die Mitarbeiter werden sensibilisiert und geschult, damit sie tiber
das Wissen und die Fahigkeiten verfiigen, allgemeine Aufgaben unter
Beriicksichtigung der Cybersicherheitsrisiken auszufiihren.

PR.AT-01.1 Die Organisation fiihrt ein Programm zur Sensibilisierung und Schulung im Bereich
Cybersicherheit ein und halt dieses aufrecht, um sicherzustellen, dass alle Mitarbeiter
verstehen, wie sie ihre Aufgaben sicher und verantwortungsbewusst ausfiihren konnen.

Implementierungshinweise

Ziel der Kontrolle PR.AT-01.1 ist es, sicherzustellen, dass jeder in der Organisation versteht, wie man sicher
arbeitet, indem regelmafige, klare und praktische Schulungen zur Cybersicherheit angeboten werden, die das
menschliche Risiko reduzieren und sicheres Verhalten sowohl in IT- als auch in OT-Umgebungen unterstitzen.

Um dieses Ziel zu erreichen, sollten folgende Punkte berlcksichtigt werden:
- Grundlegende Schulungen sollten fiir alle angeboten werden
Schulungen zum Thema Cybersicherheit sollten fiir alle Mitarbeiter, Subunternehmer, Partner und Lieferanten
angeboten werden, einschliel3lich derjenigen, die in Operational-Technology-Umgebungen (OT) tatig sind.
Die Schulung sollte gangige Bedrohungen abdecken
Themen wie Phishing, schwache Passworter, Social Engineering und OT-spezifische Risiken (z. B. USB-Miss-
brauch, Bedrohungen durch Fernzugriff) sollten einbezogen werden.
Die Schulung sollte frith beginnen und regelmaRig wiederholt werden
Die Schulung sollte wahrend des Onboardings erfolgen und mindestens einmal jahrlich aufgefrischt werden.
Laufende Aktualisierungen und Erinnerungen sollten die Schlisselbotschaften verstarken.
Mehrere Kanile sollten genutzt werden
Das Bewusstsein sollte durch strukturierte Veranstaltungen, Kampagnen, Poster, Newsletter und interaktive
Tools gescharft werden.
Die Folgen der Nichteinhaltung sollten erldutert werden
Die Auswirkungen eines Verstol3es gegen die Cybersicherheitsrichtlinien sollten sowohl flir den Einzelnen
als auch fr die Organisation klar kommuniziert werden.
Die Schulungen sollten mit den Richtlinien und Best Practices abgestimmt sein
Die Inhalte sollten die internen Cybersicherheitsrichtlinien, erwarteten Verhaltensweisen und Schutzmaf3nah-
men widerspiegeln. Anerkannte Rahmenwerke wie ENISAs AR-in-a-Box sollten die Programmgestaltung leiten.
- Auf OT-spezifische Risiken sollte eingegangen werden
Die Schulung sollte auf die besonderen Verantwortlichkeiten und Risiken der Mitarbeiter zugeschnitten sein,
die mit industriellen Steuerungssystemen und anderen OT-Anlagen arbeiten.
Die Inhalte sollten auf dem neuesten Stand gehalten werden
Die Schulungsunterlagen sollten regelmaBig Uberprift und aktualisiert werden, um neue Bedrohungen und
aus Vorfallen gewonnene Erkenntnisse zu berlcksichtigen.
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PR.AT-01.2 Die Organisation nimmt die Sensibilisierung fiir Insider-Bedrohungen und die Mel-
dung solcher Vorfille in ihre Cybersicherheitsschulungen auf, um den Mitarbeitern
zu helfen, potenzielle interne Risiken zu erkennen und darauf zu reagieren.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass alle Mitarbeiter darin geschult sind, potenzielle Insider-Bedro-
hungen zu erkennen und zu melden, um so das Risiko interner Cybersicherheitsvorfalle zu verringern.

Diese Kontrolle baut auf den allgemeinen Erkenntnissen aus PR.AT-01.1 auf, indem sie spezifische Bedrohungs-
szenarien und Reaktionsmaf3nahmen einfihrt.

Bei der Implementierung sollten diese Punkte berlcksichtigt werden:
Zu den Schulungen sollte gehdren, wie man Verhaltensanzeichen von Insider-Bedrohungen erkennt, z. B.
ungewohnliche Zugriffsmuster, das Horten von Daten oder plétzliche Verhaltensdnderungen.
Die Organisation sollte Insider-Bedrohungen klar definieren (z. B. schadliche, fahrlassige oder gefdhrdete
Insider, einschlieBlich Mitarbeiter und Subunternehmer).
Die Mitarbeiter sollten darin geschult werden, wie und wo verdachtige Aktivitdten zu melden sind und warum
eine rechtzeitige Meldung wichtig ist.
Es sollten reale Fallstudien oder Simulationen verwendet werden, um die Auswirkungen von Insider-Bedro-
hungen aufzuzeigen und den Lernprozess zu verstarken.
Die Sensibilisierung fir Insider-Bedrohungen sollte Teil der regelmaligen Sicherheitsschulungen und des
Onboardings aller Mitarbeiter sein.
Mitarbeiter, die Zugang zu sensiblen Daten oder Systemen haben, sollten eine spezielle Schulung erhalten,
die sich auf ihre spezifischen Aufgaben konzentriert.
Die Schulung funktionstbergreifender Teams sollte sowohl mit IT-Sicherheits- als auch mit OT-Betriebs-
kenntnissen durchgeftihrt werden (Cross-Training).

- Jahrliche Auffrischungsschulungen sollten dazu dienen, Schltisselbotschaften zu bekraftigen und Aktualisie-
rungen einzufihren.
Die Organisation sollte eine Sicherheitskultur fordern, in der sich die Mitarbeiter sicher fiihlen, Bedenken zu
melden, ohne VergeltungsmalZnahmen beflrchten zu mussen.

PR.AT-01.3 Die Mitarbeiter erhalten Schulungen, um ihre spezifischen Rollen, Verantwortlich-
keiten und Prioritdten wahrend eines Cybersicherheits- oder Informationssicher-
heitsvorfalls zu verstehen, einschlieBlich der Schritte, die sie befolgen miissen, um
effektiv reagieren zu konnen.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass alle Mitarbeiter ihre spezifischen Rollen, Verantwortlichkeiten
und Prioritdten wahrend eines Cybersicherheits- oder Informationssicherheitsvorfalls verstehen, damit sie
effektiv und in Abstimmung mit den Vorfallreaktions- und Notfallplanen der Organisation reagieren kdnnen.
Diese Kontrolle baut auf der bedrohungsspezifischen Sensibilisierung aus PR.AT-01.2 auf, indem sie rollen-
basierte Schulungen und die Bereitschaft zur Reaktion auf Vorfélle einflhrt.

Bei der Implementierung sollte Folgendes beriicksichtigt werden:
Die Schulungen sollten auf die verschiedenen Rollen (z. B. IT, HR, Fihrungskrafte) zugeschnitten sein, damit
jede Gruppe ihre spezifischen Verantwortlichkeiten wahrend eines Vorfalls versteht.
Die Mitarbeiter sollten mit ihren Zielen, den Prioritaten fir die Wiederherstellung und der richtigen Reihen-
folge der MalBnahmen wahrend eines Vorfalls vertraut sein.
Tabletop-Ubungen oder simulierte Ubungen sollten genutzt werden, um die Reaktion auf Vorfille in einer
realistischen, aber kontrollierten Umgebung zu Uben.
Es sollte eine klare Dokumentation erstellt werden, in der die Aufgaben und Zustandigkeiten der einzelnen
Rollen wahrend eines Vorfalls beschrieben sind.
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In der Schulung sollte erklart werden, wie die Reaktion auf einen Vorfall mit der Notfallplanung zusammenhangt,
damit die Mitarbeiter wissen, wann und wie sie NotfallmaBnahmen aktivieren mussen (siehe auch ID.IM-04.1).
Es sollten regelmaRige Auffrischungssitzungen stattfinden, um das Wissen auf dem neuesten Stand zu halten
und die Bereitschaft zu starken.

‘— Personen in speziellen Funktionen werden sensibilisiert und geschult,
so dass sie liber das Wissen und die Fahigkeiten verfiigen, relevante
Aufgaben unter Beriicksichtigung von Cybersicherheitsrisiken
auszufiihren

PR.AT-02.1 Die Mitglieder der Fiihrungsgremien kénnen nachweisen, dass sie eine Schulung
absolviert haben, die ihnen fundierte Kenntnisse liber Informations- und Cybersicher-
heit sowie Risikomanagement vermittelt, sodass sie Informations- und Cybersicher-
heitsrisiken und deren Folgen bewerten und unter Beriicksichtigung ihrer Rollen,
Verantwortlichkeiten und Befugnisse die erforderlichen MaBnahmen zur Risiko-
minderung vorschlagen kénnen.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass die Mitglieder der Flihrungsgremien in der Lage sind, fundierte
Entscheidungen Uber Cybersicherheitsrisiken und Strategien zur Risikominderung zu treffen, indem sie ein
grundlegendes Verstandnis der Informationssicherheit, der Cyberbedrohungen und der Grundsatze des Risiko-
managements entwickeln, die fUr ihre FUhrungsrolle relevant sind.

Um dieses Ziel zu erreichen, sollten folgende Praktiken berlcksichtigt werden:
Die Schulung sollte die FUhrungskrafte in die Lage versetzen, Cybersicherheitsrisiken zu bewerten, ihre
potenziellen Auswirkungen zu verstehen und geeignete Abhilfemalsnahmen vorzuschlagen, die ihren Verant-
wortlichkeiten und Befugnissen entsprechen.
Die Schulungsinhalte sollten Folgendes berlcksichtigen:
Kernkonzepte der Informations- und Cybersicherheit
Risikoidentifizierung, -bewertung und -minderung
Strategische Entscheidungsfindung im Kontext von Cyber-Bedrohungen
Erkennung potenzieller Sicherheitsllcken und Verantwortlichkeiten
Die Schulungen sollten auf die Fihrungsrollen zugeschnitten sein, wobei die Leitlinien der Agentur der Europai-
schen Union flr Cybersicherheit (ENISA) zu den Rollenprofilen, einschlieBlich der Titel, Aufgaben, Fahigkeiten
und Kompetenzen (Ref. European Cybersecurity Skills Framework Role Profiles) angewendet werden.
- Jahrliche Auffrischungssitzungen sollten in Betracht gezogen werden, um bestehende Praktiken zu starken
und neue Entwicklungen im Bereich der Cybersicherheit und des Risikomanagements einzufihren.

PR.AT-02.2 Personen in spezialisierten Funktionen erhalten vor der Gewahrung von Berechtigun-
gen eine Sensibilisierung und Schulung, damit sie (iber die erforderlichen Kenntnisse
und Fahigkeiten verfiigen, um relevante Aufgaben unter Beriicksichtigung der Cyber-
sicherheitsrisiken auszufiihren.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass Personen in speziellen Funktionen vor der Gewahrung privile-
gierter Zugriffsrechte eine Schulung zum Thema Cybersicherheit erhalten, damit sie ihre Aufgaben mit einem
umfassenden Verstandnis der Cybersicherheitsrisiken ausfihren kénnen.
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Um dieses Ziel zu erreichen, sollte die Organisation:
Die spezialisierten Rollen innerhalb der Organisation, die zusatzliche Cybersicherheitsschulungen bendtigen
(z. B. physisches und Cybersicherheitspersonal, Finanzpersonal, Personen in Flihrungspositionen und alle,
die Zugang zu geschéftskritischen Daten haben), sollten formell festgelegt werden.

- Alle Personen in speziellen Funktionen, einschlie3lich Subunternehmern, Partnern, Lieferanten und anderen
Drittparteien, sollten rollenbasiert fir das Thema Cybersicherheit sensibilisiert und geschult werden.
Es sollte sichergestellt werden, dass die Schulung durchgefthrt wird, bevor der Zugang gewahrt wird, und
dass sie auf die spezifischen Risiken und Verantwortlichkeiten der jeweiligen Rolle zugeschnitten ist.
Einzelpersonen sollten regelmafig hinsichtlich ihres Verstandnisses von Cybersicherheitspraktiken durch Tests,
Simulationen oder praktische Bewertungen, die fUr ihre Rolle relevant sind, beurteilt und geprift werden.

« Jahrliche Auffrischungen in Betracht ziehen, um bestehende Praktiken zu verstarken und neue Praktiken
einzufihren.
Sowohl die Informationstechnologie (IT) als auch die Betriebstechnologie (OT) sollten einbezogen werden,
insbesondere bei Aufgaben, die mit industriellen Systemen oder kritischen Infrastrukturen zu tun haben.

PR.AT-02.3 Privilegierte Benutzer werden vor der Vergabe von Privilegien qualifiziert und kénnen
nachweisen, dass sie ihre Rollen, Verantwortlichkeiten und Befugnisse verstehen.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass Personen, denen privilegierter Zugriff gewahrt wird, sei es in IT-
oder OT-Umgebungen, nachweislich kompetent sind und sich der mit ihrer Rolle verbundenen Verantwortlich-
keiten, Risiken und Befugnisgrenzen im Bereich der Cybersicherheit voll bewusst sind. Dies verringert die
Wahrscheinlichkeit eines versehentlichen Missbrauchs oder der Ausnutzung erhéhter Privilegien, insbesondere
in kritischen Systemen, bei denen die Betriebskontinuitat und Sicherheit auf dem Spiel stehen.

Um sicherzustellen, dass dieses Ziel erreicht wird, sollte die Organisation Folgendes berticksichtigen:
Privilegierte Benutzer sollten in verschiedenen Aspekten geschult werden, um sicherzustellen, dass sie ihre
erhdhten Zugriffsrechte auf sichere und verantwortungsvolle Weise nutzen. Die folgenden Schulungsthemen
konnten in Betracht gezogen werden:

Sicherheitsbewusstsein: Es ist von entscheidender Bedeutung, dass privilegierte Benutzer sich der Sicher-
heitsrisiken bewusst sind, die mit ihren erhdhten Zugriffsrechten verbunden sind. Dazu gehort auch Wissen
Uber Phishing, Malware und andere Cyber-Bedrohungen.
Zugriffsverwaltung: Die Benutzer sollten wissen, wie sie ihre Zugriffsrechte ordnungsgemal verwalten
konnen, einschlieBlich der Verwendung von sicheren Passwortern, Multi-Faktor-Authentifizierung und der
Beschrankung des Zugriffs auf das, was flr ihre Rolle erforderlich ist.
Einhaltung von Gesetzen und Vorschriften: Es ist wichtig, dass privilegierte Nutzer die relevanten Gesetze
und Vorschriften kennen, wie z. B. GDPR, NIS2, DORA usw., und wissen, wie sie sich auf ihre Arbeit aus-
wirken.
Reaktion auf Vorfalle: Schulungen zur Reaktion auf Sicherheitsvorfalle sind unerlasslich. Dazu gehort auch,
verdachtige Aktivitdten zu erkennen und zu wissen, wie und an wen man sie melden muss.
Best Practices in der Datenverwaltung: Die Benutzer sollten darin geschult werden, wie sie sensible Daten
sicher speichern, verarbeiten und Ubertragen kénnen.
Ethik und Verantwortung: Es ist wichtig, dass sich privilegierte Benutzer ihrer ethischen Verantwortung und
der moglichen Folgen eines Missbrauchs ihrer Zugangsrechte bewusst sind.
Privilegierte Benutzer sollten in regelmaBigen Abstanden bewertet und auf ihr Verstandnis der Cybersicher-
heitspraktiken fur ihre spezielle Rolle gepruft werden.
Jahrliche Auffrischungen in Betracht ziehen, um bestehende Praktiken zu verstarken und neue Praktiken
einzufihren.
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Daten werden im Einklang mit der Risikostrategie der
Organisation verwaltet, um die Vertraulichkeit, Integritat
und Verfiigbarkeit von Informationen zu schiitzen

DATEN-
SICHERHEIT
[PR.DS]

‘— i 8eit0kE  Die Vertraulichkeit, Integritat und Verfligbarkeit von Daten im
Ruhezustand sind geschiitzt

PR.DS-01.1 Die Organisation implementiert Software-, Firmware- und Informationsintegritats-
priifungen, um unbefugte Anderungen an ihren kritischen Systemkomponenten wih-
rend der Lagerung, des Transports, der Inbetriebnahme und bei Bedarf zu erkennen.

Implementierungshinweise

Ziel dieser Kontrolle ist es, die Integritat und Vertrauenswiirdigkeit kritischer Systemkomponenten wie Software,
Firmware und Konfigurationsdaten zu gewahrleisten, indem unbefugte Anderungen aufgespliirt werden, die
die Betriebssicherheit, Zuverlassigkeit oder Gefahrenabwehr in allen Phasen des Lebenszyklus, einschlief3lich
Lagerung, Transport und Inbetriebnahme, beeintréachtigen kbnnten.

Um die Integritat der Daten im Ruhezustand wirksam zu schitzen, sollte die Organisation ein mehrstufiges
Kontrollsystem einfUhren, das unbefugte Anderungen an gespeicherten Daten, Software und Systemkompo-
nenten erkennt und verhindert.

Die folgenden Vorgehensweisen sollten in Betracht gezogen werden:
- Anwendung kryptographischer Integritdtsmechanismen
Verwenden Sie kryptografische Hashes (z. B. SHA-256), digitale Signaturen oder andere kryptografische
Mechanismen (z. B. Message Authentication Codes (MACs)), um die Integritat gespeicherter Daten und
wichtiger Dateien zu Uberprifen.
Integritatswerte sollten zum Zeitpunkt der Speicherung erzeugt und vor dem Zugriff oder der Ausfiihrung
Uberpruft werden.
Implementierung automatisierter Integritatsiiberwachung
Setzen Sie Tools zur Uberwachung der Dateiintegritat (FIM) ein, um Anderungen an kritischen System-
dateien, Konfigurationen und Anwendungen kontinuierlich zu verfolgen.
Bei unbefugten oder unerwarteten Anderungen sollten Warnmeldungen generiert werden, und die Proto-
kolle sollten zu Prif- und Untersuchungszwecken aufbewahrt werden.
Uberpriifung der Integritit von Software und Firmware
Stellen Sie sicher, dass die auf den Systemen gespeicherte Software und Firmware vor der Ausfiihrung
durch Signaturberprifung oder sichere Boot-Mechanismen validiert wird.
Die Validierung der Integritat sollte Teil des Systemstartprozesses sein und durch technische Kontrollen
durchgesetzt werden.
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Durchsetzung von Anderungskontrolle und Zugriffsbeschrinkungen
Beschranken Sie den Schreibzugriff auf kritische Daten und Systemkomponenten durch rollenbasierte
Zugriffskontrollen (RBAC) und das Prinzip der geringsten Privilegien.

- Alle Anderungen an Data-at-Rest sollten formellen Anderungsmanagementverfahren unterliegen und zur
Nachvollziehbarkeit protokolliert werden.

Schutz der Integritat von Backups
Backups sollten Mechanismen zur Uberpriifung der Integritat enthalten (z. B. Priifsummen oder digitale
Signaturen), um sicherzustellen, dass sie nicht manipuliert wurden.
Es sollten regelmaBige Testwiederherstellungen durchgefiihrt werden, um die Integritdt und Verwend-
barkeit der Backup-Daten zu bestatigen.

PR.DS-01.4 Die Organisation definiert und setzt klare Richtlinien und praktische Sicherheits-
vorkehrungen zur Verwaltung und Einschrankung der Nutzung tragbarer Speicher-
medien um, um das Risiko von Datenlecks, unbefugtem Zugriff und der Einschleusung
von Malware zu verringern.

Implementierungshinweise

Ziel dieser Kontrolle ist es, das Risiko von Datenlecks, unbefugtem Zugriff und der Einschleusung von Malware
zu verringern, indem klare Richtlinien und Sicherheitsvorkehrungen fir die Verwendung tragbarer Speicher-
medien definiert und durchgesetzt werden.

Um dieses Ziel zu erreichen, sollte die Organisation:

Richtlinien definieren und kommunizieren
Es sollte eine dokumentierte Richtlinie Gber die zuldssige Verwendung von tragbaren Speichermedien (z. B.
USB-Laufwerke, SD-Karten, externe Festplatten) festgelegt werden.
Die Richtlinie sollte beim Onboarding vermittelt und durch regelmafige Schulungen zum Sicherheits-
bewusstsein verstarkt werden.

Die Gerateverwendung kontrollieren
Es sollten nur von der Organisation zugelassene tragbare Speichermedien zugelassen werden.
Es sollte ein Inventar der zugelassenen Gerate gefihrt und mit bestimmten Benutzern oder Abteilungen
verknUpft werden.

Praktische SchutzmalRnahmen anwenden
Zugangskontrolle: Die Gerite sollten eine Benutzerauthentifizierung erfordern (z. B. Passwortschutz).

- Verschlisselung: Daten auf tragbaren Geraten sollten mit hardware-verschlisselten Laufwerken oder
Software-Tools wie BitLocker To Go oder VeraCrypt verschlisselt werden.
Read-Only-Modus: Die Gerate, die zur Verteilung (z. B. von Software-Updates) verwendet werden, sollten
als schreibgeschitzt konfiguriert werden.
Malware-Scans: Die Geréte sollten vor und nach der Nutzung auf Malware gescannt werden.
Physische Sicherheit: Die Gerate sollten sicher aufbewahrt werden (z. B. in verschlossenen Schubladen
oder Schranken), wenn sie nicht in Gebrauch sind.

Die Nutzung tiberwachen und protokollieren

- Auf verwalteten Systemen sollten USB-Gerateverbindungen und Dateilibertragungen mithilfe von Endpunkt-
Verwaltungstools protokolliert werden.
Die Protokolle sollten regelmaBig Uberprift werden, um unbefugte Nutzung oder Anomalien festzustellen.

Beispiele

- Ein AuBendiensttechniker sollte einen vom Unternehmen bereitgestellten, verschllsselten USB-Stick ver-
wenden, um Daten von Fernsensoren zu erfassen. Das Laufwerk sollte vor und nach der Benutzung gescannt
werden, und die Daten sollten nach der Riickkehr auf einen sicheren Server hochgeladen werden.
Ein Marketingteam sollte einen schreibgeschitzten USB-Stick verwenden, um auf einer Messe Werbe-
materialien zu verteilen und so zu verhindern, dass Daten auf das Gerat zurlickkopiert werden.
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PR.DS-01.5 Die Organisation erlaubt die Verwendung von Wechseldatentragern nur, wenn dies
unbedingt erforderlich ist, und ergreift technische MaBnahmen, um die automatische
Ausfiihrung von Dateien von diesen Geraten zu verhindern.

Implementierungshinweise

Ziel dieser Kontrolle ist es, die Angriffsflache in Betriebs- und IT-Umgebungen zu minimieren, indem die Verwen-
dungvon Wechseldatentragern streng begrenzt und die automatische Ausfiihrung potenziell schadlicher Dateien
verhindert wird.

Um das Risiko von Malware-Infektionen und Datenlecks durch Wechselmedien (z. B. USB-Sticks, externe Lauf-
werke) zu verringern, sollte die Organisation:
Die Nutzung nur im Bedarfsfall zulassen
Die Organisation sollte in ihren Richtlinien festlegen, dass Wechseldatentrager nur dann verwendet werden
sollten, wenn keine sicherere Alternative zur Verfligung steht (z. B. sichere Dateilibertragung).
Es sollten technische Tools eingesetzt werden, um den Zugang zu USB-Anschlissen einzuschranken oder
vor der Nutzung eine Genehmigung zu verlangen.
-+ Autorun und automatische Ausfiihrung deaktivieren
Alle Systeme sollten so konfiguriert werden, dass Autorun- und Autoplay-Funktionen deaktiviert werden,
damit Dateien auf Wechselmedien nicht automatisch ausgefthrt werden.
Dadurch soll verhindert werden, dass Malware ohne Zutun des Benutzers ausgefihrt wird.
Sicherheitstools zur Zugriffskontrolle verwenden
Die Organisation sollte Endpunktschutz-Tools verwenden, um:
Den USB-Zugriff zu blockieren oder zu limitieren.
Nur zugelassene Gerate zu erlauben.
Die Genehmigung des Administrators flr neue Gerate zu verlangen.
Die Nutzung tGiberwachen und tberpriifen
Die Organisation sollte die Nutzung von Wechseldatentragern Uberwachen, indem sie Gerdteverbindungen
Uber Endpunktschutz-Tools oder Betriebssystemprotokolle protokolliert. In OT-Umgebungen sollten manuelle
Protokollierung oder kontrollierte Zugriffsverfahren verwendet werden. Die Protokolle sollten regelmafig
Uberpruft werden, um unbefugte Zugriffe oder RichtlinienverstoBe zu erkennen.
Beispiel
Ein Finanzteam sollte verschlUsselte, vom Unternehmen zugelassene USB-Laufwerke verwenden, um sensible
Berichte zu Ubertragen. Diese Laufwerke sollten vor der Benutzung gescannt werden, Autorun sollte auf allen
Systemen deaktiviert werden, und der Zugriff sollte protokolliert und Uberprift werden.

Klarung des Unterschieds zu PR.DS-01.4
PR.DS-01.4 konzentriert sich auf die Festlegung von Regeln und Verfahren fir die Verwendung von Wechsel-
datentragern (z. B. wer sie verwenden darf, VerschlUsselung, physischer Schutz).
PR.DS-01.5 konzentriert sich auf die technische Durchsetzung dieser Regeln - wie Systeme konfiguriert wer-
den sollten, um Risiken zu reduzieren.
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PR.DS-01.9 Vermdgenswerte des Unternehmens miissen sicher entsorgt werden.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass alle Unternehmensressourcen auf sichere und kontrollierte
Weise entsorgt werden, um den unbefugten Zugriff auf sensible geschaftliche, persénliche oder betriebliche
Daten zu verhindern.

Um dieses Ziel zu unterstitzen, sollte die Organisation:

Daten vor der Entsorgung bereinigen

Sensible Daten sollten von allen Geraten wie Computern, Servern, Festplatten, USB-Laufwerken, mobilen

Geraten und Papierdokumenten sicher entfernt (,geldscht”) werden, bevor sie aufser Betrieb genommen, neu

zugewiesen, repariert oder ersetzt werden.

Geeignete Vernichtungsmethoden anwenden

FUr die Vernichtung von Papierunterlagen, digitalen Speichermedien und anderen physischen Datentragern

sollten geeignete Methoden zur Verfligung stehen.

Fernldschfunktion fiir mobile Gerate aktivieren

Die Fernloschfunktion sollte auf Laptops, Tablets, Telefonen und anderen mobilen Geraten aktiviert werden,

um Daten bei Verlust oder Diebstahl zu schiitzen.

- Abgelaufene Domanennamen sorgfaltig verwalten

Abgelaufene Domanen sollten geschiitzt werden, da sie haufig das Ziel von Cyber-Kriminellen sind. Die fol-

genden Vorgehensweisen sollten in Betracht gezogen werden:

- Aktivierung der automatischen Erneuerung oder Verlangerung der Domains flr mindestens zehn Jahre.
Klare und deutliche Kommunikation von Domainanderungen und interne Verwaltung von Ubergingen.
Einstellung von automatischen Antworten fir E-Mails, die an alte Domanen gesendet werden.

- Aktualisierung von Einstellungen fir Online-Referenzen und Cloud-Services.

- Anderung oder Léschung von Konten, die unter alten Domanen registriert sind.

E-Mail-Adressen flr die Anmeldung aktuell halten und MFA aktivieren.

- Vermeidung der Verwendung nicht zugelassener Cloud-Speicher fir sensible Daten.

Best Practices fiir die Vermogensverwaltung befolgen

Anleitungen aus vertrauenswirdigen Quellen, wie z. B. die Vorlage fur die Verwaltung von Vermogenswerten

in der CyFun® Toolbox auf www.cyfun.eu, sollten zur Unterstitzung einer sicheren Entsorgung verwendet

werden.

OT-Anlagen in die Entsorgungsplanung einbeziehen

OT-Systeme und -Geréte sollten in die Entsorgungsverfahren einbezogen werden, um sicherzustellen, dass

Betriebsdaten und Konfigurationen vor der Stilllegung sicher entfernt werden.

‘— itk Backups von Daten werden erstellt, geschiitzt, gepflegt und getestet

? PR.DS-11.1 Backups der geschaftskritischen Daten der Organisation werden auf einem anderen
System durchgefiihrt und gespeichert als auf dem Gerat, auf dem sich die Original-
daten befinden.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass geschéaftskritische Daten regelmal3ig gesichert und sicher auf
einem separaten System gespeichert werden, um sie vor Datenverlust, Systemausfallen oder Cyberangriffen
wie Ransomware zu schitzen.
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Um dieses Ziel zu unterstitzen, sollte die Organisation:
- Wichtige Daten und Systeme sichern
Backups sollten enthalten:
Geschaftskritische Daten (z. B. Kundendaten, Finanz- und Betriebsdaten).
Systemdaten wie Softwarekonfigurationen, Gerateeinstellungen, Dokumentation und Anwendungsbackups.
Eine Backup-Strategie definieren
Kritische Daten sollten kontinuierlich oder nahezu in Echtzeit gesichert werden.
- Andere wichtige Daten sollten in regelmafigen, vereinbarten Abstanden gesichert werden.
Backups sollten auf einem System gespeichert werden, das physisch oder logisch von der urspriinglichen
Datenquelle getrennt ist. Das bedeutet, dass sie sich nicht auf demselben Gerét, Server oder Speicher-
bereich wie die Originaldaten befinden dirfen. Idealerweise sollten Backups in einer anderen Sicherheits-
zone, einem anderen Netzwerksegment oder sogar an einem externen Standort gespeichert werden, um
sicherzustellen, dass sie bei Systemausfallen, Ransomware oder anderen Vorfallen, die sich auf die primare
Umgebung auswirken, zuganglich bleiben und nicht beeintrachtigt werden.
Netzwerktrennung sicherstellen
Backups sollten nicht im selben Netzwerk wie die Originalsysteme gespeichert werden.
Mindestens eine Backup-Kopie sollte vollstandig offline oder luftisoliert aufbewahrt werden, um die Wieder-
herstellung im Falle einer Netzwerkverletzung oder eines Ransomware-Angriffs sicherzustellen.
- Wiederherstellung planen
Recovery Time Objective (RTO - wie schnell die Systeme wiederhergestellt werden missen) und Recovery
Point Objective (RPO - wie viel Datenverlust ist akzeptabel) sollten definiert und regelmaRig Uberprift werden,
um eine rechtzeitige und effektive Wiederherstellung zu gewahrleisten.
OT-Umgebungen einbeziehen
Backup-Strategien sollten OT-Systeme abdecken, einschlief3lich Steuerungssystemkonfigurationen, Betriebs-
daten und Geréateeinstellungen, die fUr den industriellen Betrieb entscheidend sind.

PR.DS-11.2 Die Zuverlassigkeit und Integritat von Backups wird regelmagBig tiberpriift und getestet.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass Backup-Daten bei Bedarf vertrauenswiirdig sind und erfolgreich
wiederhergestellt werden kénnen, um die Betriebskontinuitat und Resilienz zu unterstitzen.

Um dieses Ziel zu erreichen, sollte die Organisation:
- Wiederherstellungsprozeduren testen
Die Verfahren zum Backup von Sicherungskopien sollten regelmaBig getestet werden, um sicherzustellen,
dass die Daten genau und vollstandig wiederhergestellt werden kdnnen.
Integritat des Backups verifizieren
Backups sollten vor der Verwendung auf Anzeichen von Kompromittierung, Beschadigung oder Manipu-
lation Uberprift werden.
Integritatsprifungen sollten sich auf Indikatoren fUr Sicherheitsverletzungen oder Datenverluste konzen-
trieren.
- Tests planen
Alle Arten von Datenquellen sollten in die Backup- und Wiederherstellungstests einbezogen werden.
Die Tests sollten mindestens einmal jahrlich oder haufiger auf Stichprobenbasis durchgefthrt werden.
Mit verwandten Steuerelementen abgleichen
Diese Kontrolle sollte in Abstimmung mit RC.RP-05.1 (Wiederherstellungsplanung) durchgefihrt werden, um
die Konsistenz der Wiederherstellungsstrategien zu gewahrleisten.
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PR.DS-11.3 Die Organisation bewahrt sichere Backups von geschéaftskritischen Daten an einem
separaten Speicherort auf, um die Datenverfiigbarkeit im Falle eines Systemausfalls
oder Datenverlustes zu gewahrleisten. Fiir den Backup-Speicher gelten gleichwertige
Sicherheitskontrollen wie fiir die primare Umgebung.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass die Organisation ihre geschaftskritischen Daten in zwei Schlissel-

szenarien zuverlassig wiederherstellen kann:

- Bei Naturkatastrophen oder physische Beschadigung des priméren Standorts (was Offsite- oder Cloud-
basierte Backups erfordert).
Bei fortgeschrittenen Cyberangriffen, einschlieBlich Ransomware oder Insider-Bedrohungen, bei denen
Angreifer versuchen kénnen, Backups zu beschadigen oder zu 16schen (was isolierte oder manipulations-
sichere Backups erfordert).

Diese Kontrolle tragt dazu bei, dass eine Organisation ihre kritischen Daten wiederherstellen kann, wenn etwas
schief geht. Sie konzentriert sich darauf, Backups getrennt und genauso sicher wie die Originaldaten zu halten,
was es besonders nltzlich flir Organisationen macht, die ihre Cybersicherheitskapazitidten noch ausbauen
(Organisationen mit weniger ausgereiften Sicherheitsstrukturen).

- Zu bericksichtigende Backup-Strategie
Um diese Ziele zu erreichen, sollte die Organisation ein diversifiziertes und resilientes Backup-Konzept
einfihren, wie z. B. die 3-2-1 Backup-Regel:
Drei Kopien der geschaftskritischen Daten aufbewahren.
Speicherung dieser Kopien auf mindestens zwei verschiedenen Arten von Speichermedien (z. B. lokale
Festplatte und Cloud).
Sicherstellung, dass mindestens eine Kopie an einem anderen Ort oder aul3erhalb des Firmengeldndes
aufbewahrt wird.
Um sich sowohl gegen physische als auch gegen Cyber-Bedrohungen zu schiitzen, sollte die Organisation
die folgenden Backup-Arten in Betracht ziehen:
- Offsite- oder Cloud-Backups:
Diese Backups werden an einem geografisch getrennten Ort gespeichert und tragen dazu bei, die Wieder-
herstellbarkeit im Falle von Naturkatastrophen oder physischen Schaden am Hauptstandort zu gewahr-
leisten.
Unveranderliche Backups:
Dies sind Backups, die fir einen bestimmten Zeitraum nicht verandert oder geléscht werden kénnen. Sie
sind besonders wirksam gegen Ransomware und Insider-Bedrohungen und kénnen automatisiert werden,
um den manuellen Aufwand zu verringern.
Offline- oder Air-Gapped-Backups:
Dabei handelt es sich um Backups, die auf Geraten gespeichert werden, die von allen Netzen, einschlief3lich
dem Internet, vollstandig getrennt sind. Diese Isolierung stellt sicher, dass selbst bei einer Beeintrachtigung
des Organisationsnetzwerks die Backups unangetastet bleiben.
Zusatzliche Uberlegungen
Geografische Trennung: Die Backup-Standorte sollten in verschiedenen Regionen liegen, um das Risiko
gleichzeitiger Auswirkungen regionaler Katastrophen zu verringern.
Gleiche Sicherheit: Alle Backup-Standorte sollten das gleiche Maf3 an Sicherheitskontrollen durchfiihren
wie die primire Umgebung (z. B. Verschliisselung, Zugangskontrolle, Uberwachung).
RegelmaRige Tests: Backup- und Wiederherstellungsverfahren sollten regelmaiig getestet werden, um die
Datenintegritat und Betriebsbereitschaft zu gewahrleisten.
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Die Hardware, Software (z. B. Firmware, Betriebs-
systeme, Anwendungen) und Dienste physischer
und virtueller Plattformen werden im Einklang mit
der Risikostrategie der Organisation verwaltet, um
ihre Vertraulichkeit, Integritat und Verfiligbarkeit
zu schiitzen

PLATTFORM-
SICHERHEIT
[PR.PS]

‘— 8tk Konfigurationsmanagementverfahren werden etabliert und
angewendet.

? PR.PS-01.1 Die Organisation entwickelt, dokumentiert und pflegt eine Basiskonfiguration fiir
ihre geschiftskritischen Systeme.

Implementierungshinweise

Die Kontrolle stellt sicher, dass alle geschéaftskritischen Systeme in einem bekannten, sicheren und genehmigten
Zustand arbeiten. Eine Basiskonfiguration definiert die Standardeinstellungen flr diese Systeme und hilft dabei,
unbefugte Anderungen zu erkennen, Sicherheitsrichtlinien durchzusetzen und konsistente Ablaufe zu unterstttzen.

Um diese Kontrolle zu implementieren, sollten folgende Punkte berlcksichtigt werden:
Definition des Begriffs ,geschaftskritisch”
Geschaftskritische Systeme kénnen IT-, OT- (Operational Technology) und moglicherweise loT- (Internet of
Things) Komponenten umfassen, wenn sie wesentliche Geschéaftsfunktionen unterstitzen:
IT-Systeme werden in der Regel intern verwaltet.
OT-Systeme kdnnen industrielle Kontrollsysteme umfassen.
loT-Systeme (z. B. Sensoren, intelligente Gerate) konnen geschaftskritisch sein, wenn ihr Ausfall den Betrieb
unterbricht oder Sicherheitsrisiken mit sich bringt.
Erstellung und Pflege von Basiskonfigurationen
FUr jedes geschéftskritische System sollte die Basiskonfiguration Folgendes umfassen:
- Systemkomponenten (z. B. zugelassene Software, Hardware)
Betriebssystem- und Anwendungsversionen, einschlieBlich Patch-Levels
Konfigurationseinstellungen und Parameter
Netzwerktopologie, aus der hervorgeht, wie die Komponenten miteinander verbunden sind, einschlief3lich:
Externe Verbindungen
Server mit sensiblen Daten oder Funktionen
DNS- und Sicherheitsservices
Logische Anordnung der Komponenten innerhalb der Systemarchitektur
- Anwendung von Sicherheitsprinzipien
In den Baselines sollte der Grundsatz des geringsten Funktionsumfangs gelten. Nur notwendige Funktionen
und Services sollten aktiviert werden.
Die Standardeinstellungen sollten Uberprift und angepasst werden, um Sicherheitsrisiken bei der Installa-
tion oder bei Upgrades zu verringern.
Uberwachung und Aktualisierung
Kontinuierliche Uberwachung der Systeme auf Abweichungen von der genehmigten Baseline.
- Aktualisierung der Baselines, wenn Systeme gepatcht, aufgertstet oder neu konfiguriert werden.
Cloud- und Anbieter-verwaltete Systeme
Bei Systemen, die von Drittparteien verwaltet werden (z. B. Cloud-Services), muss sichergestellt werden, dass
die grundlegenden Erwartungen vertraglich festgelegt werden und dass die Anbieter Einblick in die Konfigu-
ration und das Anderungsmanagement gewahren.
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‘— i82trd  Die Software wird entsprechend dem Risiko gewartet, ersetzt und
entfernt

PR.PS-02.1 Die Organisation setzt Beschrankungen fiir die Nutzung und Installation von Software
durch und stellt sicher, dass Software auf der Grundlage des mit ihr verbundenen
Risikos gewartet, ersetzt oder entfernt wird.

Implementierungshinweise

Ziel dieser Kontrolle ist es, Sicherheits- und Betriebsrisiken zu verringern, indem kontrolliert wird, welche Software
verwendet wird, und sichergestellt wird, dass sie ordnungsgemals gewartet und entfernt wird, wenn sie nicht
mehr bendtigt oder unterstitzt wird.

Um dieses Ziel zu erreichen, sollte die Organisation Folgendes in Betracht ziehen:
Nur zugelassene Software zulassen und den Zugriff auf der Grundlage von Benutzerrollen und Zustandig-
keiten beschranken.
Nicht mehr unterstitzte oder auslaufende Software ersetzen, um ungepatchte Sicherheitsllcken zu ver-
meiden.
Deinstallation von ungenutzter oder unnétiger Software, einschlieBlich veralteter Betriebssystem-Dienst-
programme, um die Angriffsflache zu verringern.
- Anwendung von Patches auf der Basis des Risikos:
Kritische Schwachstellen sollten innerhalb weniger Stunden gepatcht werden.
Routinemafige Aktualisierungen sollten einem festgelegten Zeitplan folgen (z. B. wochentlich oder monat-
lich).
In Container-Umgebungen sollten nur vertrauenswiirdige und aktuelle Images verwendet werden; veraltete
Container sollten ersetzt werden.
Entfernung oder Deaktivierung von Software und Services, die ein inakzeptables Risiko darstellen, wie bei-
spielsweise FTP- oder Peer-to-Peer-Tools, sofern diese nicht ausdriicklich erforderlich und gesichert sind.
Sicherstellung, dass die SPS-Programmierung in ICS/OT-Umgebungen vorab genehmigt und geplant wird;
Vermeidung von Ad-hoc-Anderungen zum Schutz der Betriebssicherheit.
Flhren eines Softwareinventars mit Versions- und Supportstatus.
Festlegung von Verfahren fir die Genehmigung, das Patchen, den Austausch und die Entfernung von Software.

‘— 8tk Hardware wird entsprechend dem Risiko gewartet, ersetzt und
entfernt

PR.PS-03.1 Hardware, die in geschaftskritischen Umgebungen eingesetzt wird, wird auf der
Grundlage des mit ihr verbundenen Sicherheits- und Betriebsrisikos gewartet, ersetzt
oder entfernt.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass die in geschaftskritischen Umgebungen verwendete Hardware
sicher, zuverlassig und zweckmaBig bleibt, indem sie auf der Grundlage von Betriebs- und Sicherheitsrisiken
verwaltet wird.
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Um dieses Ziel zu erreichen, sollte die Organisation Folgendes in Betracht ziehen:

RegelméRige Uberpriifung, ob die Hardware die erforderlichen Sicherheitsfunktionen (z. B. Verschliisselung,
sicherer Start, Firmware-Updates) unterstiitzt; Austausch von Hardware, die diese Anforderungen nicht erfallt.
Kontrolliertes Ausmustern von veralteter oder nicht mehr unterstitzter Hardware.
Definition und Pflege eines Hardware-Lebenszyklusplans, einschlief3lich:

Verfolgung der Bestdnde

Zeitplane fur das Ende der Nutzungsdauer

Zeitplane fur die Ersetzung

Sichere Entsorgungsverfahren
Durchfiihrung von vorbeugenden Wartungsarbeiten und rechtzeitigen Austauschmaf3nahmen, um uner-
wartete Ausfélle zu vermeiden, die den Betrieb oder die Sicherheit beeintrachtigen kénnten.
Sicherstellung, dass die Hardware sichere, aktuelle Software unterstitzt; etwaige Einschrankungen, die dies
verhindern, beseitigen.

‘— PR.PS-04 I:og-ProtokoIIe werden erstellt und fiir die kontinuierliche
Uberwachung zur Verfiigung gestellt

? PR.PS-04.1 Protokolle werden gefiihrt, dokumentiert und liberwacht.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass Protokolle konsistent gefthrt, dokumentiert und Uberwacht
werden, um die Sichtbarkeit, Rechenschaftspflicht und friihzeitige Erkennung von Anomalien oder Bedrohun-
gen zu unterstutzen.

Um dieses Ziel zu unterstitzen, sollte die Organisation:
- Eine systemiibergreifende Protokollierung aktivieren
Alle Betriebssysteme, Anwendungen, Services (auch Cloud-basierte) und Sicherheitstools (z. B. Firewalls,
Antivirenprogramme) sollten so konfiguriert sein, dass sie Protokolldateien erzeugen.
Eine Vielzahl von Protokolltypen einbeziehen
Die Protokolle sollten, falls zutreffend, Folgendes umfassen: Audit-Protokolle, Ereignisprotokolle, Anwendungs-
protokolle, Sicherheitsprotokolle, Systemprotokolle und Wartungsprotokolle.
Protokolldaten schiitzen
Die Protokolle sollten durch Verschlisselung und Zugriffskontrollen vor unbefugtem Zugriff geschiitzt werden.
Backups erstellen und Protokolle aufbewahren
Protokoll-Backups sollten regelmafsig durchgefiihrt und flr einen vordefinierten Zeitraum aufbewahrt werden,
basierend auf den geschaftlichen Anforderungen oder gesetzlichen Vorschriften.
Die Protokolle auf Anomalien liberpriifen
Protokolle sollten Uberprift werden, um ungewohnliche Muster oder Verhaltensweisen zu erkennen, wie bei-
spielsweise wiederholte Malware-Erkennungen oder Gbermafiger Zugriff auf nicht geschaftliche Websites.
- Aufbewahrungsfristen definieren
Aufbewahrungsfristen flr Protokolle sollten klar definiert sein. Die sektorspezifischen Anforderungen sollten
berlcksichtigt werden.
Die Uberwachung und Rechenschaftspflicht unterstiitzen
Es sollte eine Uberwachung vorhanden sein, die einen Einblick in die Systemaktivititen ermdoglicht und eine
wirksame Prifung und Reaktion auf Vorfalle unterstitzt.
OT-Systeme einbeziehen
Die Protokollierungspraktiken sollten sich auch auf OT-Umgebungen erstrecken, einschlie3lich industrieller
Kontrollsysteme, in denen Protokolle dazu beitragen kénnen, Betriebsanomalien oder unbefugte Zugriffs-
versuche zu erkennen.
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PR.PS-04.2 Die Organisation stellt sicher, dass Protokollaufzeichnungen eine maB3gebliche Zeit-
quelle oder einen Zeitstempel der internen Uhr enthalten, der mit einer maRgeb-
lichen Zeitquelle verglichen und synchronisiert wird.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass die Protokolleintréage in allen Systemen eine einheitliche und
zuverlassige Zeitreferenz verwenden, so dass die Ereignisse genau verfolgt und miteinander in Beziehung
gesetzt werden konnen.

Um dieses Ziel zu erreichen, sollte die Organisation Folgendes in Betracht ziehen:

- Verwendung einer zuverlassigen Zeitreferenz wie einer GPS-Uhr, eines internen Zeitservers oder einer
anderen vertrauenswurdige Quelle, um die Systemuhren zu synchronisieren.
Die Konfiguration der Systeme zur regelmaBigen Aktualisierung ihrer Uhren, um eine Zeitverschiebung zu
vermeiden.
Die Einrichtung mehrerer Zeitquellen, um Redundanz und Genauigkeit zu gewahrleisten.
Die Uberwachung des Synchronisationsstatus und Auslésung von Warnungen, wenn die Systeme nicht
mehr synchron sind.
Die Dokumentation von Verfahren fir die Zeitsynchronisation, einschlie3lich Servereinstellungen, Aktua-
lisierungsintervalle und Uberwachungsprozesse.

PR.PS-04.3 Auditdaten aus den kritischen Systemen der Organisation werden auf ein alternatives
System (ibertragen.

Implementierungshinweise

Ziel dieser Kontrolle ist es, die Integritat der Prifungsaufzeichnungen zu schitzen, indem sie von kritischen
Systemen an einen separaten, sicheren Ort Ubertragen werden, wo sie nicht verandert oder manipuliert wer-
den kénnen.

Um dieses Ziel zu erreichen, sollte die Organisation Folgendes in Betracht ziehen:
Die Ubertragung von Audit-Daten in ein separates System, in dem die Datensatze nicht von Benutzern oder
Services des urspringlichen Systems geandert werden konnen.
Die Sicherstellung, dass das Zielsystem die einmal gespeicherten Priifungsaufzeichnungen unverandert
beibehalt.
Die Uberwachung der Auswirkungen von Protokolliibertragungen, um Leistungsprobleme auf den Quell-
systemen zu vermeiden.
Die EinfUhrung von MalBnahmen zum Schutz der Daten, ohne den Systembetrieb zu verlangsamen oder
zu storen.
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‘— i 8E0EY  Installation und Ausfiihrung nicht autorisierter Software wird
verhindert

PR.PS-05.1 Web- und E-Mail-Filter werden installiert und verwendet.

Implementierungshinweise

Ziel dieser Kontrolle ist es, das Risiko von Malware-Infektionen, Phishing-Angriffen und Datenschutzverletzun-
gen zu verringern, indem effektive Web- und E-Mail-Filterldsungen implementiert und gepflegt werden.

Um dieses Ziel zu unterstUtzen, sollte die Organisation:
- Web-Filter implementieren
Web-Filter sollten verwendet werden, um den Zugang zu Websites auf der Grundlage von Folgendem zu
kontrollieren:
Vordefinierte Erlaubnis-/Blockierlisten (z. B. nach URL oder Domaéne)
Inhaltsanalyse in Echtzeit zur Erkennung bosartiger oder unangemessener Inhalte
- Techniken wie URL-Filterung, Inhaltsfilterung, DNS-Filterung und client- oder serverseitige Filterung
E-Mail-Filter konfigurieren
E-Mail-Filter sollten so konfiguriert werden, dass sie:
Spam, Phishing-Versuche und schadliche Anhdnge oder Links blockieren
Eingehende E-Mails (z. B. Newsletter, Benachrichtigungen (ber soziale Medien) kategorisieren, um die
Uberladung zu verringern und die Aufmerksamkeit zu erhéhen
Zur Verbesserung der E-Mail-Sicherheit nach bekannten Bedrohungen und verdachtigen Mustern scannen
Filter auf dem neuesten Stand halten
Filterregeln und Bedrohungsdatenbanken sollten regelmaf3ig aktualisiert werden, um auf neue Bedrohungen
ZU reagieren.
Mit Sicherheitsrichtlinien integrieren
Web- und E-Mail-Filter sollten auf die allgemeinen Sicherheitsrichtlinien und Sensibilisierungsmalinahmen
des Unternehmens abgestimmt werden.
OT-Uberlegungen einbeziehen
In OT-Umgebungen sollte der Internet- und E-Mail-Zugang auf das betrieblich Notwendige beschrankt wer-
den. Alle Systeme mit externen Verbindungen sollten gefiltert werden, um zu verhindern, dass sie Bedrohungen
ausgesetzt werden.

PR.PS-05.2 Die Installation und Ausfiihrung nicht autorisierter Software wird verhindert.

Implementierungshinweise

Ziel dieser Kontrolle ist es, das Risiko einer Kompromittierung zu verringern, indem sichergestellt wird, dass nur
vertrauenswirdige und genehmigte Software auf den Systemen installiert und ausgefthrt wird.

Um dieses Ziel zu erreichen:
Sollte die Installation und Ausfthrung von Software auf zuvor genehmigte Anwendungen und Umgebungen
beschrankt werden.
Sollten die Plattformen so konfiguriert werden, dass sie nicht autorisierte Software blockieren und die Aus-
fihrung einschranken, wenn das Risiko dies rechtfertigt.
Sollte die Quelle und Integritat aller neuen Software vor der Installation Gberprift werden.
Sollte der Zugang zu schadlichen Websites Uber vertrauenswirdige und zugelassene Internet-Filterdienste
blockiert werden, die daflr ausgelegt sind, bekannte Online-Bedrohungen zu erkennen und zu stoppen.
Sollten die Systeme, wenn moglich, so konfiguriert werden, dass nur von der Organisation zugelassene Soft-
ware installiert werden kann.
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‘— 8T Sichere Softwareentwicklungspraktiken sind integriert, und ihre Leistung
wird wahrend des gesamten Softwareentwicklungszyklus tiberwacht

PR.PS-06.1 Die Sicherheit wird wahrend des gesamten Lebenszyklus von Systemen und Anwen-
dungen beriicksichtigt, unabhangig davon, ob diese intern entwickelt oder extern
erworben wurden.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass die Sicherheit von Anfang an in die Systeme und Anwendungen
integriert und wahrend ihrer gesamten Lebensdauer - vom Entwurf bis zur Stilllegung — aufrechterhalten wird,
unabhangig davon, ob sie intern entwickelt oder gekauft wurden.

Um dieses Ziel zu erreichen:
- Initiierungsphase:
Die Sicherheitsanforderungen sollten friihzeitig definiert, die Risiken identifiziert und die relevanten Stake-
holder, einschlie3lich der Sicherheitsexperten, von Anfang an einbezogen werden.
- Akquisitions- oder Entwicklungsphase:
FUr akquirierte Losungen: Die Anbieter sollten sichere Entwicklungsverfahren anwenden, Tests nachweisen
und die vertraglichen Sicherheitsanforderungen erftllen.
Fur die interne Entwicklung: Es sollten sichere Kodierungsverfahren angewandt, Anderungen verwaltet und
Sicherheitstests durchgefthrt werden.
Implementierungsphase:
Die Systeme sollten vor dem Einsatz sicher konfiguriert werden, wobei Zugangskontrollen und VerschlUsse-
lung zum Schutz sensibler Daten eingesetzt werden sollten.
Betriebs- und Wartungsphase:
Die Systeme sollten auf Vorfélle Uberwacht, regelmal3ig aktualisiert und die Sicherheitskontrollen Gberprift
und bei Bedarf verbessert werden.
Entsorgungsphase:
Die Systeme sollten sicher auf3er Betrieb genommen, sensible Daten entfernt und die gewonnenen Erkennt-
nisse dokumentiert werden, um kinftige Prozesse zu verbessern.

PR.PS-06.2 Anderungen und Ausnahmen werden getestet und validiert, bevor sie in operative
Systeme implementiert werden.

Implementierungshinweise

Ziel dieser Kontrolle ist_.es, das Risiko von Unterbrechungen oder Schwachstellen zu verringern, indem sicher-
gestellt wird, dass alle Anderungen und Ausnahmen ordnungsgemal(3 getestet und validiert werden, bevor sie
auf die operativen Systeme angewendet werden.

Um dieses Ziel zu erreichen:
Sollten alle vorgeschlagenen Anderungen und Ausnahmen einem formellen Prozess folgen, der Dokumen-
tation, Uberpriifung, Test und Genehmigung umfasst.
Sollten die potenziellen Risiken der Anwendung bzw. Nichtanwendung einer Anderung bewertet und auf-
gezeichnet werden.
Sollten Ausnahmen, definiert als genehmigte Abweichungen von Standardrichtlinien oder -verfahren, mit
einem klaren Verstandnis der Risiken und einem definierten Plan zu deren Verringerung oder Bewaltigung
bewertet werden.
Sollten akzeptierte Risiken regelmaBig Gberprift werden, um zu bestatigen, dass die urspringliche Entschei-
dung, sie zu akzeptieren, weiterhin glltig ist, insbesondere wenn sich die Bedingungen andern oder wenn
die Akzeptanz auf zukinftigen Aktionen oder Meilensteinen beruhte.
Diese Praktiken sollten an das betriebliche Umfeld angepasst werden, um ungeplante Ausfallzeiten oder
Sicherheitsprobleme zu vermeiden, insbesondere bei OT-Systemen.
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Sicherheitsarchitekturen werden im Einklang mit
/ der Risikostrategie der Organisation verwaltet, um
e o die Vertraulichkeit, Integritdt und Verfiigbarkeit von
INFR/[\FS,;T:]KTUR Vermogenswerten sowie die Widerstandsfahigkeit
; der Organisation zu schiitzen

WIDERSTANDS-

‘— 88l Netzwerke und Umgebungen sind vor unberechtigtem logischen
Zugriff und unbefugter Nutzung geschiitzt.

v PR.IR-01.1 In allen von der Organisation genutzten Netzwerken werden Firewalls installiert,
konfiguriert und aktiv gewartet, um vor unbefugtem Zugriff und Cyber-Bedrohungen
zu schiitzen.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass alle von der Organisation genutzten Netzwerke durch die Ins-
tallation, Konfiguration und aktive Wartung von Firewalls vor unbefugtem Zugriff und Cyber-Bedrohungen
geschitzt sind.

Diese Kontrolle konzentriert sich auf die Installation, Konfiguration und Wartung von netzbasierten Firewalls,
um den unbefugten Zugriff durch Uberwachung und Kontrolle des Datenverkehrs, der in das Netz eintritt
oder es verlasst, zu verhindern (Schwerpunkt: Kontrolle und Pravention). Im Gegensatz dazu befasst sich die
Kontrolle DE.CM-01.1 mit hostbasierten Firewalls, die dazu beitragen, Bedrohungen zu erkennen, die den
Netzrand umgehen, indem sie den Datenverkehr zu und von einzelnen Geraten Uberwachen (Schwerpunkt:
Sichtbarkeit und Erkennung).

Um diese Kontrolle zu implementieren, sollte die Organisation:

Die Netzwerkgrenzen schiitzen
Zwischen dem internen Netzwerk und dem Internet sollte eine Firewall installiert werden. Diese kann in
einen drahtlosen Zugangspunkt, einen Router oder ein vom ISP bereitgestelltes Gerat integriert werden.
Firewalls sollten auf der Grundlage einer grundlegenden Sicherheitsrichtlinie konfiguriert werden, die nach
dem Prinzip ,alles standardmaRig verweigern, nur Ausnahmen zulassen* funktioniert.

Endpunktgerate sichern
Auf allen Endpunktgeraten, einschlieSlich Laptops, Smartphones und anderen vernetzten Systemen, sollte
eine Software-Firewall installiert und regelmafig aktualisiert werden.
Lokale Firewalls sollten auch bei der Nutzung von VPNs oder Cloud-Services aktiv bleiben.

- Arbeitsumgebungen fiir Heim- und Remote-Arbeit sichern

FUr Heimnetzwerke, die flr Telearbeit genutzt werden, sollten Router mit integrierten Firewalls verwendet
werden, die aktiviert, sicher konfiguriert und auf dem neuesten Stand gehalten werden sollten.
Software-Firewalls sollten auf allen Remote-Arbeitsgeraten aktiv und aktualisiert sein.
Die Standard-Administrator-Anmeldedaten fir Heimrouter sollten regelmaf3ig gedndert und aktualisiert
werden.

Umgebungen flr Betriebstechnik (OT) schiitzen
Der Fernzugriff auf OT-Systeme sollte als Zugriff durch Drittparteien und nicht als normale Telearbeit
behandelt werden.
Es sollte eine klare Trennung zwischen IT- und OT-Netzen durchgesetzt werden.

- Wenn ein IT-zu-OT-Zugang erforderlich ist, sollte er Uber einen sicheren Jump-Host erfolgen, der sich in
einer speziellen DMZ befindet.

Die Erkennung mit IDPS verbessern

Ein Intrusion Detection and Prevention System (IDPS) sollte in Betracht gezogen werden, um den Netzwerk-

verkehr auf verdachtige Aktivitdten zu GUberwachen und zu analysieren und den Gesamtschutz zu verbessern.
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? PR.IR-01.2 Um kritische Systeme zu schiitzen, implementieren Organisationen Netzwerkseg-
mentierung und -trennung entsprechend den Vertrauensgrenzen und der Kritikalitat
der Ressourcen, wodurch die Ausbreitung von Bedrohungen begrenzt und eine
strenge Zugriffskontrolle durchgesetzt wird

Implementierungshinweise

Ziel dieser Kontrolle ist es, die Ausbreitung von Cyber-Bedrohungen zu begrenzen und eine strenge Zugangs-
kontrolle durchzusetzen, indem eine Netzwerksegmentierung und -trennung auf der Grundlage von Vertrauens-
grenzen und der Kritikalitdt von Systemen eingefUhrt wird.

Um diese Kontrolle zu implementieren, sollten folgende Punkte bertcksichtigt werden:
Definition von Sicherheitszonen
Netzwerke sollten in verschiedene Zonen unterteilt werden (z. B. BUro, Produktion, Gaste, Mobil). Der Verkehr
zwischen den Zonen sollte Uberwacht und kontrolliert werden, zum Beispiel durch Firewalls.
- Ausrichtung der Segmentierung an Vertrauen und Kritikalitat
Die Segmentierung sollte widerspiegeln, welche Benutzer und Systeme vertrauenswrdig sind und wie kritisch
die einzelnen Glter sind. Nach dem Prinzip des geringsten Privilegs sollte nur die unbedingt notwendige
Kommunikation zwischen den Zonen erlaubt sein.
- Vermeidung von flachen Netzwerken
Flache Netzwerke sollten vermieden werden, da die Kompromittierung eines Systems die gesamte Umgebung
gefdhrden kdonnte. Die Segmentierung soll dazu beitragen, Bedrohungen innerhalb einer einzigen Zone ein-
zudammen.
+ Trennung von IT- und OT-Umgebungen
In Umgebungen mit industriellen Systemen (OT) sollten Biro- und Produktionsnetzwerke getrennt werden.
Gast- und mobile Netzwerke sollten keinen direkten Zugang zu internen Bliro- oder Produktionssystemen
haben. Die Segmentierung sollte der Norm IEC 62443 entsprechen, insbesondere den Anforderungen SR
5.1 bis SR 5.3.
Vorsichtige Nutzung von VLANSs
VLANSs sollten nur als Teil einer umfassenderen Defense-in-Depth-Strategie eingesetzt werden. Sie sollten
nicht allein zur Erfillung der Anforderungen der Sicherheitsstufe 2 gemal3 IEC 62443-3-3 herangezogen
werden. VLANSs sollten mit Firewalls, Zugangskontrollen und Uberwachung kombiniert werden.
Durchsetzung der Segmentierung mit Firewalls
Firewalls sollten so konfiguriert werden, dass sie standardmaBig jeglichen Datenverkehr blockieren und nur
bestimmte, genehmigte Verbindungen zulassen. Die Segmentierung und Abtrennung sollte durch gut gepflegte
Firewall-Regeln in Ubereinstimmung mit der Kontrolle PR.IR-01.1 durchgesetzt werden.
Segmentierung vs. Trennung verdeutlichen
Die Segmentierung sollte dazu dienen, Netzwerke logisch zu unterteilen und den Verkehr zwischen den
Zonen zu steuern.
Die Trennung sollte dort angewendet werden, wo Systeme isoliert werden missen, ohne dass eine direkte
Kommunikation stattfindet, es sei denn, dies ist ausdrlcklich erlaubt.

? PR.IR-01.3 Um die Betriebsstabilitit und -sicherheit zu gewahrleisten, identifiziert, dokumentiert
und kontrolliert die Organisation ausnahmslos alle Verbindungen zwischen den Kom-
ponenten ihrer kritischen Systeme.

Implementierungshinweise

Ziel dieser Kontrolle ist es, die betriebliche Stabilitdt und Sicherheit aufrechtzuerhalten, indem sichergestellt wird,
dass alle Verbindungen zwischen Komponenten kritischer Systeme bekannt, dokumentiert und aktiv verwaltet
werden.
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In OT-Umgebungen kbnnen undokumentierte oder unkontrollierte Verbindungen — ob physisch, drahtlos oder
logisch = Schwachstellen verursachen, Prozesse storen oder Sicherheitsmechanismen umgehen.

Um die Netzwerkverbindungen zwischen den Systemkomponenten effektiv zu verwalten und zu sichern, sollten
die folgenden Praktiken bericksichtigt werden:
- Konfigurationsmanagement
Organisationen sollten Konfigurationsmanagementprozesse einflihren, um sicherzustellen, dass alle Ande-
rungen an Netzverbindungen dokumentiert, Uberprift und genehmigt werden. Konfigurationsdateien und
Protokolle sollten auf dem neuesten Stand gehalten und sicher aufbewahrt werden.
Zugangskontrollen
Es sollten strenge Zugangskontrollen durchgesetzt werden, um sicherzustellen, dass nur befugte Mitarbeiter
die Netzkonfigurationen dndern kénnen. Eine rollenbasierte Zugriffskontrolle (RBAC) sollte verwendet werden,
um den Zugriff auf der Grundlage von Arbeitsaufgaben und betrieblichen Erfordernissen zu beschranken.
RegelmaRige Audits
Regelmalige Audits sollten durchgefiihrt werden, um zu Uberprifen, ob alle dokumentierten Verbindungen
korrekt sind und ob keine unbefugten Anderungen vorgenommen wurden. Die Auditergebnisse sollten dazu
genutzt werden, die Dokumentation zu aktualisieren und die Kontrollen zu verstarken.
Verbindung zum Asset Management (ID.AM)
Verbindungen zwischen Systemkomponenten sollten unter ID.AM (Asset Management) dokumentiert und
unter dieser Anforderung (PR.IR-01.3) kontrolliert werden, um Konsistenz, Nachvollziehbarkeit und Durch-
setzbarkeit in der gesamten Cybersicherheitsarchitektur der Organisation zu gewahrleisten.

? PR.IR-01.4 Die Organisation implementiert angemessene MaRnahmen zum Schutz der Grenzen,
um die Kommunikation an den externen und wichtigen internen Grenzen ihrer kriti-
schen Systeme sowohl in IT- als auch in OT-Umgebungen zu (iberwachen und zu
kontrollieren und so einen sicheren und zuverlassigen Betrieb zu gewahrleisten.

Implementierungshinweise

Ziel dieser Kontrolle ist es, einen sicheren und zuverlassigen Betrieb zu gewahrleisten, indem die Kommunikation
an wichtigen Netzwerkgrenzen aktiv Uberwacht und kontrolliert wird - insbesondere dort, wo kritische Systeme
mit externen Netzwerken oder weniger vertrauenswdrdigen internen Zonen verbunden sind.

In OT-Umgebungen, in denen Altsysteme oft nicht tGber integrierte Sicherheitsfunktionen verfligen, ist ein
Grenzschutz unerlasslich, um unbefugten Zugriff zu verhindern, potenzielle Bedrohungen einzudammen und
die Prozessintegritat zwischen IT- und OT-Bereichen aufrechtzuerhalten.

Um dieses Ziel zu erreichen, sollten folgende Punkte beriicksichtigt werden:
Gerate zum Schutz von Grenzen
Firewalls, Sicherheits-Gateways und Router sollten an externen und internen Grenzen eingesetzt werden,
um Richtlinien zur Filterung und Weiterleitung von Datenverkehr durchzusetzen. Diese Gerate sollten nach
dem Modell ,standardmaéfig verweigern, ausnahmsweise zulassen® arbeiten.
Zonierung und Isolierung in OT-Umgebungen
In OT-Umgebungen sollte der Grenzschutz eine strikte Trennung zwischen Steuerungssystemen und externen
Netzwerken beinhalten. Zonen sollten auf der Grundlage von Kritikalitat und Vertrauen definiert werden,
und die Kommunikation zwischen Zonen sollte streng kontrolliert und Gberwacht werden.
Unidirektionale Gateways (Datendioden)
Wenn Daten von sicheren OT-Systemen zu externen Zielen (z. B. Cloud-Services oder Regulierungsbehérden)
flieBen missen, sollten unidirektionale Gateways verwendet werden, um eingehende Bedrohungen zu ver-
hindern und gleichzeitig die Ubertragung ausgehender Daten zu ermdglichen.
Verschlisselte Kommunikation
Die grenzUberschreitende Kommunikation sollte mit sicheren Protokollen (z. B. VPNs, TLS) verschliisselt wer-
den, um die Daten wihrend der Ubertragung zu schiitzen und Vertraulichkeit und Integritit zu gewahrleisten.
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Intrusion Detection and Prevention

Intrusion Detection and Prevention Systems (IDPS) sollten an wichtigen Grenzen eingesetzt werden, um
den Datenverkehr auf Anomalien zu Uberwachen, unbefugte Zugriffsversuche zu erkennen und bosartige
Aktivitaten zu blockieren.

Durchsetzung der Zugangskontrolle

Der Zugang zu Grenzgeraten und Kommunikationskanalen sollte auf befugte Mitarbeiter beschrankt werden.
Network Access Control-Losungen (NAC-Losungen) sollten in Betracht gezogen werden, um die Authenti-
fizierung von Geraten und Benutzern an den Zugangspunkten durchzusetzen.

Kontinuierliche Uberwachung und kontinuierliches Patching

Grenzgerate und Kommunikationskanale sollten kontinuierlich auf verdachtige Aktivitdten Gberwacht werden.
Alle Systeme, die der externen oder zonenUbergreifenden Kommunikation ausgesetzt sind, sollten regelmafsig
aktualisiert und gepatcht werden, um bekannte Sicherheitsliicken zu schlief3en.

‘— 81872 Die technischen Vermogenswerte der Organisation sind vor
Umweltbedrohungen geschiitzt

PR.IR-02.1 Die Organisation definiert, implementiert und pflegt Richtlinien und Verfahren in Bezug
auf Notfall- und Sicherheitssysteme, Brandschutzsysteme und Umweltkontrollen fiir
ihre kritischen Systeme.

Implementierungshinweise

Ziel dieser Kontrolle ist es, kritische Systeme vor Umweltgefahren und Notféllen zu schiitzen, die den Betrieb
storen, die Ausristung beschadigen oder die Sicherheit gefahrden kénnten — insbesondere in OT-Umgebungen,
in denen sich die physikalischen Bedingungen direkt auf die Systemverflgbarkeit und die menschliche Sicherheit
auswirken.

Um dieses Ziel zu erreichen, sollte die Organisation:
Risikobewertungen fir alle Standorte durchfiihren, an denen sich kritische Systeme befinden, um Umwelt-
und Notfallrisiken zu ermitteln.
Richtlinien und Verfahren fir Brandschutz, NotfallmaZnahmen und Umweltkontrollen festlegen.
Uberwachungssysteme wie Temperatur-, Feuchtigkeits-, Rauch- und Wasserlecksensoren installieren, die bei
abnormalen Bedingungen Alarm schlagen.
BrandschutzmafZnahmen implementieren, einschliel3lich geeigneter Unterdriickungssysteme (z. B. auf Gas-
basis flir Rechenzentren), Alarme, Detektoren und Feuerldscher.
RegelmaRige Inspektionen und Wartungen von Brandschutz- und Umweltsystemen, einschlie3lich HLK
und Notbeleuchtung durchfiihren.
Umweltschutzauflagen in Vertrage mit Drittparteien aufnehmen und Nachweise Uber deren Einhaltung und
Aufrechterhaltung fordern.
Mitarbeiter mindestens einmal jahrlich in Bezug auf Notfallverfahren und die Durchfiihrung von Evakuierungs-
und Brandschutziibungen schulen.
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‘— H8I8ZY  Eine angemessene Ressourcenkapazitat zur Gewahrleistung der
Verfligbarkeit wird aufrechterhalten

PR.IR-04.1 Eine angemessene Planung der Ressourcenkapazitaten stellt sicher, dass die Ver-
fligbarkeit der kritischen Systeminformationen der Organisation in den Bereichen
Informationsverarbeitung, Netzwerke, Telekommunikation und Datenspeicherung
aufrechterhalten bleibt.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass flir kritische Systeme jederzeit gentigend Rechen-, Speicher- und
Netzwerkressourcen zur Verfligung stehen, indem der aktuelle und kiinftige Kapazitatsbedarf vorausgeplant wird.

Um dieses Ziel zu erreichen, sollte die Organisation:

- Prognosen erstellen und planen
Der Ressourcenbedarf sollte regelmaiig auf der Grundlage des Geschaftswachstums, saisonaler Muster und
Nutzungstrends prognostiziert werden. Der kiinftige Bedarf an Rechen-, Speicher- und Netzwerkkapazitat sollte
vorhergesehen werden, um Leistungsprobleme oder Ausfille zu vermeiden.
Beschaffungsvorlaufzeiten beriicksichtigen
Bei der Kapazitatsplanung sollten mogliche Verzogerungen bei der Lieferung von Hardware oder Services
aufgrund von Storungen in der Lieferkette oder geopolitischen Ereignissen berticksichtigt werden. Die Puffer-
kapazitat sollte beibehalten werden, um unerwartete Nachfrage oder Verzogerungen bei der Erweiterung
aufzufangen.
Schwellenwerte iberwachen und festlegen
Systeme sollten kontinuierlich Uberwacht werden, um die Nutzung zu verfolgen. Schwellenwerte und Warn-
meldungen sollten so konfiguriert werden, dass sie rechtzeitig Skalierungsmaldnahmen ausldsen, bevor die
Leistung beeintrachtigt wird.
Hochverfligbare Komponenten einsetzen
Redundante Komponenten (z. B. RAID-Arrays, doppelte Netzwerkschnittstellen, Notstromversorgung) sollten
eingesetzt werden, um Ausfallzeiten aufgrund von Hardwarefehlern zu reduzieren. Diese sollten die Kapazitats-
planung erganzen, nicht ersetzen.
RegelmaRig Giberprifen und anpassen
Kapazitatsplane sollten regelméaRig tiberprift und auf der Grundlage von Anderungen der Geschéftsstrategie,
der Technologie oder externer Risikofaktoren aktualisiert werden.
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KONTINU- Vermogenswerte werden iberwacht, um Anomalien,
UBERVACHUNG Indikatoren fiir Kompromittierung und andere
[DE.CM] potenziell unerwiinschte Ereignisse zu finden

‘— b= e i Netzwerke und Netzwerkdienste werden liberwacht, um potenziell
unerwiinschte Ereignisse zu erkennen

DE.CM-01.1 Firewalls werden an den Netzgrenzen installiert und betrieben, einschlieBlich End-
punkt-Firewalls.

Implementierungshinweise

Ziel dieser Kontrolle ist es, die Sichtbarkeit und Erkennung von Bedrohungen auf Gerateebene zu verbessern,
insbesondere von Bedrohungen, die herkdmmliche Schutzmechanismen am Netzwerkrand umgehen kénnen.

Diese Kontrolle konzentriert sich auf den Einsatz von hostbasierten Firewalls zur Erkennung von Bedrohungen,
die den Netzwerkperimeter umgehen konnten, indem der Datenverkehr zu und von einzelnen Geraten tber-
wacht und kontrolliert wird (Schwerpunkt: Sichtbarkeit und Erkennung). Im Gegensatz dazu befasst sich die
Kontrolle PR.IR-01.1 mit netzwerkbasierten Firewalls, die den unbefugten Zugriff verhindern sollen, indem sie
den in das Netzwerk eintretenden oder es verlassenden Datenverkehr kontrollieren (Schwerpunkt: Kontrolle
und Prévention).

Um dieses Ziel zu erreichen, sollten folgende Punkte berlcksichtigt werden:

- Umfassende Definition von Endpunkten: SchlieBen Sie Desktops, Laptops, Server, Smartphones und, soweit
moglich, OT-Komponenten (Operational Technology) wie SPSen und HMIs sowie loT-Geréte ein.
Installation von Host-basierten Firewalls: Stellen Sie sicher, dass Firewalls auf allen Endgeraten installiert, aktiv
und richtig konfiguriert sind. Diese Firewalls helfen, verdachtige Aktivitaten direkt auf dem Gerat zu erken-
nen und zu blockieren, auch wenn es mit sicheren Netzwerken oder VPNs verbunden ist.

- Segmentierung von Netzwerkressourcen: Gruppieren Sie Systeme auf der Grundlage ihrer Kritikalitdt oder
Funktion (stellen Sie z. B. offentlich zugangliche Dienste wie E-Mail-, Web- und VPN-Server in eine DMZ).

- Verwendung von vordefinierten Firewall-Regeln: Legen Sie Regeln fest, um den ein- und ausgehenden Daten-
verkehr zu filtern, und helfen Sie so, Anomalien oder bdsartiges Verhalten zu erkennen.

Begrenzung der Internet-Gateways: Reduzieren Sie die Anzahl der Verbindungspunkte zum Internet, um die
Belastung zu minimieren und die Uberwachung zu vereinfachen.
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g DE.CM-01.2 Antiviren-, Anti-Spyware- und andere Anti-Malware-Programme werden installiert
und aktualisiert.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass alle Gerate der Organisation (IT- und OT-Ressourcen) vor schad-
licher Software geschitzt sind, indem Anti-Malware-Tools eingesetzt und regelmafig aktualisiert werden.

Um dieses Ziel zu erreichen, beachten Sie Folgendes:
Umfang des Schutzes
IT-Gerate: Installieren Sie Anti-Malware-Software auf allen Benutzer- und Systemgeraten, einschliel3lich
Desktops, Laptops, Servern, Smartphones und Tablets.
OT-Gerate: Erweitern Sie den Schutz auf OT-Gerate wie SPS, HMls, SCADA-Server und technische Work-
stations, sofern dies technisch machbar ist.
- Aktualisierungs- und Scanning-Verfahren
IT: Konfigurieren Sie Anti-Malware-Tools so, dass sie in Echtzeit oder zumindest taglich aktualisiert werden,
gefolgt von automatischen oder geplanten Scans.
QT: Planen Sie Updates und Scans sorgféltig, um Betriebsunterbrechungen zu vermeiden. Nutzen Sie War-
tungsfenster und testen Sie Updates vor der Bereitstellung.
Mal3geschneiderte Losungen fir OT
Verwenden Sie schlanke oder OT-spezifische Anti-Malware-Tools, die mit Echtzeitsystemen kompatibel sind.
FUr altere oder ressourcenbeschrankte OT-Geréte sollten Sie Folgendes in Betracht ziehen:
- Whitelisting von Anwendungen
Netzwerkbasierte Malware-Erkennung
Nutzen Sie spezialisierte Tools zur stillen Uberwachung von Industriesystemen, um ungewdhnliche
oder verdachtige Aktivitdten zu erkennen, ohne in den Betrieb der Systeme einzugreifen (passive
Uberwachung).
- Telearbeit und BYOD
Wenden Sie die gleichen Schutzstandards an fir:
FUr Telearbeit genutzte Heimcomputer
Personliche Gerate (BYOD), die fiir berufliche Aufgaben genutzt werden
Verwenden Sie Endpunktschutzplattformen, um Richtlinien auf allen Geraten durchzusetzen.
Zentralisiertes Management und zentralisierte Uberwachung
Verwenden Sie zentralisierte Tools zur Verwaltung von Anti-Malware-Konfigurationen, Updates und War-
nungen in IT- und OT-Umgebungen.
Integrieren Sie Malware-Warnungen in die umfassenderen Sicherheitsiiberwachungs- und Incident-
Response-Prozesse der Organisation.
Kontinuierliche Verbesserung
Uberpriifen und testen Sie regelmaRig die Wirksamkeit der Anti-Malware.
- Aktualisieren Sie Richtlinien und Tools auf der Grundlage neuer Bedrohungen und der aus Vorfallen
gewonnenen Erkenntnisse.

? DE.CM-01.3 Die Organisation liberwacht und identifiziert die unbefugte Nutzung ihrer geschafts-
kritischen Systeme durch die Erkennung unbefugter lokaler Verbindungen, Netz-
werkverbindungen und Fernverbindungen.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass die Organisation einen unbefugten Zugriff auf ihre geschafts-
kritischen Systeme oder deren Missbrauch erkennen und darauf reagieren kann. Dazu gehort die Identifizierung
verdachtiger lokaler, Netzwerk- oder Remote-Verbindungen, die auf eine Sicherheitsverletzung oder den Miss-
brauch sensibler Systeme hindeuten kénnten.
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Um dieses Ziel zu erreichen, beachten Sie Folgendes:
Die Uberwachung der Netzkommunikation sollte an der AuBengrenze der geschaftskritischen Systeme der
Organisation und an den wichtigsten internen Grenzen innerhalb dieser Systeme erfolgen.
Einrichtungen sollten auf nicht autorisierte oder betrtigerische drahtlose Netzwerke Uberwacht werden, die
es Angreifern ermoglichen kénnten, normale Kontrollen zu umgehen.
Kritische Netzwerkdienste wie das Domain Name System (DNS - Ubersetzt die Namen von Websites in [P-
Adressen), das Border Gateway Protocol (BGP - hilft bei der Weiterleitung des Internetverkehrs) und andere
Netzwerkdienste sollten auf Anzeichen von Manipulationen oder Missbrauch Gberwacht werden.
Beim Hosting von Anwendungen, die Uber das Internet zuganglich sind, sollte eine Web Application Firewall
(WAF) zum Schutz vor Angriffen in Betracht gezogen werden. Wenn die Anwendung nicht webbasiert ist,
sollte sie mit anderen geeigneten Methoden geschiitzt werden, z. B. mit einem Identitatsanbieter (IdP) zur
Zugriffskontrolle.

Die physische Umgebung wird liberwacht, um potenziell
unerwiinschte Ereignisse zu finden

DE.CM-02.1 Die physische Umgebung wird iberwacht, um potenziell unerwiinschte Ereignisse
zu finden.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass die physischen Raume, in denen sich kritische Systeme und
Daten befinden, auf Anzeichen verdachtiger oder schadlicher Aktivitdten Gberwacht werden. Dies hilft dabei,
potenzielle Bedrohungen wie unbefugten Zugriff, Manipulationen oder andere ungewdhnliche Ereignisse in
der physischen Umgebung zu erkennen.

Um dieses Ziel zu erreichen, beachten Sie Folgendes:
Protokolle von physischen Zugangssystemen (z. B. Badge-Lesegeréate) sollten auf ungewdhnliche Muster
Uberprift werden, z. B. wenn jemand versucht, zu ungewohnlichen Zeiten einzutreten, oder wenn wieder-
holte Versuche fehlschlagen, einen gesperrten Bereich zu betreten.
Die Aufzeichnungen Gber den Zugang von Besuchern (z. B. Unterschriftenlisten oder digitale Check-Ins) soll-
ten regelmafig Uberprift werden, um sicherzustellen, dass nur befugte Personen die Sicherheitsbereiche

betreten haben.

Physische Sicherheitseinrichtungen (wie Schldsser, Turverriegelungen, Scharnierstifte und Alarmanlagen)
sollten auf Anzeichen von Manipulationen oder Beschadigungen Uberpriift werden, die auf einen Einbruchs-
versuch hindeuten kénnten.

Die Aktivitaten der Mitarbeiter und die Nutzung der Technologie
werden liberwacht, um potenziell schidliche Ereignisse zu erkennen.

DE.CM-03-1 Es werden Endpunkt- und Netzschutzinstrumente zur Uberwachung des Endnutzer-
verhaltens auf gefahrliche Aktivitaten implementiert.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass die Organisation riskantes oder verdachtiges Verhalten von
Benutzern auf Geraten und in Netzwerken erkennen und darauf reagieren kann. Dies hilft bei der Erkennung
von Bedrohungen wie Malware-Infektionen, Systemmissbrauch oder Versuchen, Sicherheitskontrollen zu
umgehen - unabhangig davon, ob diese von externen Angreifern oder Insidern verursacht werden.
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Um dieses Ziel zu erreichen, sollten folgende Punkte beriicksichtigt werden:
Organisationen sollten den Einsatz einer Kombination moderner Sicherheitstools in Betracht ziehen, die
zusammenarbeiten, um ein vollstandiges Bild der Benutzer- und Systemaktivitdten zu erhalten:
Intrusion Detection and Prevention Systems (IDPS): Diese Tools (iberwachen den Netzwerkverkehr und
konnen verdachtige Aktivitaten wie Hacking-Versuche oder die Ausnutzung von Schwachstellen blockieren
oder melden.
Web Application Firewalls (WAFs) und API-Gateways: Sie tragen zum Schutz von Online-Anwendungen
und -Services bei, indem sie schadlichen Datenverkehr filtern und unbefugten Zugriff verhindern.
Dartber hinaus kann ein mehrstufiger Ansatz mit fortschrittlichen Erkennungs- und Reaktionstools fir Echt-
zeit-Transparenz und schnellere Reaktionen sorgen:
- Endpoint Detection and Response (EDR): Uberwacht die Aktivitdten auf einzelnen Geraten (wie Laptops
oder Servern), um Bedrohungen wie Malware oder unbefugten Zugriff zu erkennen.
Network Detection and Response (NDR): Analysiert den Netzwerkverkehr, um ungewdhnliche Muster zu
erkennen, z. B. seitliche Bewegungen oder versteckte Angriffe.
Identity Threat Detection and Response (ITDR): Konzentriert sich auf die Erkennung des Missbrauchs von
Benutzerkonten, wie z. B. gestohlene Anmeldedaten oder Insider-Bedrohungen.
User and Entity Behaviour Analytics (UEBA): Verwendet maschinelles Lernen, um normales Verhalten zu
verstehen und Anomalien zu erkennen, die auf eine Bedrohung hindeuten kénnten.
Diese Tools sind Teil einer modernen, mehrschichtigen Sicherheitsstrategie und werden haufig in branchen-
Ublichen Best Practices und Frameworks wie der von Gartner eingefihrten Security Operations Centre (SOC)
Visibility Triad erwahnt.

DE.CM-03-2 Eswerden Endpunkt- und Netzschutzinstrumente zur Uberwachung des Endnutzer-
verhaltens auf gefahrliche Aktivitaten verwaltet.

Implementierungshinweise

Diese Kontrolle baut auf DE.CM-03.1 auf und verlagert den Schwerpunkt von der Implementierung auf die lau-
fende Verwaltung der Uberwachungsinstrumente Ziel dieser Kontrolle ist es, sicherzustellen, dass die Tools,
die zur Uberwachung des Benutzerverhaltens und zur Erkennung schadlicher Aktivititen auf Gerdten und in
Netzwerken eingesetzt werden, ordnungsgemals gewartet und aktiv verwaltet werden. Dies unterstltzt die
kontinuierliche Wirksamkeit der Tools, wenn sich die Bedrohungen weiterentwickeln, und stellt sicher, dass die
von ihnen erzeugten Warnungen genau, relevant und hilfreich sind, um echte Sicherheitsrisiken zu erkennen.

Um dieses Ziel zu erreichen, beachten Sie Folgendes:
Tools zur Uberwachung von Geraten wie Laptops, Mobiltelefonen und Servern sollten regelmaRig tberpriift
werden, um sicherzustellen, dass sie ordnungsgemals funktionieren, mit den neuesten Bedrohungsinforma-
tionen aktualisiert werden und in der Lage sind, neue Arten von Angriffen zu erkennen.
Es sollte ein zentrales System verwendet werden, um Protokolle aus verschiedenen Quellen zu sammeln und
zu analysieren. Diese Protokolle sollten vollstandig und auf dem neuesten Stand sein und verdachtige Akti-
vitaten erkennen lassen.
Die Protokolle Gber den Systemzugang, z. B. Anmeldeversuche oder Zugang auf3erhalb der normalen Geschafts-
zeiten, sollten regelmaf3ig Uberprift werden. Es sollten Warnmeldungen eingerichtet werden, um Sicherheits-
teams Uber ungewdhnliche Muster zu informieren.
Die Tools zur Analyse des Nutzerverhaltens sollten im Laufe der Zeit fein abgestimmt werden. Sicherheitsteams
sollten Warnungen Uberprifen, Erkennungsregeln anpassen, um Fehlalarme zu reduzieren und die Genauigkeit
zu verbessern.
Tauschungstools, wie z. B. gefélschte Systeme oder Dateien, die Angreifer anlocken sollen, sollten genau Uber-
wacht werden. Warnungen dieser Tools sind oft frihe Anzeichen flr einen echten Angriff und sollten mit
hoher Prioritat behandelt werden.
Sicherheitsteams sollten regelmaRig priifen, wie gut alle Uberwachungstools funktionieren, Erkennungsregeln
aktualisieren und sicherstellen, dass die Tools in die Prozesse zur Reaktion auf Vorfalle integriert sind.
Die Rollen und Zusténdigkeiten fiir die Uberwachung und Reaktion auf Warnmeldungen sollten klar definiert
werden. Die Mitarbeiter sollten darin geschult werden, die Instrumente wirksam einzusetzen und angemessen
auf Vorfélle zu reagieren.
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‘— b= e o Aktivitaten und Dienstleistungen externer Dienstleister werden
Uiberwacht, um potenziell unerwiinschte Ereignisse zu erkennen

DE.CM-06.1 Aktivitaten und Services externer Dienstleister werden gesichert und iberwacht,
um potenziell unerwiinschte Ereignisse zu erkennen.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass die von externen Dienstleistern durchgefihrten Aktivitaten,
ob vor Ort oder per Fernzugriff, sicher verwaltet und kontinuierlich Uberwacht werden. Dies hilft dabei, unge-
wohnliche oder schadliche Handlungen zu erkennen, die sich auf die Systeme, Daten oder Services der Orga-
nisation auswirken kdénnten.

Um dieses Ziel zu erreichen, sollten folgende Punkte berticksichtigt werden:
Zu den externen Anbietern kdnnen Subunternehmer, Anbieter von Cloud-Services, IT-Support-Teams, Software-
entwickler und andere Drittparteien gehoren, die an der Wartung, Entwicklung oder Sicherheit des Systems
beteiligt sind.
Die Uberwachung sollte sich auf Folgendes konzentrieren:
Zugangs- und Anmeldeaktivitaten, einschlieSlich der Art und Weise, wie und wann sich externe Benutzer
mit den Systemen verbinden.
Datentbertragungen und Netzwerkverkehr, um ungewohnliche oder unbefugte Informationsbewegungen
zu erkennen.
Systemanderungen, wie z. B. Software-Updates oder Konfigurationsanpassungen, die von externen Parteien
vorgenommen werden.
« Alle Fern- und Vor-Ort-Aktivitdten von externen Anbietern sollten protokolliert und Gberprift werden, um
unbefugte Handlungen oder risikoreiches Verhalten zu erkennen.
Cloud-Services und Internet-Provider sollten auf unerwartetes Verhalten oder Leistungsprobleme tberwacht
werden, die auf ein Sicherheitsproblem hindeuten kénnten.
Es sollte ein zentrales Protokollierungssystem verwendet werden, um Daten von allen externen Services zu
erfassen und zu analysieren.
- Alle Sicherheitsvorfalle, an denen externe Anbieter beteiligt sind — wie z. B. Malware-Infektionen, Phishing-
Versuche oder unbefugter Zugriff - sollten friihzeitig erkannt, schnell gemeldet und wirksam behandelt werden.

DE.CM-06.2 Die Einhaltung der Sicherheitsrichtlinien und -verfahren fiir die Mitarbeiter sowie
der vertraglichen Sicherheitsanforderungen durch externe Dienstleister wird im
Hinblick auf ihre Cybersicherheitsrisiken liberwacht.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass externe Dienstleister die Personalsicherheitsrichtlinien und
Vertragsbedingungen der Organisation einhalten, inshesondere wenn sie Zugang zu sensiblen Systemen oder
Daten haben. Dies tragt dazu bei, das Risiko von Sicherheitsvorfallen zu verringern, die durch Mitarbeiter von
Drittanbietern verursacht werden, und gewahrleistet, dass fur die Anbieter die gleichen Standards gelten wie
fUr die internen Mitarbeiter.
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Um dieses Ziel zu erreichen, beachten Sie Folgendes:

Externe Anbieter sollten klar definierte Sicherheitsverantwortlichkeiten haben, die in Vertragen oder Service
Level Agreements dokumentiert sind.
Die Vertrage sollten Anforderungen wie diese enthalten:

Hintergrundtberprifungen fur Mitarbeiter des Anbieters

Unterzeichnung von Vertraulichkeitsvereinbarungen

Einhaltung der Richtlinien zur akzeptablen Nutzung
Die Einhaltung dieser Anforderungen sollte regelmiRig kontrolliert werden, einschliellich der Uberpriifung
der absolvierten Sicherheitsschulungen und der unterzeichneten Vereinbarungen.
Die Anbieter sollten verpflichtet werden, die Organisation unverzUglich zu benachrichtigen, wenn Mitarbei-
ter mit Systemzugang versetzt werden oder ihre Funktion aufgeben, damit die Zugangsrechte unverziglich
entzogen werden kdnnen.
In regelmaBigen Abstéanden sollten Audits durchgefihrt werden, um zu bestatigen, dass die Anbieter die
Sicherheitsrichtlinien einhalten. Dazu kann gehoren:

Uberpriifung von Zugriffsprotokollen und Berechtigungen

Uberpriifung der Onboarding- und Offboarding-Verfahren

Sicherstellung, dass nur befugte Personen Zugang zu kritischen Systemen haben
Alle Probleme oder Verstolie sollten dokumentiert, gemeldet und durch Korrekturmafnahmen und Nachpri-
fungen behoben werden.

‘— b= e ol Computerhardware und -software, Laufzeitumgebungen und deren
Daten werden tiberwacht, um potenziell schadliche Ereignisse zu
erkennen

DE.CM-09.1 Die Organisation liberwacht Computerhardware, Software, Laufzeitumgebungen
und deren Daten, um potenziell nachteilige Ereignisse zu erkennen.

Implementierungshinweise

Diese Kontrolle soll sicherstellen, dass Organisationen ihre Computersysteme und Daten kontinuierlich tber-
wachen, um potenziell schadliche Ereignisse friihzeitig zu erkennen. Dies tragt dazu bei, den Uberblick zu
behalten, zeitnahe Reaktionen zu unterstlitzen und das Risiko von Sicherheitsvorfallen zu verringern.

Um das Ziel dieser Kontrolle zu erreichen, sollte die Organisation Folgendes bertcksichtigen:
- Aktivieren Sie die Systemprotokollierung auf Computern und Servern, um wichtige Ereignisse aufzuzeichnen.
- Verwenden Sie den integrierten Viren- oder Endpunktschutz, um Bedrohungen zu erkennen und Warn-
meldungen zu generieren.
Uberpriifen Sie regelmaRig Protokolle und Warnmeldungen, um ungewdhnliche Aktivititen oder Fehler zu
erkennen.
Speichern Sie Protokolle in einem gemeinsamen Ordner oder einem einfachen Protokoll-Viewer, um den Zugriff
und die Uberpriifung zu erleichtern.
Legen Sie eine Routine (z. B. wichentlich oder monatlich) fiir die Uberpriifung der Protokolle und die Aktua-
lisierung der Uberwachungstools fest.
Beauftragen Sie eine Person mit der Uberwachung, auch wenn es sich um eine Teilzeitstelle handelt.
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Anomalien, Indikatoren fiir eine Kompromittierung und
andere potenziell unerwiinschte Ereignisse werden
analysiert, um die Ereignisse zu charakterisieren und
Cybersicherheitsvorfalle zu erkennen.

Potenziell unerwiinschte Ereignisse werden analysiert, um die damit
verbundenen Aktivitidten besser zu verstehen

DE.AE-02.1 Cybersecurity- und Informationssicherheitsereignisse werden liberpriift und ana-
lysiert, um potenzielle Angriffsziele und -methoden in Ubereinstimmung mit den
geltenden Gesetzen, Vorschriften, Standards und Richtlinien zu ermitteln.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass Ereignisse im Bereich der Cyber- und Informationssicherheit
Uberpruft und analysiert werden, um Angriffsziele und -methoden zu erkennen. Dies ermdglicht es Organisa-
tionen, effektiv auf Bedrohungen zu reagieren und gleichzeitig die Einhaltung gesetzlicher, regulatorischer und
richtlinienbezogener Anforderungen zu gewahrleisten.

Um dieses Ziel zu erreichen, beachten Sie Folgendes:
Organisationen sollten bei der Uberpriifung von Sicherheitsvorfallen die einschligigen Bundes- und Landes-
gesetze, Branchenvorschriften, Normen und internen Richtlinien beachten.
Log-Analyse-Tools sollten verwendet werden, um Berichte zu erstellen und verdachtige Aktivitdten zu
erkennen.
System- und Anwendungsprotokolle sollten regelmafig Gberprift werden, um Anzeichen fir Sicherheits-
bedrohungen zu erkennen, z. B. wiederholte fehlgeschlagene Anmeldeversuche oder ungewohnliche Daten-
Ubertragungen.
Die Protokolle sollten auf Muster analysiert werden, die auf versuchte oder laufende Angriffe hinweisen.
Bedrohungsdaten sollten genutzt werden, um Uber neue Bedrohungen und Angriffstechniken informiert zu
sein, und die Sicherheitsmaldnahmen sollten entsprechend angepasst werden.
Es sollten regelmaBige Prifungen und Bewertungen durchgeftihrt werden, um die Sicherheitslage der Orga-
nisation zu beurteilen.
Die Ergebnisse dieser Audits sollten zur Verbesserung der Uberwachung und Analyse genutzt werden
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‘— b2 s =20k Informationen aus verschiedenen Quellen werden miteinander in
Beziehung gesetzt

? DE.AE-03.1 Die Protokollierungsfunktion der Schutz- und Erkennungsinstrumente ist aktiviert.
Die Protokolle werden gesichert, fiir einen vordefinierten Zeitraum aufbewahrt und
regelmaBig Gberpriift, um ungewdhnliche oder potenziell schadliche Aktivitaten zu
identifizieren.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass die Sicherheitstools die Protokollierung aktiviert haben, die
Protokolle fUr eine bestimmte Zeit aufbewahrt werden und regelmafig auf ungewohnliche oder schadliche
Aktivitdten Uberprift werden. Dies hilft dabei, Bedrohungen frihzeitig zu erkennen und Mal3nahmen zu
ergreifen. Beispiele fUr solche Tools sind Firewalls, Antiviren-Software, Endpunkt-Erkennung und Intrusion
Detection Systeme.

Um dieses Ziel zu erreichen, sollten folgende Punkte beriicksichtigt werden:
Protokolle sollten sicher aufbewahrt und gemaf einem festgelegten Aufbewahrungszeitplan auf der Grund-
lage geltender gesetzlicher, behordlicher oder betrieblicher Anforderungen aufbewahrt werden.

+ Tools und Losungen zur Erkennung von Ereignissen sollten so konfiguriert werden, dass sie bei verdachtigen
oder schadlichen Aktivitaten automatische Warnmeldungen erzeugen.
Es sollte ein dokumentiertes Verfahren zur regelmaRigen Uberpriifung von Protokollen und Dashboards
vorhanden sein, um eine rechtzeitige Erkennung und Reaktion zu unterstttzen.
Bei der Uberpriifung der Protokolle sollten Muster wie wiederholte Malware-Infektionen, abnormaler Netz-
werkverkehr oder Ubermafiger Zugriff auf nicht geschaftsbezogene Websites festgestellt werden.
Werden solche Muster festgestellt, sollten FolgemalSnahmen festgelegt werden, wie z. B. die Verstarkung
bestimmter Sicherheitskontrollen, die Aktualisierung von Erkennungsregeln oder die Durchfiihrung gezielter
Sensibilisierungsmalinahmen.

DE.AE-03.2 Die Organisation stellt sicher, dass Ereignisdaten aus kritischen Systemen unter
Verwendung von Informationen aus mehreren relevanten Quellen erfasst und korre-
liert werden.

Implementierungshinweise

Ziel dieser Kontrolle ist es, die Organisation in die Lage zu versetzen, komplexe oder verteilte Bedrohungen zu
erkennen, indem Ereignisdaten aus verschiedenen Systemen und Quellen kombiniert und analysiert werden.
Durch die Korrelation dieser Daten lassen sich Muster erkennen, die bei der isolierten Uberwachung von Sys-
temen mdglicherweise nicht sichtbar sind.

Um dieses Ziel zu erreichen, sollten folgende Punkte beriicksichtigt werden:
Relevante Quellen flr Ereignisdaten kénnen Systemprotokolle, Audit-Protokolle, Netzwerkiberwachungs-
Tools, physische Zugriffsaufzeichnungen und Berichte von Benutzern oder Administratoren sein.
Die Protokolldaten sollten kontinuierlich, idealerweise in Echtzeit oder nahezu in Echtzeit, zur Speicherung
und Analyse an ein zentrales System Ubermittelt werden. Dies verbessert die Fahigkeit, Muster zu erkennen
und schnell auf mogliche Probleme zu reagieren.
Die Zentralisierung von Protokollen auf einer kleinen Anzahl dedizierter Server oder Plattformen, wie z. B.
einem SIEM, schlanken Protokollverwaltungstools, Cloud-basierten Protokollierungsdiensten oder verwalte-
ten Erkennungsdiensten (oft Teil von Managed Detection and Response, MDR), kann eine effiziente Analyse
und Korrelation von Ereignissen Uber Systeme hinweg unterstitzen.
Cyber-Bedrohungsdaten konnen zur Verbesserung der Ereigniskorrelation verwendet werden, indem sie
Kontext Uber bekannte Bedrohungen, Angriffsmethoden und Indikatoren fir eine Gefahrdung liefern.
Bedrohungsdaten sollten sicher in Erkennungsinstrumente und -prozesse integriert werden, um eine genauere
und rechtzeitige Identifizierung von Bedrohungen zu ermoglichen.
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‘— b= 205 Informationen liber unerwiinschte Ereignisse werden den befugten
Mitarbeitern und den Tools zur Verfiligung gestellt

DE.AE-06.1 Informationen liber unerwiinschte Ereignisse werden umgehend an die autorisierten
Mitarbeiter und Systeme weitergeleitet, um eine zeitnahe Erkennung, Untersuchung
und Reaktion zu erméglichen.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass Informationen Uber unerwiinschte Ereignisse umgehend an die
richtigen Personen und Systeme weitergeleitet werden, damit unverziglich geeignete Malsnahmen ergriffen
werden kénnen. Dies unterstitzt eine schnellere Erkennung, Untersuchung und Reaktion auf potenzielle
Bedrohungen oder Unterbrechungen.

Um das Ziel dieser Kontrolle zu erreichen, beriicksichtigen Sie bitte Folgendes:

- Arten von unerwiinschten Ereignissen: Dazu gehoren Indikatoren wie ungewdhnliche Kontoaktivitaten,
unbefugter Zugriff, Anderungen der Systemkonfiguration, physische Sicherheitsverletzungen oder Malware-
Warnungen.

Erkennung und Alarmierung: Nutzen Sie Cybersicherheits-Tools, um derartige Ereignisse zu erkennen und

autorisierte Mitarbeiter (z. B. SOC-Analysten, Incident Responder) automatisch zu alarmieren.

Integration mit Ticketingsystemen: Die Warnmeldungen sollten in das Ticketingsystem der Organisation

integriert werden. Tickets sollten:

Automatisch flr vordefinierte Alarmtypen generiert werden.
Manuell erstellt werden, wenn technische Mitarbeiter verdachtige Aktivitaten feststellen.

Zugang zu Protokollen und Analysen: Autorisierte Mitarbeiter miUssen jederzeit Zugang zu Protokolldaten

und Analyseergebnissen haben, um Untersuchungen zu unterstttzen.

Bewertung von Reifegrad und Wirksamkeit: Bewertung der Umsetzung der Kontrolle durch Uberpriifung:
Dokumentation der Verfahren zur Erzeugung, Uberpriifung und Eskalation von Warnmeldungen. Diese
Dokumentation sollte regelmaf3ig Uberprift und aktualisiert werden.

Einsatz von Automatisierung flr Standardwarnungen, mit manuellen Prozessen als Backup.

- Zugangskontrollen fiir Warnmeldungen und Protokolle mit regelméaRiger Uberpriifung der Berechtigungen
(der Zugang zu Warnmeldungen und Protokollen sollte auf befugte Mitarbeiter beschrankt sein).

Die Uberwachung und Berichterstattung sollte beispielsweise die Anzahl der Warnmeldungen, die Reaktions-
zeiten und die Einhaltung der Verfahren erfassen.

Die mit der Bearbeitung von Warnmeldungen betrauten Mitarbeiter sollten regelmaf3ig geschult werden,
um sicherzustellen, dass sie wissen, wie die Warnmeldungen zu interpretieren sind und wie man darauf
reagiert.
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‘— b= o Zwischenfalle werden gemeldet, wenn unerwiinschte Ereignisse die
definierten Kriterien fiir Vorfalle erfiillen.

DE.AE-08.1 Vorfalle werden gemeldet, wenn unerwiinschte Ereignisse die definierten und
dokumentierten Kriterien fiir Vorfalle erfiillen.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass unerwiinschte Ereignisse identifiziert und gemeldet werden,
wenn sie klar definierte und dokumentierte Kriterien erftllen. Sie betont die Bedeutung einheitlicher Schwellen-
werte und Richtlinien, um zu bestimmen, wann ein Ereignis als Vorfall einzustufen ist, und unterstitzt so ein
zeitnahes Bewusstsein und eine angemessene Eskalation oder Reaktion.

Um dieses Ziel zu erreichen, sollten folgende Punkte berticksichtigt werden:
Die Kriterien fur Vorfélle (Regeln fur die Einstufung als Vorfall) sollten klar definiert, dokumentiert und regel-
maRig Uberprift werden.
Diese Kriterien sollten dabei helfen, zu bestimmen, wann ein unerwiinschtes Ereignis zu einem melde-
pflichtigen Vorfall wird.
Die Kriterien sollten auf bekannten Mustern normaler und abnormaler Aktivitdten beruhen, einschlieRlich der
Lehren aus friheren Vorféllen.
Bekannte falsch-positive Ergebnisse sollten bei der Festlegung der Kriterien berUcksichtigt werden, um
unnotige Meldungen zu vermeiden.
Wenn ein Ereignis die definierten Kriterien erflllt, sollte es als Vorfall behandelt und gemafs den Verfahren
der Organisation gemeldet werden.
Wo es sinnvoll und moglich ist, sollten die Systeme so konfiguriert werden, dass sie diesen Prozess unter-
stltzen, indem sie Warnmeldungen erzeugen, wenn die Kriterien flir einen Vorfall erflillt sind. Dies kann
dazu beitragen, Vorfélle schneller zu erkennen, insbesondere in groBeren oder komplexeren Umgebungen.
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MANAGEMENT Reaktionen auf erkannte Cybersicherheitsvorfalle
VON VORFALLEN
[RS.MA] werden verwaltet

‘— NS EN  Der Plan fiir die Reaktion auf einen Vorfall wird in Abstimmung mit
den relevanten Dritten ausgefiihrt, sobald ein Vorfall gemeldet wird.

RS.MA-01.1 Waihrend oder nach einem Cybersicherheitsvorfall, der die kritischen Systeme der
Organisation betrifft, wird ein Plan zur Reaktion auf Vorfille umgesetzt, der defi-
nierte Rollen, Verantwortlichkeiten und Befugnisse umfasst.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass wahrend oder nach einem Cybersecurity-Ereignis, das sich auf die
kritischen Systeme der Organisation auswirkt, ein genau definierter Plan zur Reaktion auf Vorfélle ausgefthrt
wird, der eine rechtzeitige Erkennung, Eindammung, Kommunikation und Wiederherstellung ermdglicht.

Um dieses Ziel zu unterstitzen, sollte die Organisation:
Einen dokumentierten Reaktionsplan entwickeln
Der Plan sollte vordefinierte Anweisungen und Verfahren zur Erkennung von Cybersicherheitsvorfallen, zur
effektiven Reaktion und zur Unterstitzung der Wiederherstellung kritischer Systeme enthalten.
Erkennungsfahigkeiten einbeziehen
Erkennungstechnologien sollten vorhanden sein, um bestatigte Vorfalle automatisch zu melden und Reak-
tionsmalsnahmen auszulosen.
Rollen, Verantwortlichkeiten und Befugnisse definieren
Der Plan sollte eindeutig Folgendes identifizieren:
Wer ist an der Reaktion beteiligt
Kontaktdaten der wichtigsten Mitarbeiter
Wer ist befugt, die Wiederherstellung einzuleiten
Wer ist flr die externe Kommunikation zustandig (z. B. Regulierungsbehdrden, Partner, Medien)
Den Plan regelmaBig (iberpriifen und aktualisieren
Der Plan sollte Giberpriift und aktualisiert werden, um Anderungen in der Bedrohungslage, der Organisations-
struktur oder den aus fritheren Vorfallen gewonnenen Erkenntnissen Rechnung zu tragen.
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Den Plan durch Ubungen testen

Es sollten Simulationen und Tabletop-Ubungen durchgefiihrt werden, um die Wirksamkeit des Plans zu
Uberprifen und Verbesserungsmoglichkeiten zu identifizieren.

OT-Umgebungen einbeziehen

Der Plan sollte die Reaktion auf einen Vorfall in OT-Systemen behandeln, einschlie3lich der Koordinierung
mit Sicherheitsprotokollen, der Isolierung betroffener Industrieanlagen und der Wiederherstellung von
Betriebsablaufen.

RS.MA-01.2 Die Organisation koordiniert MaBnahmen zur Reaktion auf Informations-/Cyber-
sicherheitsvorfille mit allen vorab festgelegten Stakeholdern.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass alle relevanten internen und externen Beteiligten bei einem
Cybersecurity- oder Informationsvorfall effektiv zusammenarbeiten.

Um dieses Ziel zu erreichen:
Sollten MalBnahmen zur Reaktion auf einen Vorfall mit vordefinierten Stakeholdern koordiniert werden, dar-
unter Unternehmensleiter, IT- und OT-Systemverantwortliche, Cybersicherheitsteams, Anbieter, Personal-
abteilung, Rechtsabteilung, physische Sicherheit, Betrieb und Beschaffung.
Sollte die Koordinierung gemals dem dokumentierten Plan fir die Reaktion auf Vorfalle der Organisation
erfolgen.
Sollte fir jeden Vorfall eine leitende Person benannt werden, die die Reaktion verwaltet und fir eine klare
Kommunikation sorgt.
Sollten, falls erforderlich, zusatzliche Plane, wie z. B. Business Continuity oder Disaster Recovery, zur Unter-
stltzung der Reaktion aktiviert werden.
Sollten die Informationen zur richtigen Zeit an die richtigen Personen weitergegeben werden, und zwar nach
festgelegten Kommunikationsverfahren.
Sollten die verschiedenen Arten von Vorféllen erkannt und entsprechend behandelt werden:
Informationsvorfélle (z. B. versehentliche Datenexposition)
- Vorfalle im Bereich der Cybersicherheit (z. B. Malware, Hacking)
OT-Vorfélle (z. B. Stérungen industrieller Kontrollsysteme)
Bei OT-Vorféllen sollten spezielle OT-Mitarbeiter hinzugezogen werden, und es kénnen andere Reaktions-
verfahren erforderlich sein, um Sicherheit und Betrieb zu schitzen.
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‘— ERYIASPE  Berichte liber Vorfille werden gesichtet und validiert

RS.MA-02.1 Berichte iiber Informations-/Cybersicherheitsvorfille werden in Ubereinstimmung
mit den Verfahren der Organisation zur Reaktion auf Vorfalle behandelt und validiert.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass alle gemeldeten Vorféille systematisch tberpriift und bewertet
werden, bevor weitere MalBnahmen ergriffen werden. Diese Kontrolle ist ein grundlegender Schritt im Prozess
der Reaktion auf Vorfille, und Folgendes sollte berlicksichtigt werden:
Unwichtige oder falsche Meldungen herausfiltern
Nicht jede eingegangene Meldung ist ein echter Vorfall. Durch diese Kontrolle wird sichergestellt, dass nur
auf legitime, flr die Cybersicherheit relevante Vorfille reagiert wird.
Rechtzeitige und angemessene Reaktion
Durch die friihzeitige Einstufung und Validierung von Meldungen kénnen Organisationen echten Bedrohun-
gen Prioritdt einrfdumen und vermeiden, dass Ressourcen flr nicht relevante Probleme verschwendet werden.
Unterstitzung einer konsistenten Entscheidungsfindung
Die Anwendung strukturierter Triage- und Validierungskriterien tragt dazu bei, dass die Reaktion auf Vorfélle
konsistent und wiederholbar ist und mit den Unternehmensrichtlinien Ubereinstimmt.
Ermdéglichung einer effektiven Eskalation und Kategorisierung
Die Validierung ist eine Voraussetzung fir die Kategorisierung und Eskalation von Vorfallen (wie in RS.MA-03.1
gefordert). Andernfalls konnte der Reaktionsprozess fehlgeleitet oder verzogert werden.
Verbesserung des Situationsbewusstseins
Eine frihzeitige Validierung tragt dazu bei, ein klareres Bild von der Bedrohungslandschaft zu erhalten und
die Koordination zwischen den Teams zu verbessern.
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‘— Ak Vorfille werden kategorisiert und nach Prioritaten geordnet

RS.MA-03.1 Informations-/Cybersicherheitsvorfille werden gemaR dem Reaktionsplan fiir Vor-
falle kategorisiert, priorisiert und eskaliert.

Implementierungshinweise

Diese Kontrolle ist eine Weiterentwicklung von RS.MA-02.1 und soll sicherstellen, dass ein Vorfall nach seiner
Validierung systematisch nach seiner Art, Dringlichkeit und méglichen Auswirkung klassifiziert und verwaltet
wird, so dass die Organisation effizient, konsequent und angemessen reagieren kann.

Daher sollten folgende Punkte berticksichtigt werden:
Vorfélle sollten auf der Grundlage ihrer Art (z. B. Datenschutzverletzung, Ransomware, DDoS, Kontokom-
promittierung) und des validierten AusmalRes ihrer Auswirkungen Uberpruft und klassifiziert werden.
Die Schatzung und Validierung des Ausmafies eines Vorfalls — weiterentwickelt in RS.AN-08.1 (Essential) -
sollte die Einstufung und Priorisierung von Vorféllen beeinflussen.
Indikatoren wie Umfang, Schweregrad und Zeitsensibilitat sollten die Entscheidungen tber die Priorisierung
leiten.
Software Bills of Materials (SBOM) kdnnen die Folgenabschatzung unterstitzen, indem sie die betroffenen
Komponenten und Abhangigkeiten identifizieren.
Die Kriterien fUr die Einstufung, Priorisierung und Eskalation sollten im Reaktionsplan fir Vorfalle dokumentiert
und konsequent angewendet werden.
Strategien zur Reaktion auf Vorfalle sollten die Notwendigkeit einer schnellen Wiederherstellung mit den poten-
ziellen Vorteilen einer Beobachtung des Angreiferverhaltens oder einer tieferen Untersuchung abwagen.
Die Eskalationsverfahren sollten mit den benannten internen und externen Beteiligten koordiniert werden,
um eine rechtzeitige und angemessene Reaktion zu gewahrleisten.

‘— HRYLSEY  Die Kriterien fiir die Einleitung der Wiederherstellung eines Vorfalls
werden angewendet

RS.MA-05.1 Es sind eindeutige Kriterien zu definieren und anzuwenden, um zu bestimmen, wann
Wiederherstellungsprozesse bei Vorfaillen eingeleitet werden miissen.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass Organisationen tber einen klaren, konsistenten und risiko-
basierten Entscheidungsprozess verfiigen, um zu bestimmen, wann WiederherstellungsmaZnahmen nach
einem Cybersicherheitsvorfall eingeleitet werden sollen.

Daher sollten folgende Punkte berticksichtigt werden:
Die Kriterien fir die Einleitung der Wiederherstellung nach einem Vorfall sollten auf den bekannten oder
angenommenen Merkmalen des Vorfalls beruhen, wie z. B. der Schwere, dem Umfang und den moglichen
Auswirkungen auf den Betrieb, die Daten oder die Systeme.
Bei der Entscheidung, mit der Wiederherstellung zu beginnen, sollte auch die mégliche Stérung des laufenden
Betriebs durch die Wiederherstellungsmalsnahmen bertcksichtigt werden.
Wiederherstellungszeitpunkte (Recovery Point Objectives, RPO) und Wiederherstellungszeiten (Recovery
Time Objectives, RTO) sollten in die Kriterien aufgenommen werden, um sicherzustellen, dass die Wieder-
herstellungsmaf3nahmen mit den Anforderungen an die Geschaftskontinuitat und den akzeptablen Schwellen-
werten fUr Ausfallzeiten oder Datenverluste Ubereinstimmen.
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P ReaktionsmaBnahmen werden mit internen und
KgmggFlmTElgN externen Stakeholdern koordiniert, wie es die
[RS.CO] Gesetze, Vorschriften oder Richtlinien vorschreiben.

‘— &eef0rd Interne und externe Stakeholdern werden liber Vorfille informiert

RS.CO-02.1 Informationen Uber Vorfille im Bereich der Cybersicherheit werden den Mitarbeitern
in einer klaren und leicht verstandlichen Weise mitgeteilt.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass alle Mitarbeiter zeitnah und in verstéandlicher Weise tiber Cyber-
sicherheitsvorfalle informiert werden, damit sie angemessen reagieren und zur Risikominderung beitragen kénnen.

Um dies zu erreichen:

Sollte ein Plan zur Reaktion auf Vorfalle (Incident Response Plan, IRP) vorhanden sein. In diesem Plan wird
dargelegt, wie die Organisation auf Cybersicherheitsvorfille reagieren wird, einschliellich der Frage, wer
wofUr verantwortlich ist und wie verschiedene Arten von Bedrohungen eskaliert werden kénnen.

Der IRP sollte ein Kommunikationsprotokoll enthalten, in dem erldutert wird, wie genaue und relevante
Informationen wahrend eines Vorfalls schnell und effizient an die Mitarbeiter weitergegeben werden.

Der Plan sollte die zu verwendenden Kommunikationskanéle festlegen, z. B. E-Mail, interne Messaging-Platt-
formen, Telefonanrufe oder ein spezielles Portal flr Vorfalle.

« Vorlagen fUr Storfallmeldungen sollten im Voraus erstellt werden. Diese Vorlagen sollten wichtige Details
enthalten, z. B. die Art des Vorfalls, wie schwerwiegend er ist, welche Systeme betroffen sind und welche
Malnahmen die Mitarbeiter ergreifen sollten.

Die Mitteilungen sollten in einer klaren, einfachen Sprache verfasst sein, die Fachbegriffe vermeidet, so dass
alle Mitarbeiter verstehen kdnnen, was geschieht und was von ihnen erwartet wird.

Die Geschéftsleitung sollte Zusammenfassungen auf hoher Ebene erhalten, in denen die Auswirkungen des
Vorfalls, die damit verbundenen Risiken und die Schritte zur Behebung des Problems erlautert werden.
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v RS.CO-02.2 Cybersecurity-Vorfalle werden innerhalb der im Plan zur Reaktion auf Vorfalle fest-
gelegten Fristen an die relevanten externen Beteiligten weitergegeben, einschlieRlich
der gesetzlich vorgeschriebenen Meldung wichtiger Vorfalle an die Behoérden.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass alle relevanten externen Parteien rechtzeitig, sicher und ange-
messen Uber Cybersicherheitsvorfalle informiert werden, um das Vertrauen zu erhalten und gesetzliche und
vertragliche Verpflichtungen zu erftllen.

Um dies zu erreichen:

- Die Weitergabe von Informationen sollte sicher und im Einklang mit dem Plan der Organisation zur Reaktion
auf Vorfalle und etwaigen Vereinbarungen Gber die Weitergabe von Informationen erfolgen.
Zu den relevanten Stakeholdern konnen bestimmte interne Rollen, betroffene Kunden, Lieferanten, Dritt-
dienstleister und Geschaftspartner gehdren.
Kunden und Partner sollten benachrichtigt werden, wenn sie von einem Vorfall betroffen sind, und klare
Anweisungen erhalten, welche Maldnahmen sie ergreifen missen.
Die Kommunikation mit externen Parteien sollte entsprechend den vertraglichen Anforderungen oder Ver-
einbarungen erfolgen.
Die Krisenkommunikation sollte mit kritischen Lieferanten koordiniert werden, um eine einheitliche Kommu-
nikation zu gewahrleisten.
Bei der Weitergabe von Informationen tber Taktiken oder Techniken von Angreifern sollten alle sensiblen oder
identifizierenden Daten entfernt werden.
Die Personalabteilung sollte informiert werden, wenn es sich bei dem Vorfall um schadliche Aktivitdten eines
Insiders handelt.
Die Geschaftsleitung sollte regelmaf3ig tber den Stand der Dinge bei groeren Vorfallen informiert werden.
Nationale Behorden wie das CSIRT, die Strafverfolgungsbehdrden oder die Aufsichtsbehdrden sollten auf der
Grundlage der im IRP festgelegten Kriterien und mit Genehmigung der Geschéftsleitung benachrichtigt werden.
Die gesamte Berichterstattung sollte den relevanten nationalen und EU-Rechtsvorschriften, wie der EU-Durch-
fihrungsverordnung, entsprechen.
Offentliche Aktualisierungen tber Vorfélle werden unter einer separaten Kontrolle (RC.CO-04.1) behandelt.
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EINDAMMUNG Aktivitaten werden durchgefiihrt, um die
Vo"?fzc;'::ﬁum Ausbreitung eines Vorfalls zu verhindern und
’ seine Auswirkungen einzudammen

‘— CEAVYIEER  Vorfalle werden eingedammt

RS.MI-01.1 Cybersicherheitsvorfalle werden eingedammt und beseitigt. Jede Entscheidung tiber
die Ubernahme und Beibehaltung bestimmter Cybersicherheitsrisiken ist férmlich
zu dokumentieren.

Implementierungshinweise

Ziel dieser Kontrolle ist es, die Ausbreitung von Cybersicherheitsvorfallen zu verhindern, ihre Ursache zu
beseitigen und sicherzustellen, dass alle akzeptierten Risiken eindeutig erfasst und genehmigt werden.

Um dies zu erreichen:
Sollte ein formeller Prozess zur Risikoakzeptanz flir Cybersicherheitsrisiken eingerichtet werden, die als
wenig folgenschwer gelten und keine Gefahr fiir kritische Geschaftssysteme darstellen. Diese Risiken sollten
von der verantwortlichen Person oder dem Team auf der Grundlage der Risikotoleranz der Organisation
Uberprift und genehmigt werden.
Cybersicherheitstools wie Antivirensoftware oder integrierte Sicherheitsfunktionen in Betriebssystemen und
Netzwerkgeraten sollten die Moglichkeit haben, automatisch MalBnahmen zur Eindammung oder Beseitigung
von Bedrohungen zu ergreifen, wenn dies angemessen ist.
Reaktionsteams fUr Vorfalle sollten in der Lage sein, bei Bedarf manuell MaBnahmen zur Beendigung und
Beseitigung von Vorfallen auszuwahlen und auszufthren.

- Vertrauenswirdige Drittparteien, wie z. B. Internetdienstleister oder Anbieter von verwalteten Sicherheits-
diensten, sollten bei Eindammungs- und Beseitigungsmalsnahmen helfen dirfen, wenn dies Teil des Reaktions-
plans der Organisation ist.
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? RS.MI-01.2 Die Organisation erkennt unbefugten Zugriff oder Datenlecks und ergreift geeignete
AbhilfemaBnahmen, einschlieBlich der Uberwachung kritischer Systeme an externen
Grenzen und wichtigen internen Punkten.

Implementierungshinweise

Ziel dieser Kontrolle ist es, unbefugte Zugriffe und Datenlecks rechtzeitig zu erkennen und geeignete Abhilfe-
malnahmen zu ergreifen. Dies soll dazu beitragen, die Vertraulichkeit, Integritat, Verfligbarkeit und Sicherheit
von Daten zu schitzen, unabhangig davon, ob sie gespeichert, Ubertragen oder aktiv genutzt werden, und
zwar sowohl in IT- als auch in OT-Umgebungen (Operational Technology).

Um dieses Ziel zu erreichen, sollte die Organisation:
Kritische Systeme (iberwachen
An den externen Netzgrenzen und an wichtigen internen Punkten erfolgen, um Anomalien oder unbefugte
Zugriffsversuche zu erkennen.
Daten in allen Zustanden schiitzen
Die Daten sollten durch Verschlisselung, digitale Signaturen und kryptografische Hashes geschitzt werden,
um die Vertraulichkeit und Integritat wihrend der Speicherung, Ubertragung und Nutzung zu gewdhrleisten.
Die ausgehende Kommunikation kontrollieren
Ausgehende Mitteilungen, die sensible Daten enthalten, sollten je nach Datenklassifizierung automatisch
blockiert oder verschlisselt werden.
Die Nutzung personlicher Services einschranken
Der Zugang zu personlichen Kommunikationsplattformen (z. B. personliche E-Mails, File-Sharing-Services) von
organisatorischen Systemen aus sollte eingeschrankt werden, um das Risiko von Datenlecks zu verringern.
Die Wiederverwendung von Daten in Nicht-Produktionsumgebungen verhindern
Sensible Produktionsdaten sollten nicht in Entwicklungs- oder Testumgebungen wiederverwendet werden,
sofern sie nicht ordnungsgemal3 anonymisiert oder maskiert sind.

- Temporire Daten l6schen
Sensible Daten sollten aus dem Speicher oder dem temporaren Zwischenspeicher geléscht werden, sobald
sie nicht mehr benotigt werden.
Das ldentitéts- und Zugriffsmanagement auditieren
Systeme wie Microsoft Active Directory sollten regelmaf3ig auditiert werden, wobei der Schwerpunkt auf
privilegierten Konten und der Konsistenz der Zugriffskontrolle liegen sollte.
OT-spezifische Machbarkeit sicherstellen
In OT-Umgebungen sollten Erkennungs- und Abhilfemafsnahmen angepasst werden, um eine Beeintrachtigung
der Sicherheit oder der Betriebskontinuitit zu vermeiden. Passive Uberwachung und Protokollierung
auf Schnittstellenebene konnen eingesetzt werden, wenn eine direkte Integration nicht moglich ist.
Sich an den ENISA-Leitlinien orientieren
Diese Praktiken stehen im Einklang mit den ENISA-Berichten zur Bedrohungslandschaft und den Leitlinien
zu Informationslecks, die Empfehlungen zur Erkennung und Eindédmmung von Datenschutzverletzungen
und unbefugtem Zugriff enthalten.
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WAY Wiederherstellen

7 4

AT Es werden WiederherstellungsmalZnahmen

DES VORFALL: durchgefiihrt, um die betriebliche Verfligbarkeit
WIEDERHERSTEL- o o . .
LUNGSPLANS von Systemen und Diensten zu gewahrleisten, die
[RC.RP]

von Cybersicherheitsvorfillen betroffen sind

‘— e :n0 Der Wiederherstellungsteil des Vorfallsreaktionsplans wird aus-
gefiihrt, sobald er vom Vorfallsreaktionsprozess initiiert wurde

RC.RP-01.1 W.iederherstellungsprozesse fiir Katastrophen und Informations-/Cybersicherheits-
vorfalle werden entwickelt und durchgefiihrt.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass die Organisation schnell und effektiv auf Katastrophen, Infor-
mationssicherheitsvorfalle und Cybersecurity-Ereignisse reagieren kann, indem ein strukturierter Wiederher-
stellungsprozess entwickelt und ausgefthrt wird, der Menschen, Systeme und Daten schitzt.

Um dieses Ziel zu unterstitzen, sollte die Organisation:
Einen Wiederherstellungsprozesses entwickeln
Ein dokumentierter Prozess sollte die Sofortmafinahmen im Falle eines Brandes, eines medizinischen Notfalls,
eines Diebstahls, einer Naturkatastrophe oder eines Vorfalls im Bereich der Informations- und Cybersicher-
heit leiten.
Rollen und Zustandigkeiten definieren
Im Wiederherstellungsprozess sollte festgelegt werden, wer zur Einleitung von Wiederherstellungsverfahren
befugt ist und wer mit externen Beteiligten kommuniziert.
Informationen und Systeme schiitzen
Der Prozess sollte Schritte zur Sicherung von Informationen und Systemen beinhalten, wie z. B. das Abschalten
oder Sperren von Geraten, die Umstellung auf Backup-Standorte oder die Sicherung physischer Dokumente.
- Verfahren zur Kontaktaufnahme festlegen
Eine Liste mit internen und externen Kontakten sollte geflihrt und in den Wiederherstellungsplan aufge-
nommen werden, damit sie bei einem Vorfall schnell zuganglich sind.
Sensibilisierung und Bereitschaft sicherstellen
Personen, die fur die Wiederherstellung verantwortlich sind, sollten mit dem Wiederherstellungsplan vertraut
sein und wissen, welche Genehmigungen zur Durchfiihrung der einzelnen Schritte erforderlich sind.
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Mit dem Incident Response Plan integrieren

Der Wiederherstellungsprozess sollte Teil des umfassenderen Incident Response Plan (IRP) sein oder mit die-
sem abgestimmt werden, um Konsistenz und Koordination zu gewahrleisten.

OT-Umgebungen einbeziehen

Die Wiederherstellungsplanung sollte OT-Systeme bericksichtigen, einschlielslich Verfahren zur Wieder-
herstellung des industriellen Betriebs, zur Sicherung von Steuerungssystemen und zur Koordinierung mit
Sicherheitsprotokollen.

Fur kiinftige Verbesserungen planen

Diese Kontrolle dient als Grundlage flir eine fortgeschrittene Wiederherstellungsplanung, die in der Kontrolle
RC.RP-06.1 weiter entwickelt wird.

‘— o :20ET  Die Integritat der wiederhergestellten Anlagen wird verifiziert,
Systeme und Dienste werden wiederhergestellt und der normale
Betriebszustand wird bestatigt

RC.RP-05.1 Die Integritat wiederhergestellter Systeme und Anlagen wird liberpriift, bevor sie
wieder in Betrieb genommen werden. Die Systeme und Services werden vollstan-
dig wiederhergestellt, und der normale Betrieb bestatigt.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass Systeme und Services nach einem Vorfall nicht nur wiederher-
gestellt werden, sondern auch Uberprift wird, dass sie sicher, unversehrt und voll funktionsfahig sind, bevor
der normale Betrieb wieder aufgenommen wird.

Um dieses Ziel zu erreichen, sollten die folgenden Punkte bertcksichtigt werden:
Wiederhergestellte Systeme sollten auf Anzeichen einer Kompromittierung, wie Schadsoftware oder unbe-
fugten Zugriff, Gberprift werden, bevor sie wieder online gestellt werden.
Die Ursache des Vorfalls sollte ermittelt und beseitigt werden, um eine Wiederholung zu verhindern.

- Alle Wiederherstellungsmalsnahmen sollten Uberprift werden, um sicherzustellen, dass sie korrekt durchge-
fuhrt wurden und keine Sicherheitsliicken bestehen.
Eine abschlieRende Prifung sollte bestatigen, dass das System sicher, vollstandig und fir den normalen
Gebrauch bereit ist.
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.— e ;00 Das Ende der Wiederherstellung des Vorfalls wird auf der Grundlage
von Kriterien erklart, und die Dokumentation des Vorfalls wird
abgeschlossen

RC.RP-06.1 Das Ende der Wiederherstellung nach einem Vorfall wird anhand vordefinierter
Kriterien offiziell erklart, und alle dokumentationsrelevanten Unterlagen zum Vorfall
werden vervollstandigt und tiberpriift.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass der Prozess zur Wiederherstellung nach einem Vorfall formell
und verantwortungsbewusst abgeschlossen wird und dass eine umfassende Dokumentation erstellt wird, um
die Rechenschaftspflicht, das Lernen und die zukiinftige Breitschaft zu unterstttzen.

Um dieses Ziel zu erreichen, sollten die folgenden Punkte bertcksichtigt werden:
Es sollte ein Nachbericht erstellt werden, der Folgendes enthalt:
Eine Zusammenfassung des Vorfalls und seiner Auswirkungen.
Die Schritte, die zur Reaktion und Wiederherstellung unternommen wurden.
Lehren und Empfehlungen fir Verbesserungen.
Bevor die Widerherstellungsphase flir abgeschlossen erklart werden kann, sollten die folgenden Kriterien
erflllt sein:
Alle betroffenen Systeme und Services sind voll funktionsfahig.
In der Umgebung gibt es keine bekannten Bedrohungen oder Schwachstellen.
Die Daten wurden wiederhergestellt und auf ihre Integritat verifiziert.
Erforderliche Sicherheits-Patches oder Updates wurden installiert.
Es gibt eine Uberwachung, um wiederkehrende oder damit verbundene Probleme zu erkennen.
Der After-Action-Bericht wird fertiggestellt und von den relevanten Stakeholdern Gberprift.
- Alle Beteiligten werden dartber informiert, dass der Vorfall aufgeklart wurde.
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KOMMUNI-
KATION ZUR

WIEDERHER- Die Wiederherstellungsaktivitaten werden mit
STELLUNG VON q . o e
OREALLEN internen und externen Parteien koordiniert
[RC.CO]

‘— jleeeriz] Die WiederherstellungsmaBBnahmen und die Fortschritte bei der
Wiederherstellung der Betriebsfahigkeit werden den benannten
internen und externen Stakeholdern mitgeteilt

RC.CO-03.1 WiederherstellungsmaBnahmen und Fortschritte bei der Wiederherstellung der
Betriebsfahigkeit werden gemaR den festgelegten Kommunikationsverfahren an
bestimmte interne und externe Stakeholder kommuniziert.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass die WiederherstellungsmalZnahmen und die Fortschritte bei
der Wiederherstellung der Betriebsfahigkeit allen relevanten internen und externen Stakeholdern klar und
konsistent kommuniziert werden. Dies unterstiitzt die Transparenz, die Koordination und die fundierte Ent-
scheidungsfindung wahrend der Wiederherstellungsphase eines Vorfalls.

Um dieses Ziel zu erreichen, sollten die folgenden Punkte bertcksichtigt werden:

-+ Aktuelle Informationen zur Wiederherstellung, einschlie3lich der Fortschritte bei der Wiederherstellung von
Systemen und Services, sollten sicher und einheitlich an interne und externe Stakeholder weitergegeben
werden, in Ubereinstimmung mit den Reaktionsplanen der Organisation und den Vereinbarungen (iber den
Informationsaustausch.

Die Geschéftsleitung sollte regelmaBig Uber den Stand der Wiederherstellungsmalinahmen informiert wer-
den, insbesondere bei groBeren Vorfallen.

Die in den Vertragen mit Lieferanten und Partnern festgelegten Kommunikationsprotokolle sollten einge-
halten werden, um einen rechtzeitigen und genauen Informationsaustausch zu gewahrleisten.

Die Krisenkommunikation mit kritischen Lieferanten sollte koordiniert werden, um abgestimmte Wieder-
herstellungsmalinahmen zu unterstitzen.

Wenn keine tatséchlichen Vorfille stattgefunden haben, sollten Tabletop-Ubungen durchgefiihrt werden, um
die Kommunikationsverfahren fiir die Wiederherstellung und die Koordination der Stakeholder zu testen und
zu validieren.
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‘— @&eli! Die Offentlichkeit wird tiber die Wiederherstellung von Vorfillen
mithilfe genehmigter Methoden und Mitteilungen informiert

RC.CO-04.1 Offentliche Informationen zur Wiederherstellung nach einem Vorfall werden tiber
genehmigte Kommunikationskanale und Nachrichten gemiaB den festgelegten
Verfahren weitergegeben.

Implementierungshinweise

Ziel dieser Kontrolle ist es, sicherzustellen, dass die 6ffentliche Kommunikation wahrend der Wiederherstellungs-
phase eines Vorfalls korrekt und rechtzeitig erfolgt und Gber genehmigte Kanale weitergeleitet wird, um das
Vertrauen aufrechtzuerhalten, das Reputationsrisiko zu beherrschen und die gesetzlichen oder behdrdlichen
Verpflichtungen zu erfllen.

Um dieses Ziel zu erreichen, sollten die folgenden Punkte bertcksichtigt werden:
Bewahrte Methoden der offentlichen Kommunikation, wie Pressemitteilungen, offizielle Websites oder
benannte Sprecher, sollten im Voraus festgelegt und konsequent eingesetzt werden.
Es sollten Kontaktinformationen fUr relevante Parteien (z. B. interne Mitarbeiter, Drittanbieter, Strafverfol-
gungsbehorden, Anbieter von Cyber-Versicherungen, Regierungsbehoérden) erstellt und gepflegt werden.
Die Kontaktlisten sollten regelmaRig (z. B. jahrlich) Uberprift und verifiziert werden, um ihre Richtigkeit
sicherzustellen.
Es sollten primare und sekundare Kommunikationsmechanismen (z. B. Telefonanrufe, E-Mails, Briefe) fest-
gelegt werden, wobei zu berUcksichtigen ist, dass einige Methoden wahrend eines Vorfalls nicht verflgbar
sein konnen.
Die Kommunikationsprotokolle und -mechanismen sollten in regelmaftigen Abstanden oder bei wesentlichen
organisatorischen Anderungen Uberpriift werden.
Wenn keine tatsdchlichen Vorfille stattgefunden haben, sollten Tabletop-Ubungen oder Simulationen durch-
geflhrt werden, um die Verfahren zur 6ffentlichen Kommunikation zu testen und die Bereitschaft sicher-
zustellen.
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ANHANG




ANHANG A: LISTE DER SCH LUSSELMASSNAHMEN
FUR DAS SICHERHEITSNIVEAU ,BASIC*

5" Identifizieren

Systeme, Hardware, Software, Services und Daten werden wahrend ihres
gesamten Lebenszyklus verwaltet

Patches und Sicherheitsupdates fiir Betriebssysteme und kritische Systemkompo-
nenten werden installiert.

a" Schutzen

VSR Identitiaten und Berechtigungsnachweise fiir autorisierte Benutzer,
Dienste und Hardware werden von der Organisation verwaltet

PR.AA-01.1 Identititen und Anmeldedaten fiir autorisierte Benutzer, Services und Hardware
werden verwaltet.
2;8VAC0 k] Benutzer, Services und Hardware sind authentifiziert

PR.AA-03.2 Fur den Fernzugriff auf die Netzwerke der Organisation ist eine Multi-Faktor-
Authentifizierung (MFA) erforderlich.

Zugriffsberechtigungen, Berechtigungen und Autorisierungen werden
in einer Richtlinie definiert, verwaltet, durchgesetzt und liberpriift
und beriicksichtigen die Prinzipien der geringsten Rechte und der
Aufgabentrennung

PR.AA-05.1 Zugriffsberechtigungen, -rechte und -autorisierungen werden definiert, verwaltet,
durchgesetzt und liberpriift.

PR.AA-05.2 Eswird festgelegt, wer Zugang zu den geschaftskritischen Informationen und Tech-
nologien der Organisation benétigt und wie der Zugang gewahrt werden kann.

PR.AA-05.3 Zugriffsrechte, Privilegien und Berechtigungen sind auf die Systeme und spezifi-
schen Informationen beschrankt, die fur die Erfillung der Aufgaben erforderlich
sind (Grundsatz des geringsten Privilegs).

PR.AA-05.4 Niemand hat Verwaltungsrechte fiir alltagliche Aufgaben.
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80N E  Backups von Daten werden erstellt, geschiitzt, gepflegt und getestet

PR.DS-11.1 Backups der geschiftskritischen Daten der Organisation sind auf einem anderen
System als dem Gerat, auf dem sich die Originaldaten befinden, durchzufiihren und
zu speichern.

R0 AR Log-Protokolle werden erstellt und fiir die kontinuierliche Uberwachung
zur Verfiigung gestellt

PR.PS-04.1 Protokolle werden gefiihrt, dokumentiert und tberpriift.

8 E0EE  Netzwerke und Umgebungen sind vor unbefugtem logischem Zugriff und
unbefugter Nutzung geschiitzt

PR.IR-01.1 In allen von der Organisation genutzten Netzwerken werden Firewalls installiert,
konfiguriert und aktiv gewartet, um vor unbefugtem Zugriff und Cyber-Bedrohungen
zu schiitzen.

PR.IR-01.2 Um kritische Systeme zu schiitzen, implementieren Organisationen Netzwerk-
segmentierung und -trennung entsprechend den Vertrauensgrenzen und der
Kritikalitat der Ressourcen, wodurch die Ausbreitung von Bedrohungen begrenzt
und eine strenge Zugriffskontrolle durchgesetzt wird.

Netzwerke und Netzwerkdienste werden liberwacht, um potenziell
unerwiinschte Ereignisse zu erkennen

Antiviren-, Anti-Spyware- und andere Anti-Malware-Programme werden installiert
und aktualisiert.

Informationen aus verschiedenen Quellen werden miteinander in
Beziehung gesetzt

Die Protokollierungsfunktion von Schutz- und Erkennungstools wird aktiviert. Proto-
kolle werden gesichert und fiir einen vordefinierten Zeitraum aufbewahrt sowie
regelmagig Gberprift, um ungewohnliche oder potenziell schadliche Aktivitaten zu
identifizieren.
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ANHANG B: LISTE ZUSATZLICHER SCHLUSSELMASS-
NAHMEN FUR DAS SICHERHEITSNIVEAU ,IMPORTANT®

Die nachstehende Liste ergdnzt die wichtigsten MaflRnahmen fir das Sicherheitsniveau ,Basic".

Rollen, Verantwortlichkeiten und Befugnisse im Zusammenhang mit dem
Management von Cybersicherheitsrisiken sind festgelegt, kommuniziert,
verstanden und durchgesetzt

Rollen, Verantwortlichkeiten und Befugnisse im Bereich Informationssicherheit und
Cybersicherheit fir Mitarbeiter, Lieferanten, Kunden und Partner sind dokumentiert,

Uberpriift, genehmigt, auf dem neuesten Stand gehalten, kommuniziert und intern
und extern koordiniert.

%5 Identifizieren

Prozesse fiir den Empfang, die Analyse und die Reaktion auf die Offen-
legung von Schwachstellen sind eingerichtet

Die Organisation erstellt und implementiert einen Schwachstellenmanagementplan,
um alle Arten von Schwachstellen zu identifizieren, zu analysieren, zu bewerten, zu
mindern und zu kommunizieren, einschlieBlich in Form einer koordinierten Offen-
legung von Schwachstellen (Coordinated Vulnerability Disclosure, CVD) gemaf den
geltenden rechtlichen Bestimmungen.

a' N Schiitzen
HEVASEY  Benutzer, Services und Hardware sind authentifiziert

PR.AA-03.3 Die Organisation definiert, dokumentiert und implementiert Nutzungs-
beschriankungen, Verbindungsanforderungen und Autorisierungsverfahren fiir
den Fernzugriff auf ihre kritischen Systeme. Diese Kontrollen stellen sicher, dass
nur zugelassene Benutzer lber sichere Methoden eine Verbindung herstellen
kénnen und der Zugang auf das fiir ihre Rolle erforderliche MaR beschrankt ist.

124 - \Version 2025-10-01




S8 TEE  Konfigurationsmanagementverfahren sind eingefiihrt und werden
angewendet

PR.PS-01.1 Die Organisation entwickelt, dokumentiert und pflegt eine Basiskonfiguration fiir ihre
geschaftskritischen Systeme.

8 E0EE  Netzwerke und Umgebungen sind vor unbefugtem logischem Zugriff und
unbefugter Nutzung geschiitzt

PR.IR-01.3 Um die Betriebsstabilitat und -sicherheit zu gewahrleisten, identifiziert, dokumentiert
und kontrolliert die Organisation ausnahmslos alle Verbindungen zwischen den
Komponenten ihrer kritischen Systeme.

PR.IR-01.4 Die Organisation implementiert angemessene MaBnahmen zum Schutz der Grenzen,
um die Kommunikation an den externen und wichtigen internen Grenzen ihrer kri-
tischen Systeme sowohl in IT- als auch in OT-Umgebungen zu tiberwachen und zu
kontrollieren und so einen sicheren und zuverlassigen Betrieb zu gewahrleisten.

Netzwerke und Netzwerkdienste werden liberwacht, um potenziell
unerwiinschte Ereignisse zu erkennen

Die Organisation Giberwacht und identifiziert die unbefugte Nutzung ihrer geschafts-
kritischen Systeme durch die Erkennung unbefugter lokaler Verbindungen, Netzwerk-
verbindungen und Fernverbindungen.

DS .
%> Reagieren
o072 Interne und externe Stakeholder werden tiber Vorfille informiert

RS.CO-02.2 Cybersecurity-Vorfalle werden innerhalb der im Plan zur Reaktion auf Vorfalle festge-
legten Fristen an die relevanten externen Beteiligten weitergegeben, einschlieBlich der
gesetzlich vorgeschriebenen Meldung wichtiger Vorfille an die Behérden.

ERVYIEER  Vorfille werden eingedammt

RS.MI-01.2 Die Organisation erkennt unbefugten Zugriff oder Datenlecks und ergreift geeignete
AbhilfemaBnahmen, einschlieBlich der Uberwachung kritischer Systeme an externen
Grenzen und wichtigen internen Punkten.
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ANHANG C: LISTE DER KONTROLLEN IN BEZUG AUF
MANAGEMENTASPEKTE FUR DAS SICHERHEITSNIVEAU

IMPORTANT’

GV.RR-02.1
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Die Risikomanagementziele sind festgelegt und von den Stakeholdern der
Organisation gebilligt

Es werden Ziele fiir die Informationssicherheit/Cybersicherheit festgelegt, die
von den Stakeholdern der Organisation vereinbart und von der Geschiftsleitung
genehmigt werden

Erklarungen zur Risikobereitschaft und Risikotoleranz werden erstellt,
kommuniziert und aufrechterhalten

Erklarungen zur Risikobereitschaft und Risikotoleranz werden definiert, dokumen-
tiert, von der Geschaftsleitung genehmigt, kommuniziert und aufrechterhalten.

Aktivitaten und Ergebnisse des Managements von Cybersicherheitsrisiken
sind in die Risikomanagementprozesse des Unternehmens integriert

Informations- und Cybersicherheitsrisiken werden im Rahmen der Risikomanage-
mentprozesse des Unternehmens dokumentiert, von der Geschaftsleitung formell
genehmigt und bei Anderungen aktualisiert.

Rollen, Verantwortlichkeiten und Befugnisse im Zusammenhang mit dem
Management von Cybersicherheitsrisiken sind festgelegt, kommuniziert,
verstanden und durchgesetzt.

Rollen, Verantwortlichkeiten und Befugnisse im Bereich Informationssicherheit
und Cybersicherheit fiir Mitarbeiter, Lieferanten, Kunden und Partner werden
dokumentiert, liberpriift, genehmigt, auf dem neuesten Stand gehalten, kommuni-
ziert und intern und extern koordiniert.



g" Identifizieren

(p1acikl Bedrohungen, Schwachstellen, Wahrscheinlichkeiten und Auswirkungen
werden genutzt, um das inharente Risiko zu verstehen und eine Priorisierung
der Risikobewaltigung vorzunehmen

ID.RA-05.2 Die Organisation fiihrt Risikobewertungen durch und dokumentiert diese, wobei
das Risiko anhand von Bedrohungen, Schwachstellen, Auswirkungen auf Geschafts-
prozesse und Vermoégenswerte sowie der Wahrscheinlichkeit ihres Eintretens
bestimmt wird.

(b1 a0l RisikobewaltigungsmaBBnahmen werden ausgewahlt, nach Prioritaten
geordnet, geplant, nachverfolgt und kommuniziert

ID.RA-06.1 RisikobewaltigungsmaBnahmen werden ausgewahlt, nach Prioritaten geordnet,
geplant, nachverfolgt und kommuniziert

(s 1VEE PlEne zur Reaktion auf Vorfille und andere Cybersicherheitspline, die sich
auf den Betrieb auswirken, werden erstellt, kommuniziert, gepflegt und
verbessert

ID.IM-04.1 Notfall- und Kontinuitatsplane werden erstellt, kommuniziert, gepflegt, getestet,
validiert und verbessert.

A .
) Schiitzen

8 rE0 8 Eine angemessene Ressourcenkapazitat zur Gewahrleistung der Verfiig-
barkeit wird aufrechterhalten.

PR.IR-04.1 Eine angemessene Planung der Ressourcenkapazitiaten stellt sicher, dass die Ver-
fligbarkeit der kritischen Systeminformationen der Organisation in den Bereichen
Informationsverarbeitung, Netzwerke, Telekommunikation und Datenspeicherung
aufrechterhalten bleibt.

5‘ Wiederherstellen

eeerikl Die WiederherstellungsmaBnahmen und die Fortschritte bei der Wieder-
herstellung der Betriebsfihigkeit werden den benannten internen und
externen Stakeholdern mitgeteilt

RC.CO-03.1 W.iederherstellungsmaBnahmen und Fortschritte bei der Wiederherstellung der
Betriebsfahigkeit werden gemaR den festgelegten Kommunikationsverfahren an
bestimmte interne und externe Stakeholder kommuniziert.
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Haftungsausschluss

Dieses Dokument und seine Anhdnge wurden vom Zentrum fir Cybersicherheit Belgien (CCB) erstellt, einer
foderalen Behorde, die durch kéniglichen Erlass vom 10. Oktober 2014 gegriindet wurde und dem Premier-
minister untersteht.

Alle Texte, Layouts, Designs und sonstigen Elemente dieses Dokuments sind urheberrechtlich geschiitzt. Die
Vervielfaltigung von Auszlgen aus diesem Dokument ist nur flr nichtkommerzielle Zwecke und unter Angabe
der Quelle gestattet.

Dieses Dokument enthalt technische Informationen in englischer Sprache. Die Informationen zur Sicherheit von
Netzwerken und Informationssystemen richten sich an IT-Dienstleister, die englische Computerterminologie
verwenden.

Das CCB tbernimmt keine Haftung fir den Inhalt dieses Dokuments.
Die bereitgestellten Informationen:
sind allgemeiner Natur und decken nicht alle spezifischen Situationen ab.
sind nicht notwendigerweise vollstandig, prazise oder in jeder Hinsicht aktuell."
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